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RESUMO

Essa pesquisa trata-se de uma pesquisa de Trabalho de Concluséo de Curso
em e em seu referencial apresenta que a tecnologia tem transformado de modo
surpreendente a forma de atuacdo das empresas, ela se tornou uma aliada
fundamental para organizacdes que buscam eficiéncia e reducdo de custos
operacionais, oferecendo diversos beneficios como automatizacdo dos processos,
reducdo de mao de obra e inteligéncia artificial que ajuda otimizar processos
diminuindo erros e evitando retrabalhos, o que significa crescimento exponencial e
aumento da produtividade. A tecnologia tem se tornado uma importante aliada das
empresas na busca por maior competitividade, eficiéncia operacional e reducéo de
custos. Em um cenario empresarial cada vez mais competitivo, a utilizacdo de
ferramentas tecnoldgicas permite otimizar processos, melhorar a comunicacéo,
aumentar a produtividade e auxiliar na tomada de decisfes estratégicas. A pesquisa
tem como objetivo geral: analisar quais tecnologias e como o0 seu uso pode influenciar
na eficiéncia operacional das empresas participantes da pesquisa. Os objetivos
especificos sdo: verificar quais tecnologias as empresas participantes da pesquisa
utilizam; analisar de que maneira a tecnologia contribui para a reducdo de custos
operacionais nas empresas participantes da pesquisa e verificar os desafios
enfrentados pelas empresas participantes da pesquisa na implementacdo e/ou
utilizacdo de tecnologias. A pesquisa é de natureza exploratério descritiva, com
abordagem predominantemente qualitativa, com o emprego de levantamento
bibliografico para o desenvolvimento do referencial tedrico, utilizando livros e artigos
cientificos. Foi aplicado um estudo de caso que ocorreu em uma empresa privada no
municipio de Itaituba-Para, e como método de coleta de dados, foi realizado uma
entrevista com o Gestor de Tl da instituicdo. Pode-se observar que a empresa 2 possui
uma tecnologia mais ampla e robusta, ela utiliza de ERP, gestdo documental e
ferramentas que interligam a outros setores como o financeiro e biblioteca. A
implementacgéo desses sistemas diminuiu demasiadamente o tempo de execugéo de

algumas tarefas, como a emissao de diplomas e reduzindo custos de impressao e



envio fisico de documentos. Alguns dos maiores pontos observadores foram o
controle financeiro e melhoria da prestacdo de servico. Em segunda analise a
empresa 1, embora utilize ferramentas e tecnologias simples sem um investimento,
como a primeira, também detalhou melhorias ao utilizar planilhas e redes sociais ao
seu favor, caracterizou melhor controle financeiro, organizacéo de dados e possibilitou
a precificacdo de maneira mais adequada. Diante disso houve contribuicdo para
reducdo de desperdicios e maior seguranca em tomadas de decisdes. Essa
observacdo permite compreender que mesmo ao utilizar uma tecnologia simples, se
for bem executada e adaptada ao objetivo de uma organizacdo traz resultados

significativos.

Palavras chaves: Tecnologia. Redugéo de custos. Eficiéncia. Organizagao.



ABSTRACT

This research is part of an ongoing undergraduate final course project. Its
theoretical framework demonstrates that technology has significantly transformed the
way companies operate, becoming a fundamental ally for organizations seeking
greater efficiency and lower operational costs. Technological resources offer several
benefits, such as process automation, reduced labor demands, and the use of Atrtificial
Intelligence to optimize processes, minimize errors, and prevent rework, resulting in
exponential growth and increased productivity. Technology has become an important
strategic resource for companies striving to improve competitiveness, operational
efficiency, and cost reduction. In an increasingly competitive business environment,
the use of technological tools enables process optimization, improved communication,
higher productivity, and support for strategic decision-making. The general objective of
this study is to analyze which technologies are used and how their application
influences the operational efficiency of the participating companies. The specific
objectives are to identify the technologies adopted by the participating companies;
analyze how technology contributes to reducing operational costs; and identify the
challenges faced during the implementation and use of technological resources. This
research is exploratory and descriptive in nature, with a predominantly qualitative
approach. A bibliographic review based on books and scientific articles was conducted
to support the theoretical framework. In addition, a case study was carried out in a
private company located in the municipality of Itaituba, Para, Brazil. Data were
collected through an interview with the company’s Information Technology (IT)
Manager. The results indicate that Company 2 has a broader and more robust
technological infrastructure, using an Enterprise Resource Planning (ERP) system,
document management software, and integrated tools connected to sectors such as
finance and the library. The implementation of these systems significantly reduced the
time required to perform several tasks, including diploma issuance, while also reducing
printing and physical document delivery costs. The main benefits observed were
improved financial control and enhanced service quality. Regarding Company 1,
although it uses simpler and lower-cost technological tools, such as spreadsheets and
social media, the company also reported improvements in financial control, data

organization, and pricing strategies. These technological resources contributed to



reducing waste and supporting more reliable decision-making. These findings
demonstrate that even simple technologies, when properly implemented and aligned

with an organization’s objectives, can generate significant results.

Keywords: Technology; Cost Reduction; Efficiency; Organization.
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1 INTRODUCAO

Atualmente pode-se notar a influéncia da tecnologia no sistema operacional de
empresas na cidade de Itaituba Para, e sua importancia para o desenvolvimento da
eficiéncia e reducéo de custos. O presente estudo ira abordar como a crescente onda
do uso da tecnologia tem afetado diversas areas empresariais, consequentemente
ocorrendo o aumento da competitividade. E interessante ou até mesmo obrigatdrio
compreender seu uso e possiveis resultados para aumentar o0 engajamento de uma
empresa, possibilitando que se tenha evidéncia perante o mercado.

Em vista disso, esta pesquisa tem como objetivo geral: analisar quais
tecnologias e como o0 seu uso pode influenciar na eficiéncia operacional das empresas
participantes da pesquisa. Os objetivos especificos sdo: verificar quais tecnologias as
empresas participantes da pesquisa utilizam; analisar de que maneira a tecnologia
contribui para a reducdo de custos operacionais nas empresas participantes da
pesquisa; investigar os desafios enfrentados pelas empresas participantes da
pesquisa na implementacdo e/ou utilizacdo de tecnologias e verificar quais 0s
beneficios as empresas participantes da pesquisa tem com o uso de tecnologias.

A observacao desse cenario mostra a possibilidade de uma investigagéo sobre
como as empresas locais tém usado a tecnologia ao seu favor e suas maiores
dificuldades ao implementar um sistema tecnolégico. E assimilar o grau de
importancia ofertando um comparativo entre empresas que possuem algum tipo de
tecnologia e outras que nao fazem o uso dela.

Com a automatizagéo de processos temos diversas ramificacdes de beneficios
como a melhoria de comunicacdo, seguranca e protecdo de dados, inovacdes e
controle do cenario organizacional.

Nesse sentido a pesquisa visa responder a seguinte problematica: Quais 0s
desafios que estdo mais presentes na implementacao e utilizacdo de tecnologias nos
sistemas operacionais empresariais?

A metodologia utilizada foi a pesquisa de natureza exploratério descritiva, com
abordagem predominantemente qualitativa, com o0 emprego de levantamento
bibliografico para o desenvolvimento do referencial tedrico. Este ultimo, conta com
autores como Oliveira (2004), Laudon (2022), Drucker (2020), Schwab (2016). Foi
aplicado um estudo de caso que ocorreu em uma empresa privada no municipio de

Itaituba Para, tendo como alvos lideres que implementaram ou estdo passando pelo



12

processo de implementar a tecnologia na sua gestao e profissionais que atuam ou ja
atuaram na area.

Para garantia da coleta de dados foi formulado um questionério eletrénico pela
plataforma Google Forms, os principais meios de envios foram Whatsapp ou e-mail,
de acordo com a disponibilidade de cada respondente. Com o acompanhamento do
Termo de consentimento Livre e Esclarecido, utilizando a pratica do anonimato.

A estrutura da pesquisa estd organizada em cinco capitulos neste primeiro
apresenta-se a introdugdo com uma breve apresentacdo da pesquisa. No capitulo
dois, sera apresentado a contextualizacdo do referencial tedrico, que desenvolve 0s
principais conceitos relacionados ao tema. No terceiro capitulo descreve-se a
metodologia utilizada para a pesquisa. E por fim tem-se o quarto capitulo das
consideracdes finais e no quinto capitulo a conclusédo do estudo.
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2 CONCEITO E PRINCIPAIS TOPICOS INERENTES A TECNOLOGIA
EMPRESARIAL E SEU IMPACTO NAS ORGANIZACOES

2.1 CONCEITO DE TECNOLOGIA EMPRESARIAL

A tecnologia empresarial € um agrupamento de sistemas, software, uma
combinacgao de fatores que ajuda impulsionar o funcionamento da empresa, incluindo

a producdo, servigos, comunicacao, logistica e outros setores ali presentes.

A tecnologia hoje é fundamental nas organizacdes de grande porte e é
inegavel que as inovagdes tecnoldgicas introduzidas nas organizacdes
aumentaram sua produtividade, seja pelas melhorias que incorporam aos
processos produtivos, seja pela racionalizacdo da mao de obra (OLIVEIRA,
2004, p.172).

Diante disso podemos observar que a tecnologia vem para mitigar processos e
ser uma ponte facilitadora na gestado da implementacéo de sistemas que vai minimizar
as informacbes para tomadas de decisfGes estratégicas, assim estando a frente da
competitividade empresarial. A tecnologia aplicada € de suma importancia para o
sucesso empresarial, pois facilita e abre portas para novas formas e métodos
simplificados e automatizados de operar e proporcionar uma vantagem no mercado
competitivo o que é crucial para um bom desenvolvimento operacional e esta lado a
lado com a era digital que esta em constante mudanca.

Como nos assegura Oliveira (2004) a tecnologia esta diretamente relacionada
a criacao de vantagem competitiva, reducao de custos e inovagao perante o mercado.
O seu uso de forma favoravel é capaz de colocar empresas em lugar de evidéncia em
relacdo a concorréncia e tudo esta envolto na maneira com que se administra e utiliza
seus dados obtidos. Isto é, utilizando a tecnologia como uma aliada para padronizar e
até mesmo impulsionar o aprimoramento continuo e duradouro de acordo com as
necessidades do empreendimento, como por exemplo: melhorar produtos ou servicos,
criar vinculo e fidelizar clientes, diminuicdo de custos, suprir demandas, logistica e
gestao de estoque e diversos outros pontos.

Existe inUmeros beneficios que a tecnologia pode trazer para a geréncia
empresarial como os que foram citados. Como aponta, novamente, Oliveira (2004) a
tecnologia e a qualidade da organizagcdo como um todo, abrangendo desde a

producdo ao seu consumidor final e pos-venda, formam uma dupla essencial para
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atingir objetivos e sucesso do empreendimento, ja que uma depende essencialmente
da outra.

N&o se pode falar de conceito de tecnologia sem também apresentar as
vantagens e desvantagens do uso de tecnologias nas empresas, sendo assim, 0

préximo tépico apresentara esta tematica.

2.2 VANTAGENS E DESVANTAGENS DO USO DA TECNOLOGIA NAS
EMPRESAS

A tecnologia vem trazendo grande destaque na modernizacdo dos processos
dentro das empresas. A adoc&o do uso da tecnologia nas empresas de pequeno porte
trds uma oportunidade de melhorar a gestao, destaque perante o mercado, reducdo
de custos e aumento da eficiéncia. Porém pode trazer diversos desafios, como a falta
de recursos e principalmente a resisténcia da lideranca (SILVA e OLIVEIRA, 2020).

Temos as vantagens que englobam diversas oportunidades de crescimento
para a empresa:

Aumento da Produtividade e Eficiéncia: A tecnologia pode ser utilizada para
a implementacéo de sistemas como os ERP, que sdo responsaveis por automatizar
processos e ajudar a gestdo manter o controle operacional e financeiro, que vai
possibilitar que a organizacdo tenha decisdes com maior probabilidade de acerto, ja
que diminuiria erros humanos. Esses sistemas oferecem um papel fundamental na
mitigacdo de erros e retrabalhos, trazendo o beneficio de otimizacéo de tempo e maior
eficiéncia dos processos (MENDES; ESCRIVAO FILHO, 2002).

Melhoria do Atendimento ao Cliente: Existem varios métodos, programas e
tecnologias que podem ser uma ferramenta para atrair e fidelizar clientes. Customer
Relations Management — CRM traduzindo para o0 portugués, Gestdo de
Relacionamento com o Cliente, utilizado para entender o comportamento do cliente e
personalizar a experiencia de venda. Kotler (2012) apresenta em suas obras a
importancia do CRM (Gestdo do Relacionamento com o Cliente) e o uso da tecnologia
para area de atendimento ao cliente.

Essa ferramenta envolve a coleta e analise de dados dos clientes para que seja
possivel personalizar o atendimento e oferecer solugées. E possivel criar perfis com

base em histéricos de compras e necessidade de cada cliente, oferecendo ofertas que
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sejam de interesse desse consumidor. Permitindo também o monitoramento dos
consumidores no mercado e analisando suas tendéncias.

Kotler (2012) afirma que a tecnologia impacta na vida dos consumidores e que
a personalizacdo de clientes é um dos principais fatores para a fidelizagdo deles.
Diversas ferramentas permitem que empresas criem campanhas, chatbots e
assistentes virtuais e se tornem automatizadas.

Reducédo de Custos: A automatizacdo das atividades em uma organizacao
dispensa o uso de mao de obra humana, diminui as falhas e mantem o controle de
processos e producdo. De acordo com Oliveira (2018) as pequenas empresas que
utilizam a tecnologia conseguem ter uma mitigacdo de 20% nos custos operacionais.

Acesso a Novos Mercados: As plataformas digitais tém ganhado forga no
quesito de expansao de marca e aumento de vendas. O e-commerce e 0 marketing
digital sdo as ferramentas mais utilizadas, pois aumentam drasticamente a
competitividade. O e-commerce possibilita a criacdo de um canal de vendas on-line e
o Marketing digital férmula estratégias de comunicagdo por meio dessas plataformas
virtuais. (OLIVEIRA, 2018)

Tomada de Decisbes Baseadas em Dados: De acordo com Gandomi e
Haider (2015), Big Data pode ser definido como uma série de préticas e tecnologia
gue auxiliam e suportam uma enorme quantidade de informacfes que podem ter
diversas utilidades dentro de uma empresa.

Marr (2016) aponta que o beneficio do uso da big data tem transformado a
maneira que as empresas se portam diante de suas tomadas de decisbes e na
atuacao do gerenciamento estratégico, pois permite que tenha informacdes bem mais
detalhadas e precisas dos diversos setores da empresa, desde a producdo até o
consumidor final, garantindo controle, eficiéncia, reducdo de custo e suprindo
demandas.

As Principais Desvantagens e Desafios da Adocdo Tecnoldgica segundo
Groover (2020) nas pequenas empresas Sao:

Alto Custo de Implementacédo: o custo para adaptar um sistema de
automacao e robotica dentro de uma empresa pode ter um custo muito elevado, logo
para empresas de pequeno porte € bem mais dificil a utilizacdo de suportes

tecnoldgicos mais sofisticados.
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Falta de Capacitacéo técnica: Como todo aparelho eletrénico e tecnologias,
€ necessario que haja manutencédo, mas para a manutencao desses sistemas requer
mao de obra altamente qualificada, e que esteja a postos e preparada para qualquer
eminéncia de falha no maquinéario. (GROVER, 2020).

Resistencia a Mudanca: Todos devem estd totalmente engajados e
preparados para uma implementacéo de sistema na empresa, desde a alta lideranca,
quanto o chdo de fabrica. Mas ainda existem empresas tradicionais, familiares ou
antigas que resistem a mudancas, pois existe receio quanto aos beneficios da
abordagem tecnolégica (GROVER, 2020).

Vulnerabilidade Tecnoldgica: Caso uma empresa nao tenha protecéo contra-
ataques cibernéticos, ocorre o risco de vazamentos de dados da organizacdo. A
tecnologia contra esses ataques cibernéticos vem crescendo de forma assustadora e
estd sendo bem mais trabalhada conforme o tempo, para evitar ataques e proteger
dados. Mas na mesma medida as ferramentas de ataque como os Malwares (virus)
também tomam uma proporc¢éo gigantesca. A onda da tecnologia cresce para o0s dois
lados, protecédo e ataque. (WHITMAN e MATTORD, 2022)

Ainda de acordo com o autor, a maioria das pequenas empresas nao tem
politica adequada contra esses ataques, 0 que 0s torna vulneraveis.

Dependéncia Tecnoldgica: Quando uma empresa faz o uso de ferramentas
tecnologicas de forma excessiva pode causar problemas nos processos caso haja
alguma falha, como bug no sistema ou interrup¢cdes no sistema. Empresas devem
esta sempre prontas para atuar em qualquer adversidade técnica. (LAUDON e
LAUDON, 2019)

A medida que as empresas ficam dependentes de tecnologias também
crescem VArios ricos, entre eles os ataques cibernéticos que podem atingir tanto

pequenas empresas quando as grandes.

2.2.1 Os Ataques Cibernéticos

Diversas empresas ainda ndo aderiram a protecdo de dados pelo custo de
implementacdo, mas em contrapartida os efeitos por ndo ter uma tecnologia ao seu
favor pode significar uma grande perda em comparacao ao investimento para que isso
nao ocorra. Custos como recuperacéao de infraestrutura, multas e penalidades legais,

gueda no mercado e principalmente perca de clientes e credibilidade.
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Conforme descrito pelo relatério da IBM Security (2023) o custo de um
vazamento de dados pode ser apresentado da seguinte maneira: 45% dos custos sédo
direcionados a clientes e perca de reputacdo; 29% s&o 0s investimentos em
seguranca e recuperagao e 26% multas e indenizacoes.

De acordo com Kaspersky (2023) algumas empresas ja sofreram esses tipos
de ataques, como por exemplo:

Equifax (2017): vazamento de dados 147 milhdes de pessoas, custou US$700
milhdes em multas e indenizacgdes.

Yahoo (2013 — 2014): Teve o maior vazamento da histéria, 3 bilhdes de
usuarios comprometidos. Essa empresa teve seu valor reduzido em US$ 350 milhdes
em sua venda.

Colonial Pipeline (2021): A interrupgdo de abastecimento causado por um
ataque ocasionou perca de US$4,4 milh6es pagos para os hackers e milhdes em
prejuizos de sistema.

Esses exemplos nos permitem analisar que ndo somente existe percas
financeiras, mas também o abalo da integridade da organizacdo, dificultando a
continuidade desse comércio.

Segundo os relatérios da IBM Security (2023) ainda existe uma grande
guantidade de vazamento de dados, que gira em torno de US$ 4,45 milhbes, e vem
tendo aumento ao decorrer dos anos. Essa perca de dados interfere tanto em perca
financeira para as empresas quanto a perca do proprio cliente por falta de
confiabilidade e credibilidade da organizacéo.

A tecnologia contra esses ataques cibernéticos vem crescendo de forma
assustadora e esta sendo bem mais trabalhada conforme o tempo, para evitar ataques
e proteger dados. Mas na mesma medida as ferramentas de ataque como 0s
Malwares (virus) também tomam uma propor¢ao gigantesca. Segundo Kaspersky
(2023) a onda da tecnologia cresce para os dois lados, protecéo e atague, nesse
sentido vemos a importancia de se adequar a tecnologia para que a organizagcao nao
se torne obsoleta e fique a mercé dessas ameacas.

Diante disso entender de que forma a tecnologia influéncia as empresas e seus
processos sdo de suma importancia para compreender sua contribuicdo para a

inovacdo em uma organizacao.
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2.3 TECNOLOGIA DE INOVAGCAO NAS EMPRESAS

Segundo Tidd e Bessant (2015), a inovacgéao € a propulsora do desenvolvimento
econdbmico e mantem o mercado em equilibrio através do processo continuo de
alinhar os objetivos estratégicos da empresa.

De acordo com o manual de Oslo (OCDE, 2018, p.20) organizacdo para
Cooperacéo e Desenvolvimento Econdémico, a definicdo de inovagao sobre o tema:

Inovacdo é a implementacdo de um produto (bem ou servico) novo ou
significativamente melhorado, um processo, um novo método de marketing,
ou um novo método organizacional nas praticas internas da empresa, na
organizacéo do local de trabalho ou nas relagfes externas.

Essa definicdo abrange a inovagdo tecnologica, aspectos organizacionais e
processos internos.

Para o manual de Oslo (2018) ndo necessariamente uma pequena empresa
deve investir em uma grande tecnologia, mudancas de habito e tarefas comuns ja
geram valor para uma organizacdo, nao € obrigatério que seja algo novo para o
mundo, mas sim modernidade continua para o interno da empresa.

Tidd e Bessant (2020) nos apresentam que a inovacdo pode ser categorizada
e 4 classes: inovacao de produto: aprimoramento ou novo langamento de um produto
ou servico; inovacao de processos: novas formas de atuar na producao e entrega para
seus clientes; inovacdo de marketing: aperfeicoamento de ferramentas para atrair
clientes ou atingir o objetivo requerido e inovacédo organizacional: aumentara eficiéncia
nos procedimentos internos.

Para Dornelas (2018) as pequenas empresas seguem um ritmo menos formal
e estruturado, para elas a inovacéo esta diretamente ligada ao que o mercado propde.
Esses tipos de micro organizacdo tende a ter mais possibilidade de criatividade pois
tem contato mais intimista e direto com seus clientes.

De acordo com o Servico Brasileiro de Apoio as Micros e pequenas Empresas
- SEBRAE (2023) a maior parte dessas empresas matem inovagao sem amenos
perceber, simplesmente personalizando atendimento, adaptando vendas e buscando
melhoria e qualidade de produtos.

A inovacéo vai aléem de criar algo do zero, ela visa mais sobre se reinventar no

mercado com as ferramentas que vocé tem, sem a obrigatoriedade de ter inédito.
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Melhorando produto, a forma de prestar um servico ou até mesmo a pratica de
atendimento personalizado (SEBRAE, 2021).

O estudo “Panorama da Inovagcdo nas MPEs (Microempresas)” (SEBRAE,
2023) aponta que: 54% das MPEs brasileiras afirmam ter realizado algum tipo de
inovacao nos ultimos 3 anos, as inovagdes mais comuns sdo de processo e marketing,
mas a principal barreira para inovar € a falta de recursos financeiros e
conhecimento técnico.

A medida de entendemos o papel da tecnologia e sua contribuicdo para a
inovacao tecnoldgica empresarial € necessario falar sobre uma das tecnologias mais
utilizadas principalmente na area de producédo, estamos falando sobre automacéo e

robotica.

2.3.1 A automacao e robdtica nas empresas

Segundo Groover (2020) a automacdo é o uso da tecnologia para facilitar
tarefas, para que tenha menos interacdo humana, serve para aumentar a rapidez da
produtividade, trazendo diversos beneficios para dentro das empresas, diminuindo
custos com méo de obra e mantendo o controle de qualidade.

Na reducado de custos a automatizacdo de processos diminui a méo de obra
humana, diminuindo custo com colaboradores e consequentemente evitando
desperdicios jA que o0 uso de robotica é altamente padronizado, empresas que
investiram no uso da automatizacao reduziram seus custos em mais de 30% (ZHANG,
2019).

A melhoria de qualidade é certeira com 0 uso desses processos, pois a
ocorréncia de erros tem percentual baixos, minimizando com maior probabilidade
erros e defeitos no processo (GROOVER, 2020).

Em Processos Administrativos envolve a boa gestdo dos recursos tecnoldgicos
para aumentar a eficiéncia e reducdo de custos e aumentar a competitividade.
Melhorando o planejamento para definir objetivos estratégicos, acompanhando a
organizacgéao e sua estrutura e controle dos indicadores de desempenho.

O uso de tecnologia esta vinculado a mente das pessoas como pertencente

das grandes industrias, mas o SEBRAE (2023) nos possibilita visualizar que essas
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ferramentas estdo ficando cada vez mais acessiveis para os pequenos negocios. O
gue antes era inacessivel e fora de questao, hoje ja se torna viavel e benéfico.

No Brasil, as pequenas empresas tém praticado e utilizado muitas ferramentas
tecnologicas para trazer eficiéncia e redugéo de custos, entre elas 0 SEBRAE (2025)
nos mostra: Processos de producéo (uso de maquinas CNC, esteiras automaticas);
Atendimento ao cliente (chatbots e sistemas de CRM); Logistica (automacédo de
estoques e pedidos) e Marketing (e-mails automaticos, redes sociais programadas).

Conforme Dantas et al. (2022) pequenas empresas que aderiram ao uso da
robdtica e automacdo como as esteiras, sensores e maquinas automatizadas,
obtiveram 30% de aumento na produtividade em um periodo de 6 meses.

Para implementar qualquer tecnologia seja automatiza¢do ou algum sistema é
necessario ter conhecimento dos principios da seguranca de informacéo, onde dita as

normas a serem seguidas para que tenha uma tecnologia segura e eficiente.

2.4 PRINCIPIOS DA SEGURANCA DAS INFORMACOES

Para Stallings (2019) a definicdo de seguranca de Informacdo € um conjunto
de tecnologias que sdo especificamente direcionadas para a protecdo dos dados e
sistemas de uma organizac¢ao, impedindo acessos ndo autorizados. Abrange diversas
areas como a cibernética, protecdo de redes, criptografia e monitoramento de
acessos. Diferentes tecnologias que utilizadas em conjunto garantem que dados
corporativos ndo vazem, como por exemplo, sdo amplamente usados por entidades
financeiras que requerem uma protecdo maxima.

Conforme descrito por Whitman e Mattord (2022) a seguranca da informacgao
se baseia no modelo CIA (Confidentiality, Integrity, Availability):

Confidencialidade: Garante que tenha acesso somente por meios de
autorizacdo. Empresas costumam adotar a criptografia de dados e controle de acesso
para essa funcao.

Integridade: Nesse sentido os dados terdo total credibilidade por ter protecao
contra qualquer alteracéo ndo consentido. Técnicas como Hashing (uma variacao de

criptografia) e assinaturas digitais sdo as mais empregadas.
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Disponibilidade: Garante que 0 acesso esteja sempre disposto quando
requerido. Backup e protecdo contra-ataques DDos sdo elementos para evitar essa
inconsisténcia.

Para os autores Solms e Niekerk (2013) a seguranca da informacdo é
fundamental para uma empresa de credibilidade e que preze pelos seus clientes, tal
seguranca que exige o uso de normas e Frameworks. Necessario para que tenha
garantia de protecdo de dados e o cumprimento da conformidade regulatéria.

De acordo com ISACA (2023) as principais normas e Frameworks aplicados
sao: ISO/IEC 27001: 2022 — Vai definir requisitos antes da implementacdo de um
sistema de seguranca; ISO/IEC 27002: 20022 — Serve para manter o controle das
praticas e monitoracdo das diretrizes aplicadas; NIST Cybersecurity Framework -
Esse Framework dita as diretrizes a serem seguidas; COBIT (Control Objectives for
Information And Related Technologies) — relacionado com a governanca de TI, esse
Framework garante o alinhamento estratégico da empresa com a conformidade
regulatoria e GDPR (General Data Protection Regulation) — E um regulamento sobre
protecdo de dados bem mais rigoroso sobre a privacidade e seguranca da informacgao.

Além das normas e seus requisitos para ser utilizada uma tecnologia
empresarial, é essencial ter conhecimento sobre as politicas de seguranca da

informacéo.

2.4.1 Implementacao de politica de seguranca de informacdes

De acordo com Solms e Niekerk (2013) é de suma importancia que tenha uma
politica de seguranca em organizacfes para proteger e garantir que nao tenha a
violagéo de dados e exposigéo de informagdes confidenciais. Dentre os frameworks
requisitados, temos o NIST Cybersecurity Framework que tem 5 divisdes:

1. A identificacdo para ter nocao de todos os pontos de vulnerabilidade a

serem reforgados.

2. Temos a protecdo para manter o controle e atuar na implementacéo dessas

ferramentas.

3. Detectar todas as possiveis ameacgas e ricos eminentes para que tenha

resposta rapida.
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4. A resposta € a parte fundamental para criar métodos e planos estratégicos

para mitigar falhas.

5. Recuperacdo de erros para que seja possivel dar continuidade aos

negocios.

Apesar da tecnologia ser muito Gtil contra esses ataques, todas as
organizacdes estado suscetiveis a ter algum vazamento de dados. O que mostra a
importancia de ter um planejamento estratégico bem alinhado para essas percas,
prevendo riscos e buscando solugdes. E para isso, utilizasse também a tecnologia e
sistemas ao seu favor.

A execucao dessas ferramentas de protecdo vai fortalecer a defesa contra-
ataques, entre elas as mais utilizadas séo:

Firewalls: Esse sistema vai bloquear qualquer tipo acesso que nao seja
autorizado. (STALLINGS, 2017).

Criptografia: Protege a intercepcdo de transmissao por meio de algoritmos
criptografados (MENEZES, VAN OORSCHOT e VANSTONE, 1996).

Autenticagdo multifator (MFA): Vai reduzir a eminéncia de acessos por
intercesséao indevida, combinando fatores (GRASSI ET AL.,2017).

Sistemas de Deteccéo e Prevencdo de Intrusdo (IDS / IPSO: Esses sistemas
bloqueiam imediatamente acessos suspeitos em tempo real (SCARFONE e MELL,
2007).

Conforme dito por Anderson (2008) Para a seguranca ter eficacia € necessario
gue tenha combinacdes de fatores e técnicas, politicas e seguimento de normas.

Para Verizon (2022) cerca de 80% de dados obstruidos com ataques
acontecem por erros humanos. Além de implementar um sistema de auxilio também
€ necessario que tenha o treinamento para que os colaboradores tenham clareza e
saibam manusear. Existem véarias medidas que podem ajudar uma melhor
conscientizacdo para os funcionarios, como fazer treinamentos regulares, simulacdes
para saber a desenvoltura caso ocorra um evento real e usar politicas claras de facil
entendimento.

Sabemos que tecnologia pode oferecer seguranca e protecdo de dados em

uma organizacgdo, mas também pode ser utilizada impulsionar as pequenas empresas.

2.5 IMPACTO DA TECNOLOGIA NAS PEQUENAS EMPRESAS
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Drucker (2020) afirma que a tecnologia € como uma ponte facilitadora entre a
produtividade e eficiéncia. Com a implementacao de sistemas tecnoldgicos € possivel
ter o controle e monitoramento de cada etapa desde a producédo até a distribuicao.
Com a ajuda da automatizacdo desses processos 0s riscos de erros humanos
diminuiriam quase que por completo, ajudando assim uma producao rapida, sem erros
e com baixos riscos de processamento de dados incorretos, possibilitando a empresa
suprir necessidades e demandas e previsdes de possiveis falhas.

Nas pequenas empresas a tecnologia é primordial para a transformacgéo da
area operacional, inovagcao e mercado competitivo. O bom uso dessa ferramenta pode
trazer melhores oportunidades para o negécio e agilidade em adaptacdo (DRUCKER,
2000).

Kotler e Keller (2012) nos apresenta que um ambiente empresarial tecnologico
e bem manejado oferece recursos capazes de tornar uma peguena empresa em
evidéncia no mercado, até mesmo capaz de competir com grandes organizacdes.
Utilizando as ferramentas como CRM, e-commerce e marketing digital é possivel
engajar e se ajustar no mercado conforme a demanda.

O Sebrae (2021) nos apresenta que com a pandemia ocorreu a aceleracao do
uso da tecnologia por parte das pequenas organizacdes para se adaptarem ao meio
de vendas on-line, ja que nesse periodo ndo era possivel a pratica de vendas
presenciais. Migraram rapidamente para o mundo virtual, como as vendas on-line,
atendimentos virtuais e novas formas de entregas de produto e servigo.

De acordo com dados do Sebrae (2021) cerca de 70% das pequenas empresas
brasileiras adotaram algum tipo de tecnologia com o inicio da pandemia e esse modo
de operar continuou e vem acrescendo cada vez mais.

A tecnologia oferece suporte para as pequenas empresas conseguirem entrar
no mercado competitivo e para organizacdes maiores pode influenciar a sua eficiéncia

organizacional.

2.5.1 Impacto da tecnologia na eficiéncia organizacional

Na visao de Drucker (2020) o qual sempre enfatizou que a tomada de decisdo

dentro das empresas sao crucias para seu desenvolvimento, aponta que a tecnologia
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se transformou em uma aliada primordial para tal realizacdo, e uma solucédo para
acompanhar o avanco e globalizacao.

De acordo com Drucker (2020) as tomadas de decisdo empresariais devem ter
uma base sélida, com dados, informacdes, probabilidades e outros meios com estudo
concretizado, reunidas sem o uso do achismo e a tecnologia vem para ajudar nessa
coleta e analise de informacdes, permitindo mitigar informacdes de toda a empresa
para entdo assim uma tomada de decisao facilitada, com baixos riscos, incertezas e
maior potencial de oportunidades. Com a tecnologia é possivel acompanhar as
demandas do mercado e ter a compreensdo do ambiente organizacional. Permitindo
gue a empresa tenha competéncia para a inovacao.

Segundo Silva e Rodrigues (2018) a préatica de implementacdo dessas
tecnologias também vai pressionar mudancas da alta lideranca, € necesséario que
todos estejam completamente engajados e motivados para que ocorra essa migracao
de forma bem-sucedida. Diante disso também temos a responsabilidade de
capacitacao dos colaboradores, os resultados iram depender do bom manejo dessas
ferramentas.

Desse modo a tecnologia traz um papel extremamente relevante para o
engajamento, fortalecimento e crescimento de uma organizacdo, pois oferece
diversas possibilidades de operacdo para que tenha evidéncia no mercado.

Além da contribuicdo do aumento da eficiéncia organizacional a tecnologia é

uma importante ferramenta para a diminuicdo de custos operacionais.

2.5.2 Reducéo de custos através datecnologia

De acordo com o ponto de vista de Souki (2006, p.10): “fica cinco vezes mais
barato manter os clientes que ja conquistados do que sair a procura de novos”. Para
ele, existem diversos tipos e caracteristicas de tecnologia que podem proporcionar a
fidelizacdo de clientes e ao mesmo tempo render eficiéncia e reducdo de custos,
dentre elas podemos citar:

Automacédo de Processos Roboticos: Uma tecnologia bastante usada na
atualidade, bem mais conhecida como agentes virtuais, que podem ser usados em

varios canais de comunicacao (whatsapp, redes sociais, e e-mail). Trazem rapidez e
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facilidade em resolver principalmente processos simples, reduzindo a necessidade de
agentes humanos, e consequentemente mao de obra (KOTLER e KELLER, 2018).

Sistemas de fidelizagéo de clientes: Podendo ser oferecido vouchers virtuais,
recompensas para clientes fiéis, beneficios exclusivos, programacdo de
parabenizacdo personalizada para cada cliente cadastrado e ofertando produtos que
sejam de possivel interesse de seus clientes (KOTLER e KELLER. 2018).

Marketing virtual: Que consiste em propagar sua marca por meio de redes
sociais e outras midias sociais, como sites, aplicativos e outros (KOTLER,
KARTAJAYA e SETIAWAN, 2017)

Feedback: Oferecer plataformas para que os clientes possam comentar sobre
seu produto ou servico, ajuda a valorizar a opinido dos clientes para possiveis
melhorias, e é uma forma de mostrar a credibilidade para novos clientes (KOTLER e
KELLER, 2018)

Pagamentos facilitados: Oferecer formais ageis, e rapidas que facilitem
pagamentos, e tenha menos burocracia. Atendendo ao maximo os diversos tipos de
pagamentos (ZEITHAML, BITNER e GREMLER, 2014).

Seguranca: Garantir que nenhum dado privado de clientes seja vazado, que
estejam totalmente protegidos, principalmente no momento de efetuar pagamento.

Depois de analisar a forma que a tecnologia contribui para a reducéo de custos
em uma empresa € importante destacar também suas melhorias nos processos
organizacionais (KOTLER e KELLER, 2018).

2.5.3 O papel da tecnologia na melhoria dos processos

O avancgo da tecnologia vem transformando e moldando os processos nas
organizacdes, grandes aliados e precursores de um papel importante na Automacao
e Robotica, os quais permitem o uso dessas ferramentas.

A automacéo de processos € um bom exemplo do impacto da tecnologia, os
softwares e RPA (Robotic Process Automation) sdo amplamente usados para mitigar
a acdo humana, evitando erros e problemas em uma producao, o que também evita
retrabalhos. Ocasionalmente temos o beneficio do aumento da produtividade e
possibilidade de uma boa alocacdo de recursos e maior controle de qualidade.
(AGUIAR e PEREIRA, 2020).
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Outro papel importante que a tecnologia tras para impulsionar 0S processos
dentro de uma organizacéo € a agilidade e eficacia. Outrora processos que levariam
vérias horas ou dias para serem finalizados, hoje temos a possibilidade de fazer em
menor tempo, como por exemplo um inventario ou acesso a algum arquivo. Esse e
outros processos como sistemas integrados e nuvem tem a possibilidade de serem
acessados em tempo real economizando tempo e recursos. (HEPPELMANN, 2015)

De acordo com os autores Marakas e O brien (2013) os processos de uma
organizacdo para serem realizados de forma estratégica, devem estar diretamente
interligados com o objetivo geral da empresa, é necessario que haja a criacdo de um
plano ao longo prazo para ter uma boa infraestrutura que atenda os objetivos da
empresa. Os métodos e tecnologias que podem ser usadas para esse fim sdo
incontaveis, mas todos visam um mesmo objetivo, mitigar informacdes de todos os
setores e departamentos, permitindo assim um bom visual e posteriormente um
planejamento com qualidade e rapidez, garantindo a eficiéncia operacional.

A medida que os processos se tornam mais ageis dentro de uma organizagéo
a tecnologia também assumi um papel crucial na melhoria da competitividade,

conforme ser& apresentado a seguir.

2.5.4 O papel da tecnologia na melhoria da competitividade

Schwab (2016) aponta que as novas tecnologias estdo transformando o mundo
e impulsionando de forma surpreendente o mercado competitivo e seus negécios. O
autor também argumenta que a quarta revolucdo a qual foi marcada pela
transformacdo da era tecnologica, com grandes e vastas invencdes que hoje séo
essenciais para nosso cotidiano, foi responsavel por abrir portas para que as
empresas de pequeno porte tenham a acessibilidade de competir com grandes
empresas.

Schwab (2016) também nos explica que com a crescente onda da tecnologia,
as empresas sao forcadas a acompanhar a globalizacdo e se reinventarem conforme
o mercado pede, logo se ndo adotarem essas medidas, se tornam organizacgoes
obsoletas, ultrapassadas e sem inovacao. Constantemente novas empresas iniciam
seu ramo no mercado, integrando e abragcando a tecnologia ao seu favor, entregando
respostas e solugbes ageis para seus clientes, consequentemente empresas com

esse porte terdo vantagens e maior probabilidade de sucesso, o que cria uma disputa
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muito mais acirrada, empresas tradicionais acabam fechando as portas ou ocorre um
intenso declinio em suas vendas.

Com toda era da tecnologia, € bem mais facil estar ciente e bem-informado
sobre qualquer assunto, isso torna os consumidores 4geis para pressionar empresas
por melhorias, as empresas hoje precisam ter a preocupacao de fomentar recursos
desejaveis para seus clientes. A existéncia da competicdo é subordinada a existéncia
de consumidores, atualmente as empresas precisam entregar produtos ou Servigos
sob medida e desejo dos seus clientes e a melhor forma de solucionar esse problema
€ a parceria (KOTLER; KELLER, 2017).

Com a evolucédo crescente do cenario de competitividade no mercado, surge

uma ferramenta transformadora para operar as empresas: a inteligéncia artificial.

2.6 A INTELIGENCIA ARTIFICIAL NAS EMPRESAS

O avanco tecnologia vem transformando e moldando 0s processos nas
organizacoes, grandes aliados e precursores de um papel importante na automacéo
e robdtica, os quais permitem o uso dessas ferramentas.

IA € um sistema utilizado para executar atividades e substituir pensamentos e
resolucdes humanas, usa-se de dados e todo conhecimento disponivel para tomadas
de decisdo (RUSSELL E NORVIG, 2020).

Conforme cita Ferreira et al (2024) 1A pode ser usada para diversas finalidades
dentro de uma organizacdo, compde-se: Automatizacdo: Aplicar algoritmos para
realizacdo de tarefas repetitivas e de grande complexidade; Previsées: Prever
demandas, oportunidades de investimento, tendéncias de mercado e Chatbots: Usado
para atendimentos com clientes, reduzindo custos com méao de obra e trazendo
agilidade e rapidez para satisfacdo do cliente.

A Inteligéncia Artificial também é de extrema importancia para que haja
eficiéncia e reducgéo de custos em uma organizagao. De acordo com McKinsey (2018)
empresas que implantaram IA nos seus processos, reduziram custos em 20%.
Aplicando em: Gestdo Inteligente: Tomadas de decisdo estratégica, previsdes de
demanda e padronizagdo e Manutencdo Preditiva: Identificar ocorréncias de falhas
antes que acontece, sempre estando um passo a frente para um maior tempo de

deciséo perante a ocasido, o que ira reduzir paralizacao de servigcos e producéao.



28

Na analise dos autores Rocha e Kissimoto (2022) a IA e loT € uma combinacéao
poderosa para tornar uma empresa mais inteligente, tornando operacfes mais
eficientes, melhorando custos e tomadas de decisfes.

A loT — Internet of Things, traduzindo para o portugués: Internet das Coisas. De
acordo com Atzori, Lera e Morabito (2010) € a interconexdo de varios dispositivos
fisicos através da internet, permitindo troca de dados em tempo real e em varios
monitores simultaneos, sem que haja a participagdo direta humana.

Conforme descrito por Khan, Reman e Alassafi (2020) a interrelagdo entre a
Inteligéncia Atrtificial e Internet das Coisas reafirma maiores beneficios fornecendo
mais possibilidades estratégicas.

As aplicacdes dessa integracao incluem:

Fabricas Inteligentes: Usadas para tornar uma padronizacéo inteiramente
inteligente, se ajustando automaticamente conforme previsées.

Agricultura: Monitoramento de solo e previsbes de clima, determinando o
momento ideal para plantio e colheita.

Apesar da IA e LoT ter uma ramificacédo de beneficios dentro de uma empresa,
também possui suas dificuldades de implementacdo, como por exemplo:

Custo Elevado: Tecnologias dessa magnitude sdo complexas e tendem a ter
um custo muito elevado, tornando-se incabivel para empresas de pequeno e médio
porte.

Seguranca: Sistemas inteligentes possuem maior facilidade para serem
invadidos.

Integracdo: A demora para migrar de um sistema para outro custa tempo e
requer bastante atencao, processos demorados e complexos.

Para Poter e Heppelmann (2017) diversas areas podem ter mitigacao de riscos
e por consequéncia diminuicéo de custos.

Segundo Mohsen (2024) a |oT é capaz de otimizar rotas de entregas para
economizar combustivel e manutencéo de veiculos, também aumentando a eficiéncia
e rapidez de entrega. Enquanto isso temos a IA que oferece previsdes de transito para
evitar possiveis congestionamentos.

Com o auxilio dessas tecnologias é possivel tornar e ter uma fabricacao
inteligente e totalmente automatizada. A IA utiliza de sensores em tempo real para

ajustar a producédo, ou até mesmo paralisar caso ocorra um imprevisto, evitando



29

desperdicios como a confeccao de diversos produtos com defeito ou improprio para
consumo.

A tecnologia é amplamente usada € personalizada para atender diversos
ramos da industria, ela € maleavel e bem utilizada pode trazer um enorme diferencial.
No agronegdcio é capaz mapear solos por meio de drones e sensores, que analisam
toda a composicado desse solo antes de todo o investimento de um plantio, o que

aumenta a margem de sucesso na colheita e producéao.

2.7 PRINCIPAIS DESAFIOS ENFRENTADOS COM USO DE TECNOLOGIAS NAS
EMPRESAS

A tecnologia oferece, oportunidades, modernizacéo e competitividade para os
negocios, mas sua adocao ainda tem diversos desafios quando se trata de micro e
pequenas empresas. Fatores como custo elevado, falta de preparo técnico,
dificuldade em aceitar um novo modo de operar e riscos relacionados a seguranca
digital dificultam o processo de implementacao tecnoldgica nessas organizagdes.

Investimento inicial elevado: O alto custo de implementacao €, sem duvida,
um dos maiores problemas para a adocdo tecnoldgica em empresas de porte
pequeno. Sistemas automatizados, softwares de gestédo integrada (como ERPS) e
ferramentas com inteligéncia artificial exigem investimentos financeiro. Groover (2020)
destaca que tecnologias de automacéo, principalmente as voltadas para producéo e
processos logisticos, necessitam infraestrutura e capital que muitas vezes
ultrapassam a capacidade de pequenas empresas.

Além disso, Oliveira et al. (2018) explicam que, quando a decisdo de investir
em tecnologia ndo esta atrelada a um planejamento estratégico claro, ha grande
chance de o recurso ser mal utilizado ou até mesmo gerar frustracdo por néo trazer
0s resultados esperados.

Falta de capacitacao técnica: Mesmo apos a aquisicédo de tecnologias, muitas
empresas enfrentam dificuldades por ndo contarem com pessoal qualificado para
opera-las. Laudon e Laudon (2022) afirmam que a caréncia de habilidades digitais
entre os colaboradores compromete o uso eficiente de sistemas informatizados. Esse
problema é ainda mais acentuado em regifes afastadas dos grandes centros urbanos,

onde a oferta de mao de obra especializada é limitada.
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Dornelas (2018) reforca que, por terem estruturas enxutas, as pequenas
empresas ndo costumam manter profissionais de tecnologia da informacdo em seus
quadros fixos, 0 que gera dependéncia de servigcos externos e pode dificultar o uso
adequado das ferramentas adquiridas.

Barreiras culturais e resisténcia a mudanca: Muitos empresarios e equipes
ainda demonstram resisténcia em abandonar processos manuais e tradicionais,
mesmo diante das vantagens que as solucdes digitais oferecem. Segundo Kotler e
Keller (2012), a mudanca organizacional € um dos maiores desafios na era da
tecnologia, pois exige reestruturacdo de mentalidade, cultura e comportamento dentro
das empresas.

Essa resisténcia pode ter diversas causas, como inseguranca, falta de
conhecimento ou medo da substituicdo da mé&o de obra por sistemas automatizados.
Mintzberg e Lampel (2005) destacam que, para que a inovacdo ocorra de maneira
efetiva, € necessario que a lideranca esteja comprometida com o processo e promova
um ambiente propicio ao aprendizado e a experimentacao.

Falhas na seguranca da informacgao: Os riscos da seguranca digital € uma
das maiores dificuldades, especialmente nas empresas de pequeno porte que ndo
adotam politicas de protecdo adequadas. De acordo com Alves (2021) a maioria das
organizacfes atuais ndo sabem como ter praticas de seguranca para lidar com
ameacas cibernéticas, elas operam sem qualquer tipo de protocolo ou plano de
contingéncia.

Relatério da IBM Security (2023) aponta que empresas com sistemas frageis
sdo alvos frequentes de ataques cibernéticos, com prejuizos financeiros e de
reputacdo que podem comprometer sua continuidade no mercado. Ainda segundo
esse relatério, o custo médio de um vazamento de dados ultrapassa os 4 milhdes de
dolares globalmente, sendo que grande parte do impacto esta associada a perda de
confianga dos clientes.

Falta de planejamento estratégico: Um erro comum é a implementacao de
tecnologia sem proposito ou objetivo a ser cumprido, sem conexao com as metas e
objetivos da empresa. Beal (2004) nos alerta que a gestao estratégica tecnoldgica
precisa estar alinhada ao planejamento do negdcio para gerar valor real. Do contrario,

0S recursos investidos podem ser desperdicados.
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O SEBRAE (2023) observa que, apesar de muitas micro e pequenas empresas
afirmarem utilizar alguma tecnologia, a maioria ndo acompanha os resultados de
forma sistemética. Sem indicadores e métricas claras, torna-se dificil avaliar o retorno

sobre o investimento e promover melhorias continuas.
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3 METODOLOGIA

Para o desenvolvimento do estudo, optou-se por realizar pesquisa de natureza
exploratorio descritiva, com abordagem predominantemente qualitativa. Segundo
Lakatos e Marconi (2003), a pesquisa exploratéria tem como objetivo explorar e
abordar fenbmenos que foram pouco aprofundados, abrindo oportunidade para
detalhar e fornecer um estudo mais complexo mais sobre determinado assunto.

A pesquisa descritiva, por sua vez tem como principal objetivo promover uma
investigacdo e descrever a mesma, a finalidade seria detalhar e protocolar para que
haja uma maior compreensao (LAKATOS e MARCONI, 2003).

Para Lakatos e Marconi (2003) o carater misto € uma abordagem de
combinacdo de dois fatores, uma pesquisa que visa integrar os dois modelos de
pesquisa. Os dados qualitativos como entrevistas, questionarios e observacoes,
interrelacionados com o modelo quantitativo apresentando, nimeros, estatisticas e
graficos.

Os métodos utilizados para a execugcdo das etapas desse estudo foram a
pesquisa bibliografica, que foi desenvolvida para a fomentacdo de um referencial
tedrico que embasou o estudo. De acordo com Lakatos e Marconi (2003), a pesquisa
bibliografica € uma metodologia de pesquisa que visa, analisar e discutir as
informagdes existentes, a fim de obter recursos para abordar e formular sua
interpretacdo. Utiliza-se somente dados concretos que por sua vez ja foram
estudados, analisados e comprovados cientificamente. E a consulta de livros, artigos
cientificos, teses, dissertacfes, e outros materiais que sejam comprovados.

Também foi desenvolvido um estudo de caso, que ocorreu em duas empresas
privadas, que atua no Municipio de Itaituba-PA, tendo como respondente da pesquisa,
o responsavel pela implementacdo de sistemas e Tl na empresa e/ou proprietario.
Para Lakatos e Marconi (2003) um estudo de caso € caracterizado pelo uso de um
objeto de estudo, o que poderia ser uma pessoa, um grupo, uma empresa ou um
determinado fendbmeno, e seu principal objetivo € a investigacdo para obtencao de
informacgoes.

A pesquisa foi aplicada simultaneamente para as duas empresas no més de
novembro de 2025, por meio de um questionario semiestruturado. Na empresa 1, a

7

pesquisa foi respondida pelo proprio proprietario, que também €& responsavel por
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gerenciar a empresa, que possui total conhecimento sobre cada processo realizado
na mesma.

J& na empresa 2, o questionério foi respondido pelo responsavel pela area de
tecnologia da Informacdo (TI), profissional diretamente ligado na utilizagdo e
gerenciamento de recursos tecnoldgicos da empresa, contribuindo com a coleta de
informacdes necessarias para atingir os objetivos da pesquisa.

Para reunir todas a informacdes e dados necessérios para a pesquisa, foi
aplicado um questionario eletrénico pela plataforma online Google Forms. Os links
com o questionario foram enviados aos profissionais por meio do Watsapp. O
guestionario foi acompanhado pelo Termo de Consentimento Livre e Esclarecido. Os

dados da coleta serédo apresentados e analisados na sesséo a seguir.
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4 ANALISE E DISCUSSAO DOS DADOS

A pesquisa foi aplicada nas empresas: Andreza Modas da area de confeccdes
e variedades, aqui denominada empresa 1 e na Faculdade de Itaituba-FAI que atua
no ramo de prestagao de servigos educacionais do Ensino Superior, aqui denominada
empresa 2.

As perguntas iniciais do questionario tiveram o propdsito de mostrar o perfil das
empresas e seu histérico no mercado e de que forma € feita a sua organizagédo e a
area em que elas atuam, assim possibilitando entender como cada uma delas péde
contribuir para a realizacédo desta pesquisa.

Esse detalhamento é crucial para ofertar o comparativo entre as empresas
pesquisadas a medida que o propésito desde questionario € unir informacdes para
averiguar o que diferencia uma empresa de pequeno porte (Andreza Modas) para uma
de maior porte (Faculdade de Itaituba-FAl).

A empresa Andreza Modas que atua no ramo de confec¢des e variedades ha
4 anos, conta somente com 2 colaboradores que sdo os préprios proprietarios,
caracteristica comum para uma organizacdo deste tamanho, cenario que nos
possibilita evidéncias de limitacdo e menor capacidade tecnolégica em seus
processos.

J4, a Instituicdo de Ensino Superior FAI, que caracteriza uma empresa de maior
porte e conta com mais de 70 colaboradores ja tem 23 anos de funcionamento no
mercado e atua realizando prestacdo de servicos educacionais. Observando o
histérico dessas empresas pode-se perceber o que difere uma da outra, o tempo de
atuacao, porte, estrutura, area de atuacdo no mercado e sua capacidade de adocéo
tecnolégica.

A organizacdo 1 possui um perfil familiar e de crescimento com poucos
recursos tecnoldgicos, enquanto a empresa 2 prevalece formalmente e possui
estruturacdo de normais e sistemas a serem seguidos minuciosamente, o que nos
possibilita a compreensdo de diferentes graus de uso tecnolégico em uma
organizacao.

A seguir serdo apresentadas as perguntas e respostas obtidas das empresas.

Foi perguntado na primeira questdo: Quais tecnologias ou sistemas a

empresa utiliza atualmente?
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Empresa 1 respondeu que: “Apenas uso tecnolégico das redes sociais e
sistema de planilha simples.”

Empresa 2 afirma que: “Atualmente utilizamos dois ERP's, sendo eles o Sophia
Educacional (legado), o Totvs RM, em processo de implantagéo, e o GED DocXpress.”

As respostas apresentam a diferenca entre a tecnologia utilizada pela empresa
pequena 1 e da empresa maior 2. A organizacdo 1 usa apenas tecnologias simples
como as redes sociais e planilhas, em contrapartida a empresa 2 dispde de sistemas
de ERP robustos (sophia, Totvs Rm) e um GED (DocXpress), 0 que nos mostra uma
grande desproporcao entre ambas em questdo de maturidade tecnoldgica.

De acordo com Laudon e Laudon (2020), a integracdo do uso de sistemas
facilita e dispde maior efichcia e dados precisos para gerir todos 0S processos
necessarios dentro de uma organizagao.

Assim, afirmam também os autores Stair e Reynolds (2021) no qual levantam
a importancia de aderir aos sistemas de organizacdo de documentos e ERPSs,
empresas que aderiram a essas tecnologias apresentaram maior controle de seus
métodos de atuacao interna. Diante disso é justificavel o uso amplo de tecnologia por
parte da empresa 2 e observamos o uso simples de tecnologia pela empresa 1 por
ainda ter uma estrutura pequena.

A segunda questdo foi: Em quais areas ou setores esses recursos sao
aplicados (ex.: vendas, estoque, financeiro, atendimento)?

Empresa 1: “Em todos os setores.”

Empresa 2: “O Totvs Rm é empregado nos setores: Secretaria; Tesouraria;
Financeiro; e Biblioteca. Ja o DocXpress € empregado no Acervo Académico.”

A empresa de 1 aderiu o0 uso da tecnologia de modo amplo, com o0 uso simples,
como por exemplo redes sociais para vendas, marketing e métricas de satisfacao dos
clientes. Enquanto a empresa 2 aplica a tecnologia de forma estratégica em diversos
setores como secretaria, tesouraria, financeiro, biblioteca e acervo académico. O que
reforca a distingdo no fluxo de informacao que ambas tendem a armazenar.

Para Turban, Pollard e Wood (2018), quando os setores de uma organizacao
por sua maioria séo interligados ao uso de sistemas, a empresa apresenta aumento
da eficiéncia e reducao de custos, de modo que teria dados concretos e mitigacao de

ocorréncia de erros, ajudando em decisdes seguras.
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Ja os autores O"Brien e Marakas (2018) afirmam que ja é habitual de empresas
de maior porte aderirem a diversos sistemas para aumentar a eficiéncia e rapidez,
para garantir o funcionamento com padronizagéo e sem interrupgoes.

A pergunta de namero trés foi: Algum processo manual foi substituido por
sistema ou ferramenta digital? Se sim, qual(is)?

Empresa 1. “Sim, processo de administrar e calcular a renda, lucros e vendas
passou a ser feito em planilhas. Antes era anotado manualmente.”

Empresa 2: “Sim. Um exemplo é a emissdo de diplomas e histéricos digitais.”

As duas organizacdes tiveram mudanca de processo manual para tecnoldgico,
apesar da diferenca de ambos. A empresa 1 substituiu processo de anotactes
manuais para planilha; a empresa 2 fez mudancas complexas e aperfeicoamento
como por exemplo na emisséo de diplomas que passou a ser digital.

De acordo com Davenport (2018), para o sucesso operacional e evitar erros a
empresa deve investir em digitalizacdo documental. Brynjolfsson & McAfee (2014)
ressaltam que a produtividade aumenta com processos digitalizados e minimiza
gastos operacionais. A empresa FAI nos comprova essa teoria melhorando seus
documentos oficiais.

A pergunta de numero quatro foi; Ap6s a adocdo de tecnologias, houve
reducdo no tempo das tarefas? Se sim, quanto aproximadamente?

Empresa 1: “Sim, hoje j& podemos ter esse tempo de anotar manualmente mais
aproveitado, pois hoje temos dados concretos e assertivos com a planilha.”

Empresa 2: “Sim. Por exemplo, a emissédo de diploma fisico tinha um tramite
meédio de 12 meses até ser entregue ao aluno. Ja o diploma digital tem o prazo médio
de 90 dias e é enviado no e-mail registrado pelo aluno. Uma reducédo média de 75%
no tempo de espera.”

Enguanto na empresa 1 houve apenas melhora de forma basica, a empresa 2
teve uma mudanca bem expressiva como na situagéo de emisséo de diplomas que foi
otimizado o tempo de entrega de 12 meses para 90 dias.

Para Slack, Chambers e Johnton (2019) uma das caracteristicas que servem
para analisar se uma empresa possui um bom sistema e tecnologia aliada € o tempo
de processamento. Ja Hammer e Champy (1993) nos explicam que a tecnologia
fortifica a organizacdo e reduz uma grande porcentagem do tempo de realizacao de

processos.
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A pergunta de numero cinco foi: Houve o aumento da produtividade ou
capacidade de atender mais clientes? Pode quantificar?

Empresa 1: “N&o afetou a produtividade em si, somente na administragao dos
recursos financeiros.”

Empresa 2: “Sim, houve aumento produtividade e de atendimento.”

Embora a empresa 1 ndo tenha observado impacto de forma direta na
produtividade houve crescimento consideravel na parte da organizagéo financeira o
que € um fator primordial para contribuir com a produtividade, enquanto a empresa 2
conseguiu mensurar a maior rapidez e agilidade com o uso de sistemas trouxe para a
organizacao.

Para Chiavenato (2014) o bom uso das ferramentas tecnolégicas é um dos
fatores primordiais para 0 sucesso da empresa e consequentemente seu crescimento,
e Robbins e Coulter (2018) retificam que sistemas tecnologicos tornam processos
menos densos e complexos e reduz atividades repetitivas.

A questéo seis foi: A tecnologia contribuiu para melhorar a qualidade do
servi¢co/produto? Como?

Empresa 1: “Serviu para melhorar a administracdo de recursos e ajudar a
adquirir maior quantidade de provas e estoque.”

Empresa 2: “Sim. Com o uso de ferramentas adequadas podemos oferecer
servigos mais eficientes ao cliente.”

As duas empresas reconheceram que tiveram impacto na melhoria da
qualidade do produto/servico, mas com suas distincbes. A empresa 1 apontou que
melhorou a administracdo de seus recursos, principalmente financeiro e com isso
investiu em melhores produtos para entregar a satisfacao do cliente.

A empresa 2 conseguiu ampliar a sua eficiéncia e entregar melhores servigos
e menor tempo de retorno para seus clientes. De acordo com Garvin (1984) a entrega
de uma boa qualidade esta interligado a experiencia e confianca que é entregue. O
gue repete o autor Berry (1998) o uso da tecnologia cria um laco de credibilidade por
oferecer dados concretos, minimizacao de margem de erro e rapidez no atendimento.

A pergunta de sete foi: Quais custos fixos ou variaveis diminuiram com o
uso de tecnologia?

Empresa 1: “Nao afetou esses custos.”
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Empresa 2: “Custos variaveis. Por exemplo, na emissdo de diploma digital
houve uma reducdo com custo operacionais com: Impressao grafica; e Envio de lotes
de documentos.”

Nesse caso somente a empresa 2 notou reducdo de custos de forma direta,
plausivel pois a empresa de pequeno porte ainda ndo necessita ou faz uso de
sistemas mais elaborados. A empresa 2 teve reducdo de impressfes (atividades
tornaram digitais) envio de lote deixou de ser fisico e passou a também ser digital.

Kotler e Keller (2012) afirmam que a automatizacdo de atividades traz a
diminuicao de retrabalhos e reduzem custos variaveis, enquanto Porter (1985) dialoga
sobre a vantagem competitiva que a tecnologia traz quando € usada para reduzir
custos.

A oitava questao foi: Houve reducédo de desperdicios ou perdas? Como isso
aconteceu?

Empresa 1. “Sim. Houve a mensuracdo exata de valores que ajudaram a
precificar de forma certa os produtos e assim trazendo retorno positivo.”

Empresa 2: “Sim, houve uma reducdo de desperdicios com a adocdo de
sistemas e processos adequados.”

Diante disso observa-se que ambas as empresas notaram reducdo de
desperdicios, porém em proporcao diferente. A empresa 1 pb6de avaliar melhor sua
precificacdo, aumentando seu lucro e a empresa 2 reduziu consideravelmente seus
desperdicios.

Para Corréa & Corréa (2012), as informacfes provenientes de sistemas
tecnoldgicos sao precisas e reduzem perda por erros de controle. Womack (1996)
apresenta a importancia da reducao de desperdicios para que haja um bom manuseio
de fluxos enxutos.

A guestdo de numero nove foi: O uso da tecnologia impactou a quantidade
de méao de obra necesséaria? De que forma?

Empresa 1: “Nao impactou.”

Empresa 2: “Sim, houve a necessidade de contratar colaboradores para suprir
vagas.”

Ao analisar a empresa 1 ndo teve impacto na médo de obra, ja que sdo os
proprios que assumem seu total controle em todos os setores. JA4 a empresa 2

precisou de mais colaboradores para suprir a necessidade de novas vagas.
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Percebe-se que o uso tecnoldgico tanto pode reduzir mdo de obra quanto
ofertar mais oportunidades de empregos, foi 0 que ocorreu na empresa 2.

Chiavenato (2010) a integracédo tecnoldgica traz consigo a necessidade de mao
de obra qualificada. Braverman (1974) a automacéo transforma setores e seus modos
de operar, criando tipos de trabalhos e cargos a serem preenchidos.

A pergunta de numero dez foi: A tecnologia facilitou o controle financeiro e

reducao de erros? Explique.

Empresa 1: “Sim, facilitou bastante. A tecnologia trouxe a possibilidade de um
demonstrativo e resolucdo concreta. Possibilitando o maior controle financeiro.”

Empresa 2: “Sim, com uma gestéo centralizada e ferramentas de Bl o gestor
tem acesso a informacgdes essenciais que auxiliam na gestéo financeira.”

Tanto a empresa e 1 quanto a 2 relataram que obtiveram maior controle
financeiro e a mitigacdo de erros, garantindo informacfes concretas para tomadas de
decisdes mais assertivas.

Padoveze (2010) nos explica que ter sistemas financeiros automatizados vai
garantir maior precisdo de dados e evitam falhas humanas. Para Sundem e Stratton
(2004) a tecnologia melhora de forma crucial o controle financeiro de uma
organizacao,

A décima primeira pergunta foi: Existem indicadores ou métricas usados
para avaliar o retorno do investimento em tecnologia? Quais?

Empresa 1: “N&o.”

Empresa 2: “N&o.”

Ambas as empresas ndo possuem meétricas para avaliar esse retorno em
investimento em tecnologia, mas conseguem mensurar seu retorno em outros setores
como a entrega de rapidez e agilidade.

Como nos afirmam Kaplan & Norton (1997) medir as métricas de desempenho
€ de suma importancia para alinhar com o seu objetivo estratégico. Hammer (1990)
ainda nos traz que as métricas sao primordiais para avaliar o retorno de uma
tecnologia integrada, sem elas ndo ha como analisar seu desenvolvimento.

A pergunta de nimero doze foi: A tecnologia ajuda na tomada de decisdes
estratégicas? de que forma?

Empresa 1. “Ajuda para ter controle, principalmente financeiro. Mas ajuda

também no caso da minha loja o marketing e divulgag&o.”
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Empresa 2: “Sim. Na andlise de cenario, emprego correto de recursos e
avalicdo de retorno de investimento.”

Enquanto empresa 1 de pequeno porte teve beneficios para seu controle
financeiro a empresa 2 adquiriu as possibilidades de realocacdo de recursos, andlise
de cenario e assim como a empresa menor, também foi possivel o controle de
investimento.

Laudon & Laudon (2020) estabelecem que informacdes adquiridas de forma
rapida por meio de uso de sistemas sdo essenciais para tomada de decisdes
estratégicas. Mintzberg (1976) destaca que a utilizacdo de sistemas de informacdes
reduz erros.

A pergunta de numero treze foi: Quais desafios a empresa enfrentou para
implementar novas tecnologias (custo inicial, treinamento, adaptacéao etc.)?

Empresa 1: “Nao houve custo, ja que o programa utilizado que € planilha, pode
ser encontrado gratuitamente.”

Empresa 2: “Investimento em hardware e software; prestador de link de
internet; capacitacdo de colaboradores; resisténcia a mudancas; longa curva de
aprendizagem; migracdo de dados; ajustes operacionais; revisdo de processos;
comunicacdo interna; temor a falhas; impacto na operacdo; dependéncia de
fornecedores; atualizacdes constantes; maior quantidade de manutencdes.”

A empresa 1 ndo teve custos por utilizar de um programa que é disponibilizado
de forma gratuita, o que mostra a grande possibilidade que a tecnologia tras até
mesmo para empresas que ndo podem investir em sistemas pagos. JA a empresa 2
relatou diversos desafios além do custo de implementacdo, mas ainda sim percebe-
se como um todo que os beneficios ultrapassam e sobressaem aos desafios.

Rogers (2003) explica que a integracdo tecnoldgica em uma organizacao
enfrenta estagios e barreiras como a mao de obra qualificada e resisténcia a mudanca.
Schein (2010) afirma que é necessaria uma boa cultura organizacional para que haja
mudanca tecnoldgica.

A décima quarta questao foi: Existem planos a adotar ou ampliar o uso de
tecnologias nos préximos anos? Quais e por qué?

Empresa 1: “Sim, ter o uso de sistema para controlar ainda mais o fluxo de
caixa. Com esse controle podemos facilmente ter dados para pagar os impostos mais

facilmente por exemplo.”
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Empresa 2: “Sim, especula-se a implantacdo de carga-horaria EAD, visando
reducado de custo operacional.”

As duas organizacdes pretendem investir na expansao tecnoldgica, a empresa
1 com foco nos sistemas financeiros e a empresa 2 com 0 objetivo na probabilidade
de implementacao de carga-horaria EAD para reducao operacional.

Tornatzky e Fleischer (1990) destacam que a integracao de sistemas em uma
empresa vai depender dos fatores internos e externos como sua estrutura
organizacional e as exigéncias da competitividade do mercado. Venkatesh e Bala
(2008) explicam que a aceitacdo de novas tecnologias por parte dos colaboradores
estd ligada a compreensdo de que ela pode facilitar todo o servico e otimizar

processos.
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5 CONCLUSAO

Esta pesquisa buscou compreender de que forma o uso tecnoldgico pode trazer
estratégias, aumento da eficiéncia e reducao de custos em empresas do municipio de
Itaituba-PA. Essa andlise nos permitiu observar que a implementacgéo tecnolégica em
uma organizacao deixou de ser apenas acessorio adicional e se transformou em uma
ferramenta imprescindivel para que uma empresa tenha lugar de evidéncia no
mercado.

Constatou-se por meio de diversos autores citados no referencial tedrico a
grande importancia do uso tecnoldgico para o desenvolvimento de uma empresa, seja
para 0 aumento da competividade, controle financeiro, inovacdo e melhoria dos
processos organizacionais dentre outros muitos beneficios.

Estes estudos permitem entender que a aplicacbes de sistemas,
automatizacao, inteligéncia artificial e até mesmo a utilizacédo de ferramentas simples,
guando séo executadas de maneira estratégica e assertiva ajudam para que ocorra
crescimento da eficiéncia. Dentre tudo isso também ficou claro que a tecnologias
também incluem a minimizacdo de erros e retrabalhos, valoriza um bom
aproveitamento de tempo e possibilita a realocacdo de recursos, trazendo
possibilidades de decisdes mais estratégicas e baseadas em dados certeiros.

O estudo feito nas duas empresas proporcionou a visualizacdo de como
acontece essa dinamica tecnoldgica e suas influéncias. Pode-se observar que a
empresa 2 possui uma tecnologia mais ampla e robusta, ela utiliza de ERP, gestéo
documental e ferramentas que interligam a outros setores como o financeiro e
biblioteca. A implementacao desses sistemas diminuiu demasiadamente o tempo de
execucao de algumas tarefas, como a emissao de diplomas e reduzindo custos de
impressao e envio fisico de documentos. Alguns dos maiores pontos observadores
foram o controle financeiro e melhoria da prestacéo de servico.

Em segunda analise a empresa 1, embora utilize ferramentas e tecnologias
simples sem um investimento, como a primeira, também detalhou melhorias ao utilizar
planilhas e redes sociais ao seu favor, caracterizou melhor controle financeiro,
organizacédo de dados e possibilitou a precificacdo de maneira mais adequada. Diante
disso houve contribuicdo para reducdo de desperdicios e maior seguranca em

tomadas de decisGes. Essa observacéo permite compreender que mesmo ao utilizar
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uma tecnologia simples, se for bem executada e adaptada ao objetivo de uma
organizacao traz resultados significativos.

Quanto aos objetivos especificos, este estudo contribuiu para investigar quais
tecnologias sao utilizadas pelas empresas participantes, identificar como essas
ferramentas contribuem para a reducao de custos, analisar os beneficios e investigar
os principais desafios enfrentados por essas organizacdes. Verifica-se que todos os
objetivos dessa pesquisa foram alcancados e desenvolvidos.

Foi possivel identificar as tecnologias utilizadas por essas empresas, a
empresa 1, utiliza de ferramentas simples, como planilhas eletrénicas e redes sociais.
Ja a empresa 2, faz o uso de sistemas mais robustos, como ERP e gestado eletrénica
de documentos. Também foi possivel constatar que a tecnologia contribui para a
reducao de custos operacionais, otimizacao de tempo, melhoria do controle financeiro,
organizacédo de tempo, organizacao de informacdes e maior eficiéncia dos processos.
Além disso, foi possivel identificar como os principais desafios a necessidade de
investimento financeiro, a capacitacéo dos colaboradores e adaptacéo tecnologia.

A respeito da problemética, essa investigacdo procurou explorar quais 0s
desafios mais presentes na implementacéo e utilizacao de tecnologias nos sistemas
operacionais empresariais, diante disso, percebeu-se que 0s maiores desafios
enfrentados na empresa 1, é o recurso financeiro limitado para investir em tecnologias
mais avancadas e o uso de ferramentas simples para gerenciar. J& a empresa 2, por
mais que possua uma estrutura tecnoldgica mais completa, os desafios envolvem a
implementacéo de novos sistemas, a integracéo entre plataformas e principalmente a
necessidade de treinando e adaptacédo dos colaboradores.

Para que ocorra uma boa implementacdo tecnolégica é necessario um bom
planejamento para que atinja os objetivos da empresa em questdo. Ao adquirir um
sistema tecnolégico € imprescindivel que compreenda as suas funcionalidades, tenha
uma equipe capacitada e sempre deve haver o acompanhamento dos resultados.
Todos esses processos devem estar alinhados para que a implementacdo tenha
sucesso e realmente traga os beneficios esperados.

Constata-se, entdo, que a tecnologia oferece uma incrivel oportunidade de
crescimento dentro de uma organizacdo. Os sistemas tecnoldgicos estdo ligados
diretamente a eficiéncia, reducdo de custos e mercado competitivo. Quando esses

sistemas séo utilizados de maneira assertiva e estratégica podem trazer uma posicéo
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de destaque na competitividade e para empresas menores oferecem a oportunidade
de um lugar no mercado.

Desse modo, reitera-se que a tecnologia, quando bem estruturada e adaptada
&4 uma organizacdo nao representa apenas um ato de inovagdo, mas sim uma nova

forma estratégica e concreta de crescimento empresarial.
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APENDICE
Questionario aplicado

1. Quais tecnologias ou sistemas a empresa utiliza atualmente?

2. Em quais areas ou setores esses recursos sao aplicados (ex.: vendas, estoque,

financeiro, atendimento)?

3. Algum processo manual foi substituido por Sistema ou ferramenta digital? Se

sim, qual(is)?

4. Apo6s a adocéao de tecnologias, houve reducédo de tempo das tarefas? Se sim,

guanto aproximadamente?

5. Houve o aumento da produtividade ou capacidade de atender mais clientes?
Pode quantificar?

6. A tecnologias contribuiu para melhorar a qualidade do servi¢o/produto? Como?

7. Quais custos fixos ou variaveis diminuiram com o uso de tecnologia?

8. Houve reducéo de desperdicios ou perdas? Como isso aconteceu?

9. O uso das tecnologias impactou a quantidade de mao de obra necessaria? De

gue forma?

10. A tecnologias facilitou o controle financeiro e redugéo de erros? Explique.

11.Existem indicadores ou métricas usados para avaliar o retorno do investimento

em tecnologias? Quais?

12. A tecnologias ajuda na tomada de decisOes estratégicas? De que forma?
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13.Quais desafios a empresa enfrentou para implementar novas tecnologias

(custo inicial, treinamento, adaptacéo etc.)?

14.Existem planos a adotar ou ampliar o uso de tecnologias nos proximos anos?

Quais e por qué?



