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RESUMO

A medida que a tecnologia e os desenvolvimentos computacionais continuam,
0s crimes digitais estdo surgindo e se desenvolvendo paralelamente. As empresas
estdo desenvolvendo, endossando e implementando solucdes e tecnologias para
lidar com esses riscos. No entanto, o risco continua a crescer devido a varias
atividades entre os usuarios de tecnologia. Como as informacdes se tornaram um
ativo essencial para as organizacdes, ha uma necessidade cada vez maior de
explorar varios métodos, estratégias e tecnologias para proteger essas informacoes.
O objetivo é garantir e manter a confidencialidade, a integridade e a disponibilidade
como prioridades fundamentais. Quais sdo o0s crimes cibernéticos predominantes?
Como o sistema juridico brasileiro trata esses delitos? O objetivo principal é
demonstrar o nivel inadequado de preparo dos usuarios na utilizacdo de meios
eletrbnicos. Além disso, busca-se destacar o atraso significativo do Brasil na
formulacdo de uma estratégia eficaz para combater o crime cibernético. A discussao
se concentrara na escassez de pessoal qualificado para conduzir investigages e
analisar ataques cibernéticos, bem como na auséncia de uma legislagdo abrangente

para lidar com varias formas de ameacas cibernéticas.

Palavras- chave: Ciberseguranca. Sociedade. Crimes cibernéticos.



ABSTRACT

As technology and computing developments continue, digital crimes are
emerging and developing in parallel. Companies are developing, endorsing and
implementing solutions and technologies to deal with these risks. However, the risk
continues to grow due to various activities among technology users. As information
has become an essential asset for organizations, there is an increasing need to explore
various methods, strategies and technologies to protect this information. The aim is to
guarantee and maintain confidentiality, integrity and availability as key priorities. What
are the most prevalent cybercrimes? How does the Brazilian legal system deal with
these crimes? The main objective is to demonstrate the inadequate level of preparation
of users in the use of electronic media. In addition, it seeks to highlight Brazil's
significant delay in formulating an effective strategy to combat cybercrime. The
discussion will focus on the shortage of qualified personnel to conduct investigations
and analyze cyber-attacks, as well as the absence of comprehensive legislation to deal

with various forms of cyber threats.

Keywords: Cybersecurity. Society. Cybercrime.
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1 INTRODUCAO

Na era da digitalizacdo, a maioria dos individuos das nacdes industrializadas
dedica uma parte significativa de sua existéncia ao reino intangivel conhecido como
Internet. Nossa identidade digital abrange varios aspectos, como redes sociais,
pesquisas na Internet, publicacdes em blogs e outras formas de contetudo on-line. Ela
nao se limita apenas aos dados, mas também inclui as informacgGes contidas em
nossas palavras, fotos e imagens que decidimos compartilhar. Além disso, com o
passar do tempo, realizamos um nimero cada vez maior de tarefas na Internet, desde
compras de rotina até transac¢des financeiras.

Portanto, a Internet serve como uma plataforma de longa data onde varios
crimes sdo cometidos diariamente, com consequéncias prejudiciais para milhdes de
pessoas em todo o mundo. Quais séo os crimes cibernéticos predominantes? Como
a legislacéo brasileira aborda esses crimes? O objetivo principal € demonstrar o nivel
inadequado de preparo dos usuarios na utilizacdo dos meios eletrénicos. Além disso,
pretende-se destacar o atraso significativo do pais na formulacdo de uma estratégia
eficaz de combate ao crime cibernético. Além disso, busca discutir a escassez de
pessoal qualificado para conduzir investigacGes e analisar a auséncia de legislacao
para tratar de varias formas de ataques cibernéticos.

Este estudo se concentra nas origens e na definicdo do crime cibernético. Além
disso, ele enfatiza a utilizacdo da Internet como um meio anénimo para a pratica de
atividades criminosas, com o objetivo de detectar e impedir esses atos fraudulentos.
Um problema que surge é o rapido crescimento desses crimes e a incapacidade de
acompanhar o ritmo das leis nacionais. A velocidade com que esses crimes estao
evoluindo é impressionante, o que torna desafiadora a promulgacdo de uma legislacao
gue os trate com eficacia.

Também examinaremos a legislacdo nacional atual e seus esforcos para
combater 0s criminosos responsaveis por esses crimes. Este estudo tem como
objetivo examinar a legislacdo brasileira referente ao crime cibernético e explorar
possiveis estratégias para o desenvolvimento de estruturas legais em resposta as
atividades criminosas cibernéticas.

A abordagem empregada para atingir os objetivos declarados neste estudo
inclui a realizacdo de uma extensa revisao da literatura relevante em um curto espaco

de tempo. Foram encontrados varios artigos on-line relacionados ao tépico. A partir
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disso, pode-se inferir que a metodologia utilizada foi a pesquisa bibliografica e sua
abordagem explicativa (GERHARDT & SILVEIRA, 2009). A coleta de dados foi feita
em diversos meios, incluindo livros fisicos e eletrénicos, artigos, periddicos e revistas.

Este estudo emprega metodologias de pesquisa bibliografica, utilizando as
fontes primérias e secundérias indicadas anteriormente. Em termos de sua intencgéo,
pode ser classificado como explicativo, pois busca elucidar uma determinada
ocorréncia. Os resultados obtidos sdo quantitativos e a abordagem utilizada baseia-

se principalmente em evidéncias documentais (ALVES, 2013).



13

2 FUNDAMENTACAO TEORICA
2.1 SURGIMENTO DOS CRIMES CIBERNETICOS

O advento de novas tecnologias acelerou o aumento dos crimes cibernéticos,
que podem ser cometidos por meio de dispositivos técnicos, com um numero
significativo de crimes sendo executados pela Internet. A Internet permite o
anonimato, o que, por sua vez, promove uma sensacdo de impunidade entre os
individuos, facilitando, assim, a préatica de crimes virtuais por usuarios com menos
conhecimento de informatica. Consequentemente, os confrontos que antes ocorriam
apenas na esfera fisica agora se deslocaram para a esfera virtual, conforme afirma
Nascimento (2010).

O grande numero de usuéarios e o rapido influxo de informacgdes resultaram em
efeitos e ameacas globais cada vez maiores. Atualmente, um namero significativo de
pessoas dedica mais tempo ao envolvimento com a Internet do que com a realidade
fisica. O advento da World Wide Web facilitou a solu¢cao remota de problemas e as
conexdes interpessoais. Entretanto, também resultou em maior vulnerabilidade das
informacBes pessoais e exigiu o desenvolvimento de legislacdo para combater a
proliferac@o de crimes cibernéticos diarios.

Essas atividades ilegais surgiram ap0s um aumento substancial na populagcéao
de usuérios da Internet, na qual existem varios individuos que exploram essa recente
inovacédo (DIAS, 2021).

2.1.1 Conceito de Crimes Cibernéticos

Embora possa haver diferencas na doutrina sobre a conceituacdo de crimes
cometidos por meios eletrénicos, um nimero significativo de especialistas os classifica
como crimes cibernéticos. Sérgio Marcos Roque define crime cibernético como
qualguer comportamento legalmente considerado crime que envolva o uso de um
computador como ferramenta ou como alvo do crime (ROQUE, 2007, p. 26).

Varios crimes sao comportamentos ilicitos praticados por individuos que
empregam varios métodos para perpetrar golpes, como fraudes, desvios e viola¢des
de informacdes. Devido aos avancos tecnoldgicos, uma grande quantidade de
informacdes pessoais esta prontamente disponivel para varios individuos com
acesso a Internet. Atualmente, esse estabelecimento esta facilitando novos casos

de violacéo de ativos legalmente protegidos, que agora estdo ocorrendo ndo apenas
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no ambito fisico, mas também no ambito virtual, perpetrados por individuos que se
envolvem em atividades criminosas on-line.

Crime de digital refere-se a qualquer comportamento ilegal, intencional ou
negligente, cometido por um individuo ou organizacdo que usa tecnologia da
informacédo. Esse comportamento pode ocorrer dentro ou fora de uma rede e
compromete direta ou indiretamente a seguranca, a integridade, a disponibilidade e a
confidencialidade dos sistemas de computador (ROSSINI, 2004).

Rossini (2004) propde que esses crimes englobem ndo apenas agdes
realizadas na Internet, mas também quaisquer acdes que envolvam uma conexao com
sistemas de computador. Portanto, essa classificagdo incluiria crimes em que o
computador € apenas uma ferramenta, sem qualquer vinculo necessario com a
Internet ou qualquer outro ambiente telematico. Para esclarecer, qualquer atividade
fraudulenta que envolva o uso de um computador como ferramenta para a pratica de
um crime, mesmo que ocorra fora da Internet, se enquadraria na categoria de crimes
de computador.

Para Feliciano (2000), o crime de digital € um fenbmeno contemporaneo que
envolve um numero significativo de infracbes penais, incluindo delitos, crimes e
contravencoes. Esses delitos sdo cometidos com o uso de tecnologia de computador,
como hardware, software e redes. O campo do direito enfrenta a responsabilidade
desafiadora de resolver todos os conflitos que possam surgir nesse reino digital. Essa
€ a abordagem pragmatica para a elaboracdo de solu¢des para atender as muitas
demandas que surgem como resultado da rapida transformacéo digital que esta
ocorrendo na sociedade.

Quando se trata da Internet, h4 duas perspectivas a serem consideradas:
atividades ou atos criminosos que justificam acusacdes legais, realizados com a
utilizacdo da Internet, e atividades ou acfes criminosas que justificam acusacfes
legais, realizadas contra a Internet como uma entidade legal separada (GRECO
FILHO, 2000).

A doutrina majoritaria categoriza os delitos em dois grupos: crimes proprios e
crimes impréprios. Os crimes préprios referem-se a atos que ndo sao realizados
apenas por meio de computadores, mas também usando quaisquer métodos
eletrénicos, em que o foco legal é a protecéo da tecnologia da informacéo (ex. invasao

de dispositivo informatico alheio — art. 154-A, CP). Por outro lado, os crimes improprios



15

referem-se a qualquer crime comum que naquele momento foi praticado utilizando-se
de tecnologia de informacéao (ex. furto — art. 155, CP).

Determinar um crime digital e sua classificacdo € uma tarefa desafiadora devido
as descobertas limitadas sobre o assunto e a rapida evolucao da tecnologia. Portanto,
as opinides dos académicos de direito precisam se adaptar a medida que a tecnologia
avanca. Portanto, a identificacdo do crime cibernético apresenta desafios devido a
natureza intrincada de muitos cendrios no ambito digital (JUSBRASIL, 2019).

As denominac¢Bes quanto aos crimes praticados em ambiente virtual sdo
diversas, ndo ha um consenso sobre a melhor denominacao para os delitos
gue se relacionam com a tecnologia. Os crimes cibernéticos tém outras
nomenclaturas, como por exemplo, crimes digitais, informaticos,
telematicos, de alta tecnologia, crimes por computador, fraude informatica,
crimes virtuais, crimes transnacionais, dentre outras nomenclaturas.
(SCHIMDT, 2014, p 2)

Esses crimes cibernéticos sdo cometidos por individuos conhecidos como
crackers. Os hackers, por outro lado, possuem conhecimentos sofisticados de
informatica e utilizam essas informacdes para apoiar a justica, colaborando com as
autoridades policiais para atacar essa rede de criminosos. Os jornalistas de emissoras
de televisdo ou jornais geralmente deturpam esses fatos, retratando o hacker como o
autor do dano e, portanto, pintando-o como o vildo, quando na realidade é o Cracker
o responsavel pelo crime. O crime cibernético envolve uma ampla gama de atividades

criminosas. A seguir, examinaremos como o sistema juridico trata o assunto.

2.2CRIMES CIBERNETICOS EM ESPECIE
2.2.1 Ameaca

Os crimes virtuais envolvem o ato de utilizar a Internet, especialmente as
redes sociais, para ameagcar e realizar atividades ilegais contra alguém.

Para Teles Moura:

A paz interior, a tranquilidade espiritual, € um estado da liberdade psiquica
do ser humano. E bem juridico importante que merece a protecéo do direito
penal. A todas as pessoas € exigido 0 respeito a inviolabilidade dessa
liberdade interna do outro (MOURA, 2004, p. 292).

Teles argumenta que a paz e a tranquilidade sdo bens juridicos fundamentais,
e sua violacao priva os individuos de sua liberdade psicoldgica, levando a sentimentos
de ansiedade e inseguranga.

De fato, todo individuo tem o direito de ter uma existéncia tranquila,

independentemente dos obstaculos encontrados regularmente. Assim, qualquer
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comportamento que resulte em niveis de incbmodo maiores do que 0s que ocorrem
com frequéncia durante os encontros humanos € moralmente errado, perturbando a
tranquilidade mental de uma pessoa e talvez levando a diferentes doencas
psicoldgicas. O individuo que representa um perigo entra nesse espaco, instilando
pavor na vitima, o que tem o potencial de impedir sua prépria liberdade (GILABERTE,
2021).

O crime de ameaca estéa previsto no artigo 147 do Cédigo Penal:

Art. 147- Ameacar alguém, por palavra, escrito ou gesto, ou qualquer outro
meio simbdlico, de causar-lhe mal injusto e grave:

Pena- detencdo, de um a seis meses, ou multa.

Paragrafo Unico- Somente se procede mediante representagdo. (BRASIL,
1940)

2.2.2 Racismo (e outras formas de preconceito)

O artigo 4°, VIII, da Constituicdo Federal de 1988 estabelece a rejeicdo do
racismo como um conceito fundamental das rela¢gdes internacionais, enquanto o artigo
59, XLlII, classifica o racismo como um crime inafiangavel e imprescritivel.

O racismo € um ato criminoso que tem como alvo e discrimina um determinado
grupo de individuos em uma comunidade. Moisés de Oliveira Cassanti enfatiza a
importancia da compreensao nesse contexto.

O racismo é um crime generalizado, o que significa que quando alguém é
ofendido devido a sua origem nacional, todos os individuos dessa origem
também séo prejudicados. Da mesma forma, quando alguém é ofendido com
base em sua cor de pele, todos os outros da mesma cor também ficam
indignados. (CASSANTI, 2022, p. 3177)

A Lei n° 7.716 de 1989, especificamente no artigo 20, trata de atos de
preconceito, incluindo atos de racismo, que foram modificados pela Lei n° 9.459 de
1997. Essas leis dizem respeito ao ato, incentivo ou provocacao de discriminacao
ou preconceito racial ou etnolégico, que pode ser perpetrado por um individuo pela
Internet por meio da disseminacéo de tal conteddo em sites, e-mails, plataformas
de bate-papo e meios semelhantes.

Art. 20. Praticar, induzir ou incitar a discriminagcéo ou preconceito de raca, cor,
etnia, religido ou procedéncia nacional. (Redacéo dada pela Lei n°® 9.459, de
15/05/97)

Pena: reclusdo de um a trés anos e multa. (Redacédo dada pela Lei n°® 9.459,
de 15/05/97)

§ 1° Fabricar, comercializar, distribuir ou veicular simbolos, emblemas,
ornamentos, distintivos ou propaganda que utilizem a cruz suastica ou
gamada, para fins de divulgacdo do nazismo. (Redacdo dada pela Lei n®
9.459, de 15/05/97)
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Pena: reclusdo de dois a cinco anos e multa. (Incluido pela Lei n°® 9.459, de
15/05/97)

§ 2° Se qualquer dos crimes previstos no caput € cometido por intermédio dos
meios de comunicacao social ou publicacdo de qualquer natureza: (Redacao
dada pela Lei n® 9.459, de 15/05/97)

Pena: reclusdo de dois a cinco anos e multa. (Incluido pela Lei n® 9.459, de
15/05/97)

8§ 3° No caso do paragrafo anterior, o juiz podera determinar, ouvido o
Ministério Publico ou a pedido deste, ainda antes do inquérito policial, sob
pena de desobediéncia: (Redacéo dada pela Lei n° 9.459, de 15/05/97)

I o recolhimento imediato ou a busca e apreensdo dos exemplares do
material respectivo;(Incluido pela Lei n® 9.459, de 15/05/97)

Il - A cessacgdo das respectivas transmissdes radiofénicas ou televisivas.
(Incluido pela Lei n° 9.459, de 15/05/97)

Ila cessacdo das respectivas transmissdes radiofonicas, televisivas,
eletrdnicas ou da publicacdo por qualquer meio; (Redacao dada pela Lei n®
12.735, de 2012)

Il a interdicdo das respectivas mensagens ou paginas de informacédo na rede
mundial de computadores. (Incluido pela Lei n® 12.288, de 2010)

§ 4° Na hipotese do § 2°, constitui efeito da condenacéo, apos o transito em
julgado da decisdo, a destruicdo do material apreendido. (Incluido pela Lei
n° 9.459, de 15/05/97). (BRASIL, 1940)

2.2.3 Pornografia infantil

Originalmente, o crime de pornografia infantil era tratado exclusivamente no
artigo 234 do cédigo penal. Esse artigo se referia ao ato de produzir, importar,
exportar, obter ou possuir, com a intencdo de comercializar, distribuir ou exibir
publicamente, qualquer material obsceno escrito, desenho, pintura, gravura ou outro
objeto que esteja intimamente associado a exploracao de criangas ou adolescentes
com a finalidade de despertar sensacdes eroticas. Esse fenbmeno é comumente
chamado de pedofilia e depende da utilizagcdo da tecnologia da informacdo para
facilitar a disseminacdo desse conteudo. Essa disseminacao se da pela presenca de
sites eréticos que promovem a pedofilia, bem como pela transmissédo de imagens e
ilustracdes explicitas envolvendo criancas e adolescentes por meio de plataformas de
midia social e outros meios (JUSBRASIL, 2019).

Em termos de sua aplicacdo na internet, ganhou maior salvaguarda com a
modificacdo dos artigos 240 e 241, e o acréscimo dos artigos 241-A a 241-E da Lei
8.069 de 1990, que regulamenta o Estatuto da Crianca e do Adolescente. A legislacao
brasileira sobre pornografia infantil € abrangente e detalhada, especialmente no
ambito do Estatuto da Crianca e do Adolescente (ECA). Com as mudancas
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introduzidas pela Lei n® 11.829 de 2008, varias condutas relacionadas a pornografia

infantil foram criminalizadas, incluindo:

Produzir: Criar videos ou imagens com conteudo pornografico envolvendo

criancas e adolescentes.
Adquirir: Comprar ou obter material pornogréfico envolvendo menores.
Armazenar: Manter em posse qualquer material pornogréafico de menores.

Simular: Produzir material que aparenta envolver criancas e adolescentes em
contextos pornograficos, mesmo que seja ficticio.

Aliciar: Atrair ou coagir menores para participarem em atividades
pornograficas.

No ambito internacional, a Convencao sobre os Direitos da Crianca estabelece

a protecdo de criancas contra a pornografia infantil, sendo a primeira iniciativa

significativa sobre o tema. O Protocolo Facultativo a Convencéo sobre os Direitos da

Crianca sobre a Venda de Criancas, a Prostituicdo Infantil e a Pornografia Infantil

abordam a questdo de forma especifica e detalhada. O Brasil, ao ratificar tanto a

Convencdo quanto o Protocolo, compromete-se a cumprir e implementar suas

normas, reforcando seu compromisso com a protecdo das criancas contra a

exploracéo sexual e a pornografia infantil.

“Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
qualquer meio, cena de sexo explicito ou pornogréfica, envolvendo crianga
ou adolescente:

Pena — recluséo, de 4 (quatro) a 8 (oito) anos, e multa.

§ 12 Incorre nas mesmas penas quem agencia, facilita, recruta, coage, ou de
gualquer modo intermedeia a participacdo de crian¢ga ou adolescente nas
cenas referidas no caput deste artigo, ou ainda quem com esses contracena.
§ 22 Aumenta-se a pena de 1/3 (um terco) se 0 agente comete o crime:

| — No exercicio de cargo ou fun¢éo publica ou a pretexto de exercé-la;

Il — Prevalecendo-se de rela¢cdes domésticas, de coabitacdo ou de
hospitalidade; ou

IIl — prevalecendo-se de relacdes de parentesco consanguineo ou afim até o
terceiro grau, ou por adocédo, de tutor, curador, preceptor, empregador da
vitima ou de quem, a qualquer outro titulo, tenha autoridade sobre ela, ou
com seu consentimento”. (NR)

“Art. 241. Vender ou expor a venda fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornogréafica envolvendo crianga ou
adolescente:

Pena — recluséo, de 4 (quatro) a 8 (oito) anos, e multa”. (NR)

Art. 22 A Lei n2 8.069, de 13 de julho de 1990, passa a vigorar acrescida dos
seguintes arts. 241-A, 241-B, 241-C, 241-D e 241-E:

“Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou
telematico, fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornogréfica envolvendo crianga ou adolescente:


https://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art240.
https://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art241.
https://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art241a
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Pena — recluséo, de 3 (trés) a 6 (seis) anos, e multa.

§ 12 Nas mesmas penas incorre quem:

| — Assegura 0s meios ou servigos para o armazenamento das fotografias,
cenas ou imagens de que trata o caput deste artigo;

Il — Assegura, por qualquer meio, o acesso por rede de computadores as
fotografias, cenas ou imagens de que trata o caput deste artigo.

§ 22 As condultas tipificadas nos incisos | e |l do § 12 deste artigo séo puniveis
guando o responsavel legal pela prestagéo do servico, oficialmente notificado,
deixa de desabilitar o acesso ao contetdo ilicito de que trata o caput deste
artigo.

Em apoio ao acima mencionado, Moisés de Oliveira Cassanti afirma que:

2.2.4 Estelionato

Em termos simples, o envolvimento em atividades como producéo,
publicacdo, venda, aquisicdo ou armazenamento de pornografia infantil na
Internet, seja por meio de paginas da Web, e-mail, grupos de noticias,
salas de bate-papo ou qualquer outro meio, ou 0 uso da Internet para
induzir criancas ou adolescentes a se envolverem em atividades sexuais
ou a se exporem de forma pornogréfica, € considerado um crime.
(CASSANTI, 2022, p. 2789)

O estelionato, conforme definido no artigo 171 do Cédigo Penal, pode ocorrer

on-line por meio da criagao de sites fraudulentos com a intencdo de enganar as

vitimas e adquirir dinheiro ilegal. Um método alternativo envolve a transmisséo de

uma mensagem eletrénica fraudulenta, projetada para enganar o destinatario,

fazendo-o acreditar que ela se origina de uma fonte confidvel, com a intengcéo de

adquirir ilegalmente seus ativos (SILVA, 2017).

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo
alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou
gualquer outro meio fraudulento:

Pena - reclusdo, de um a cinco anos, e multa, de quinhentos mil réis a dez
contos de réis.

Outrossim, merece ser trazido a baia o entendimento do ilustre doutrinador

Edgard Magalhdes Noronha o qual menciona que:

O mundo moderno oferece clima propicio ao estelionato, pela multiplicidade
de relag@es juridicas que a expansédo econdmica e o desenvolvimento das
atividades humanas imp8em. Ora o equilibrio e a harmonia social exigem que
essas relacdes se assentem sobre o pressuposto da boa-fé, dai o objetivo
particular da lei de tutela-la, ameacando com pena as viola¢g6es da lisura, da
honestidade que, como imperativo constante, deve reinar nas relaces
juridicas, em torno das quais a vida hodierna se agita (NORONHA, 1958, p.
127).
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2.2.5 O cyberbullying

Cyberbullying é o ato de usar dispositivos de comunicacao pela Internet para
praticar bullying ou intimidacdo. Exemplos de comunicacdes relevantes abrangem
declaragcbes enviadas por meio de plataformas de midia social e mensagens SMS.
Além disso, os alunos que se envolvem em bullying também podem estar sujeitos a
repercussoes legais, dependendo das circunstancias.

l. Perseguigdo: O assédio é um ato criminoso que envolve a comunicagao
deliberada de uma proposta indecente, geralmente acompanhada de
uma ameaca, com o0 objetivo de causar assédio, aborrecimento, panico,
constrangimento ou angustia.

Il. Fraude de identidade na Internet: A falsificacdo de identidade on-line
ocorre quando alguém cria deliberadamente uma identidade on-line
falsa ou envia comunicagoes fingindo ser outra pessoa, com o objetivo
de causar danos, enganar ou assustar outras pessoas. A falsificacéo de
identidade on-line pode ser classificada como crime ou contravencao,
dependendo das circunstancias especificas (VANCIM; GONCALVES,
2011).

[l Atividades que causam perturbacdo ou interrupcdo: As acoes
perturbadoras referem-se a pratica de um crime em que um individuo
emprega forga fisica ou intimida outras pessoas com a intencdo de
impedir seu movimento dentro de instituicbes educacionais ou de se
envolver em tarefas rotineiras.

O cyberbullying, diferentemente do bullying tradicional que ocorre
pessoalmente, pode persistir sem pausa ou descanso. O agressor pode atacar a
vitima em qualquer local e a qualquer momento, seja na privacidade de seu quarto,
enquanto volta da escola ou até mesmo durante as férias da familia. E surpreendente
descobrir que um ntimero significativo de adolescentes de hoje, bem como de adultos,
esta envolvido em vérias fun¢des relacionadas a rapida disseminacéo de informacdes,
seja como alvo, agressor, espectador passivo ou colaborador involuntario que, sem
saber, contribui para o problema.

Os meétodos de cyberbullying abrangem um amplo espectro e estdo em
constante evolucdo com o surgimento de novas tecnologias e a criacdo de varias

plataformas de redes sociais. O bullying é comumente definido como um
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comportamento deliberado, repetitivo e enérgico que ocorre durante um periodo de
tempo, caracterizado por uma dinamica de poder desigual entre o agressor e o alvo.
O cyberbullying segue os mesmos critérios, embora utilize a internet ou equipamentos
tecnolégicos. A capacidade do agressor de permanecer andnimo e sua utilizacdo
competente da tecnologia podem criar um desequilibrio de poder, enquanto o ato em
si pode ser testemunhado repetidamente por varias pessoas em um curto espaco de
tempo. O cyberbullying engloba uma série de comportamentos, inclusive assédio,
difamacéao, difamacéo, falsificacdo de identidade, exclusdo e violacédo de privacidade
(SCHIMTZ et al., 2015).

O bullying tem ramificacdes psicoldgicas para todas as partes envolvidas, nao
se limitando apenas as vitimas. O bem-estar de um individuo é afetado pela natureza,
frequéncia e duragcao do bullying. O envolvimento em comportamentos de bullying
aumenta a probabilidade de desenvolver depressdo, ansiedade, distarbios
alimentares e uso indevido de drogas. Por outro lado, as pessoas que séo alvo de
agressores frequentemente se machucam e tém pensamentos suicidas. De acordo
com Domingos et al., (2019), os individuos que foram vitimados podem sofrer riscos
persistentes a saude que podem durar até a idade adulta, mesmo até quarenta anos
apos o primeiro incidente.

Pesquisas revelaram que aqueles que sao alvo de cyberbullying tendem a ter
a autoestima diminuida, niveis elevados de sintomas depressivos e dificuldades nas
interacbes emocionais e sociais. Por outro lado, aqueles que se envolvem em
cyberbullying apresentam problemas de comportamento, como problemas de conduta
e hiperatividade, e demonstram falta de comportamento pré-social. As pessoas que
se envolvem em comportamento agressivo e aquelas que séo vitimas de agresséo
sao mais suscetiveis a desenvolver disturbios psicolégicos. Eles sdo expostos a varios
perigos e exibem tragos frequentemente encontrados tanto nos agressores quanto
nas vitimas.

As caracteristicas naturais da crianca tém um efeito maior, tornando provavel
gue ela ndo seja apenas uma vitima passiva, mas que também se torne um agressor.
Por exemplo, quando um jovem é vitima de bullying por parte de um individuo mais
poderoso, ele pode reagir adotando um comportamento de bullying contra alguém
menos forte, com a intencdo de restaurar sua posicdo social ou seu senso de

autoestima. A participacdo em bullying convencional e cibernético também foi
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associada ao aumento do consumo de alcool e drogas, que € um fator de risco

significativo ligado a tentativas e comportamentos suicidas. Consequentemente, ha

riscos psicoldgicos significativos para todas as partes envolvidas, e o bem-estar das

vitimas pode ser prejudicado como resultado do estresse.

A Lei n° 14.811, publicada em 15 de janeiro de 2024, trouxe importantes

alteracdes no contexto criminal, incluindo os delitos de bullying e cyberbullying no

Caodigo Penal.

Principais pontos:
Inclusdo no Cdédigo Penal: A lei introduz o bullying e o cyberbullying como
crimes, tipificando esses atos de forma especifica.
Sancdes: Estabelece penas para os agressores, que podem variar de
multas a reclusdo, dependendo da gravidade e das circunstancias do delito.
Agravantes: Prevé agravantes para situacées que envolvam menores de
idade, pessoas com deficiéncia, e outras condi¢cdes vulneraveis.
Responsabilidade Digital: A lei também reforca a responsabilidade dos
provedores de servicos digitais em monitorar e agir contra praticas de
cyberbullying.

O PRESIDENTE DA REPUBLICA Faco saber que o Congresso Nacional

decreta e eu sanciono a seguinte Lei:

Art. 6° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cdédigo Penal),
passa a vigorar acrescido do seguinte art. 146-A:

“Intimidacéao sistematica (bullying)

Art. 146-A. Intimidar sistematicamente, individualmente ou em grupo,
mediante violéncia fisica ou psicoldgica, uma ou mais pessoas, de modo
intencional e repetitivo, sem motivacdo evidente, por meio de atos de
intimidacao, de humilhacdo ou de discriminacdo ou de acdes verbais, morais,
sexuais, sociais, psicoldgicas, fisicas, materiais ou virtuais:

Pena - multa, se a conduta ndo constituir crime mais grave.

Intimidagédo sistematica virtual (cyberbullying)

Paragrafo unico. Se a conduta é realizada por meio da rede de computadores,
de rede social, de aplicativos, de jogos on-line ou por qualquer outro meio ou
ambiente digital, ou transmitida em tempo real:

Pena - recluséo, de 2 (dois) anos a 4 (quatro) anos, e multa, se a conduta ndo
constituir crime mais grave”.

Um individuo que tenha sido alvo de crime cibernético pretende tomar medidas

legais contra o agressor, mas pode encontrar um obstaculo tecnolégico. Isso ocorre

porque a tecnologia moderna permite que os infratores ocultem suas identidades

genuinas, dificultando a identificacédo e a prisdo deles. Para revelar a identidade de

um agressor andénimo, uma acao judicial exige o uso de um instrumento processual.



23

Para facilitar a acdo dos autores, a legislacdo deve inicialmente fornecer um
procedimento para obrigar o operador da plataforma a divulgar informacdes de
identificacdo pertinentes (geralmente um endereco IP) sobre o autor do crime.
Posteriormente, o autor da acéo deve verificar o provedor de servicos de Internet (ISP)
que esta conectado ao endereco IP pertinente, utilizando o banco de dados WHOIS.
Em seguida, ele deve buscar formalmente os detalhes de contato da pessoa
associada a esse endereco IP. Ocasionalmente, o endereco IP pode indicar um
computador publico ou multiusuario, exigindo que o autor da acdo entre em contato
com o operador do sistema de computador, como uma biblioteca, uma empresa ou
um café, para obter informag6es sobre o autor do crime (COMER, 2016).

Certos sistemas judiciais hesitam em fornecer aos litigantes a capacidade de
expor esses perpetradores. Embora o sistema juridico permita o procedimento de
desanonimizacao, os individuos podem optar por ndo utilizar programas avancados
de anonimizacdo, como o Tor ou se conectar em hotspots publicos que ndo precisam
de registro. Além disso, existe a possibilidade de que documentos importantes sejam
perdidos durante o processo. H4 um debate sobre o nivel de prova necessério para
apoiar a reivindicacdo do autor, que deve ser satisfeita antes da concesséao de tal
ordem, mas a existéncia desse instrumento processual € inquestionavel.

As acdes judiciais contra criminosos cibernéticos podem enfrentar obstaculos
devido a dois desafios financeiros distintos, um relacionado a vitima e outro ao autor
do crime. O litigio civil, sendo o tipo inicial de acédo legal, incorre em custos
significativos. O autor da agdo arca com o Onus financeiro das custas judiciais,
honorarios advocaticios, despesas com especialistas, indenizacbes, custos de
oportunidade e perdas intangiveis. As despesas mencionadas tém um impacto sobre
a propensdo a entrar com uma acao judicial, que é influenciada por fatores como a
probabilidade de ganhar o caso, o valor monetério da reivindicagéo e as circunstancias
econdmicas e psicolégicas da pessoa que move a acdo. As despesas de litigio podem

impedir 0 acesso a justica nas seguintes circunstancias:
e Excedem beneficio esperado do requerente de litigios;
e A vitima ndo tem recursos suficientes; ou

e A vitima ndo esta disposta a arcar com os custos devido a aversdo ao risco e
as incertezas do processo. Varios métodos tém sido desenvolvidos para ajudar
os requerentes meritorios (LOPES; MONTEIRO; ROCHA, 2016).
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Além disso, os responsaveis por essas acfes sao principalmente individuos
que nao podem ser facilmente condenados em um tribunal. Mesmo que sejam
localizados, julgados e responsabilizados, eles ndo tém os meios financeiros para
recompensar totalmente suas vitimas. O nédo fornecimento de restituicdo financeira
pode prejudicar os objetivos da responsabilidade civil, como a retificacédo de injusticas
e a dissuasao de futuras condutas improprias (DO NASCIMENTO; DA SILVA, 2013).

Nesse ponto, € digno de nota principalmente porque ter uma causa de pedir
ndo tem sentido se a vitima ndo conseguir obter uma compensacao dentro de sua
protecdo. Os dois obstaculos financeiros estéo intrinsecamente ligados: quando a
identidade do responséavel pelo dano é estabelecida por provas durante o julgamento,
a indenizagdo prevista € reduzida; além disso, se as despesas associadas ao
processo judicial superarem os danos esperados, € muito provavel que a vitima
abandone o caso por completo. Apesar da prestacao de servicos juridicos gratuitos,
os individuos sdo responsaveis por cobrir os custos relacionados as necessidades,

como refei¢cbes, transporte e reproducdo de documentos.
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3 LEGISLACAO BRASILEIRA

O artigo 5°, XXXIX, da Constituicdo Federal estipula que nenhum ato pode
ser considerado crime a menos que seja definido por uma lei preexistente, e
nenhuma penalidade pode ser imposta sem prévia determinacédo legal. Portanto,
para processar os crimes cometidos no ambito digital, € fundamental adaptar a
tipificacdo penal a estrutura legal existente e resolver as lacunas existentes. Além
disso, € de extrema importancia incorporar conceitos de Tl a legislacdo atual.

Antes de 2012, havia uma falta de legislacdo que pudesse penalizar
efetivamente o crime cibernético legitimo, com as leis existentes tratando
principalmente do crime cibernético ilegitimo. No entanto, devido a certos
incidentes, como os ataques DDoS (Distributed Denial of Service) em sites do
governo e a divulgacdo nédo autorizada de fotos privadas da atriz Carolina
Dieckmann, duas leis foram rapidamente promulgadas para resolver as
deficiéncias do sistema juridico em relagdo a esses assuntos. Essas leis séo a Lei
n° 12.735/2012, comumente chamada de “Lei Azeredo”, e a Lei n° 12.737/2012,
conhecida como “Lei Carolina Dieckmann” (VECTRA, 2019).

O Marco Civil da Internet, também conhecido como Lei n° 12.965/2014, foi
promulgado pela ex-presidente Dilma Rousseff em 2014. Essa legislagao rege e
estabelece regras, garantias, direitos e obrigacdes referentes ao seu uso, tanto
para aqueles que a utilizam quanto para o proprio 6érgao gestor.

A Lei n® 12.735/2012 conhecida como Lei Azeredo, tipifica as condutas
realizadas mediante uso de sistema eletrdnico, digital ou semelhante, que
sejam praticadas contra sistemas informatizados e similares. E um
verdadeiro reforco para as demais legislacbes que venham a ser
aprovadas no ordenamento brasileiro, pois traz em seu artigo 4° a
determinacao de que os 6rgdos da policia judiciaria devem criar setores
e equipes especializadas no combate a acdo delituosa em rede de
computadores, dispositivo de comunicacdo ou sistema informatizado,
tudo de acordo como define o regulamento especifico. (SILVA, 2017, p.
54)

Com essa deciséo legal, todos os ramos da policia judiciaria brasileira serao
obrigados a estabelecer unidades especializadas para lidar com crimes cometidos na
esfera virtual, fornecendo assim a estrutura essencial dentro do sistema juridico
brasileiro para promulgar leis que tratem especificamente desse assunto.

O Artigo 154-A, abrange o delito de acesso néao autorizado a um dispositivo de
computador, que penaliza individuos que violam as medidas de seguranca de um

dispositivo de computador com a intencao de adquirir, modificar ou destruir dados de
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computador sem a autorizacdo legitima do proprietario. Também abrange o ato de
instalar vulnerabilidades em dispositivos para obter uma vantagem injusta. De acordo
com o Artigo 154-B, os crimes de informatica s6 podem ser julgados mediante
representacdo, a menos que o delito seja cometido contra a administracao federal,
estadual, distrital ou municipal, ou contra concessionérias de servi¢o publico (SILVA,
2017).

Dando continuidade a Lei n® 12.737/2012, o artigo 3° dessa lei incluiu
paragrafos adicionais aos artigos 266 e 298 do Cédigo Penal Brasileiro. O artigo 266
define o delito de perturbacéo ou interrupcéo de servigcos de comunicacéo. A lei amplia
a aplicacdo dessa regra para incluir servicos telematicos ou de utilidade publica por
meio da inclusdo de paragrafos adicionais. Isso significa que a lei abrange delitos nao
apenas contra o interesse publico, mas também contra dados de computador (SILVA,
2017).

3.1 LEI DO MARCO CIVIL DA INTERNET

A Estrutura de Direitos Civis para a Internet surgiu em resposta ao polémico
Projeto de Lei 84/99 e, portanto, obteve um envolvimento publico significativo. Durante
0 processo de elaboracao, foram realizadas consultas publicas em duas fases. A
primeira fase envolveu uma gama diversificada de opinides, incluindo contribuicées
da sociedade civil e de varias empresas nacionais e internacionais do setor digital. A
segunda fase também incluiu a participacao popular, mas concentrou-se no debate
de cada disposicéo proposta na primeira fase.

Um dos objetivos do Marco Civil da Internet era estabelecer um documento que
servisse de base para o controle dos principios fundamentais do Marco Civil. O
documento em questao € a publicacéo original do CGl.br - Comité Gestor da Internet
no Brasil, intitulada “Principios para a Governanga e Uso da Internet no Brasil’.
Embora o Marco Civil pareca ser eficaz na abordagem dos direitos do usuario, ele,
assim como a Lein®12.735 e a Lei Dieckmann, ainda precisa de melhorias (VECTRA,
2019).

A introducé@o de mecanismos legais do mundo fisico, como a obten¢éo de uma
ordem judicial, no mundo virtual é ineficaz devido as velocidades incompativeis dos
dois mundos. Enquanto o primeiro € demorado, o segundo exige uma velocidade cada

vez maior. Consequentemente, ha uma necessidade maior de reformas legislativas
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na legislacao brasileira referente ao crime cibernético e a seguranca cibernética

nacional.

3.2 AINVESTIGACAO DOS CRIMES CIBERNETICOS

O Brasil adotou o sistema acusatério como seu sistema processual penal. Em
termos simples, o sistema juridico brasileiro consiste em uma divisdo distinta das
funcbes de acusacao, defesa e julgamento. Assim, como dito anteriormente, o0 estagio
inicial da persecucdo criminal envolve uma investigacdo policial que sustenta a
acusacao. Essa investigacao € fundamental na busca da harmonia da comunidade,
que sO pode ser completamente alcancada por uma condenagdo criminal justa e
eficiente (OLIVEIRA JUNIOR, 2019).

No entanto, o sistema juridico brasileiro permite métodos alternativos de
investigacdo além da policia. Essa interpretacédo é derivada das estipulacdes descritas
no artigo 4° do Codigo de Processo Penal de 1941, que diz respeito a delegacédo de
autoridade de investigacao a outras entidades.

Art. 4° A policia judiciaria sera exercida pelas autoridades policiais no territério
de suas respectivas circunscri¢des e tera por fim a apuragdo das infracbes
penais e da sua autoria. (Redacdo dada pela Lei n° 9.043, de 9.5.1995)
Paragrafo Unico. A competéncia definida neste artigo ndo excluira a de
autoridades administrativas, a quem por lei seja cometida a mesma fungéo.
(BRASIL, 1941)

Com base nessa observacdo, que proibe a exclusdo de outros o6rgaos
administrativos da conducdo de investigacbes, ha varios casos que podem ser
mencionados para apoiar a visdo de que as investigacdes criminais ndo sdo apenas
de responsabilidade da policia judiciaria. Sob essa perspectiva:

No ambito do poder executivo, ha varias investigacdes conduzidas por
diferentes 6rgédos. Entre eles, destacam-se a Receita Federal, que conta com
Delegacias da Receita e Escritérios de Inteligéncia (ESPEI), o Banco Central,
gue conta com o Departamento de Cambio e llicitos Financeiros (DECIF) e 0
Conselho de Coordenacdo de Atividades Financeiras (COAF), e a
Controladoria-Geral da Unido, hoje conhecida como Controladoria-Geral da
Unido. No Poder Legislativo, destacamos as investigacfes conduzidas pelas
Comissdes Parlamentares de Inquérito (art. 58, § 3°, da CF/88), bem como a
investigacao conduzida pela Corregedoria da Camara dos Deputados ou pelo
diretor do servico de seguranca (no caso de infracdo penal cometida nos
edificios da Camara dos Deputados - art. 269 do Regimento Interno da
Camara). Com relacdo ao Poder Judiciario, € importante observar a
investigacdo de atividades ilegais realizadas por magistrados. Essa
investigacdo deve ser conduzida pelo respectivo Tribunal, conforme disposto
no artigo 33 da Lei Complementar 35/79, que é a Lei Orgéanica da
Magistratura. Além disso, a Suprema Corte é responsavel pela investigagdo
de crimes cometidos em sua sede ou instalacdes. [...]. (CALABRICH, 2006,
p.89)
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Entretanto, dos varios métodos de investigagdo mencionados anteriormente,
nenhum é tdo controverso quanto o possivel envolvimento do Ministério Publico na
condugdo de uma investigacdo criminal. A razdo para isso é que, embora seja
responsavel pela acusacao do caso criminal, o Ministério Publico deve ter apenas trés
funcbes especificas na investigacdo criminal. Essas fungfes incluem solicitar a
instauragdo de um inquérito policial, supervisionar o procedimento em andamento e
determinar as acdes investigativas, ao mesmo tempo em que fornece a base legal
para suas acgodes processuais (SILVA, 2007).

Contrariando as normas legais do ordenamento juridico brasileiro, 0 Supremo
Tribunal Federal decidiu, em 31 de agosto de 2009, que o Ministério Publico tem
autoridade para conduzir investigacoes criminais independentes, desde que respeite
os direitos protegidos pela Constituicdo Federal.

Portanto, o modelo de investigac&o criminal implementado no Brasil, ao mesmo
tempo em que enfatiza o papel da policia na conducado das investigacdes, ndo exclui
a possibilidade de outras entidades da administracdo direta e indireta do pais
conduzirem a investigacao preliminar antes do processo penal. Ao longo da historia,
as téticas de investigacdo evoluiram junto com o desenvolvimento da civilizacao.
Assim, elas se adaptaram as condi¢cdes sociais predominantes de cada periodo
especifico. Durante a Idade Média, o crime era visto principalmente como um pecado
que precisava ser expiado para que o infrator alcancasse a redencédo (CALABRICH,
2006).

O hackeamento ilegal, frequentemente associado ao crime cibernético, tem se
tornado um tema cada vez mais relevante nas investigacdes criminais. Embora a
pratica de hackeamento por atores ndo autorizados seja inegavelmente criminosa, o
conceito de hackeamento no contexto investigativo pode englobar praticas legitimas
quando realizadas por autoridades competentes. No entanto, a utilizacdo de técnicas
de hackeamento levanta questbes complexas sobre eficacia, legalidade e ética. A
seguir, exploraremos em profundidade a eficacia do hackeamento nas investigacdes
e 0s principais desafios enfrentados nesse campo.

O hackeamento pode proporcionar acesso a informacdes essenciais que sao
de dificil obtencé@o por métodos tradicionais de investigacdo. Isso inclui dados como

comunicacdes privadas, registros financeiros, e historico digital dos suspeitos. Tais
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informacdes podem ser decisivas para estabelecer a conexdo entre um criminoso e
seus atos, bem como para corroborar outros elementos de prova no processo judicial.

Desmontagem de Redes Criminais Através do acesso a sistemas e bases de
dados, os investigadores podem descobrir e mapear redes criminosas complexas. O
hackeamento pode revelar associagfes entre individuos envolvidos em atividades
ilicitas e ajudar a identificar lideres e membros de organizacfes criminosas. Essa
revelacdo é crucial para desmantelar operac¢des criminosas e interromper suas
atividades.

A descoberta antecipada de planos e intencdes criminosas pode permitir que
as autoridades ajam preventivamente. A capacidade de interceptar e analisar
comunicacdes antes da execuc¢ao de crimes pode evitar danos significativos e salvar
vidas.

A legalidade do hackeamento, mesmo quando realizado por autoridades, € uma
area controversa. A obtencao de provas por meios ndo convencionais pode levantar
preocupacfes sobre a violacdo da privacidade e direitos civis. As evidéncias
adquiridas por métodos questionaveis podem ser rejeitadas em tribunal,
comprometendo a integridade do processo legal.

A exploracdo de sistemas e informacfes sensiveis pode acarretar riscos
substanciais para a seguranca e a privacidade de individuos e instituicbes. O
vazamento de dados confidenciais pode ter consequéncias prejudiciais, desde a
exposicdo de informacdes pessoais até o comprometimento de operacdes
empresariais e governamentais.

Existe o potencial para que técnicas de hackeamento sejam mal utilizadas. O
abuso de tais métodos por autoridades pode ocorrer, levando a investigacdes
indevidas ou a violacdo de direitos de individuos ndo envolvidos em atividades
criminosas. A supervisao e regulamentacao rigorosas sao essenciais para evitar tais
abusos.

O cenario do hackeamento estd em constante mudanca, com criminosos
continuamente desenvolvendo novas técnicas para contornar medidas de seguranca.
Isso coloca uma pressdo constante sobre as autoridades para se manterem
atualizadas com as ultimas tecnologias e métodos de hackeamento, criando um jogo

constante de gato e rato.
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Manter a integridade das provas obtidas através de hackeamento é
fundamental. A cadeia de custédia das evidéncias deve ser rigorosamente preservada
para garantir sua admissibilidade em tribunal. Qualquer falha na documentacédo e
preservacdo das provas pode resultar na sua exclusdao do processo judicial,
enfraquecendo o caso.

O hackeamento, quando realizado dentro dos parametros legais e éticos, pode
ser uma ferramenta valiosa nas investigacbes criminais. No entanto, os desafios
associados a sua pratica requerem uma abordagem cuidadosa e bem regulamentada.
As autoridades precisam equilibrar a efichcia do hackeamento com o respeito as
normas legais e aos direitos individuais, garantindo que os métodos utilizados sejam
justos, transparentes e compativeis com os principios do Estado de Direito.

A combinacao de técnicas avancadas e a supervisdo adequada sao essenciais
para maximizar os beneficios do hackeamento em investigacdes criminais,
minimizando ao mesmo tempo 0s riscos e problemas associados.

Na era moderna e contemporanea, houve um aumento inegavel nas taxas de
criminalidade devido ao crescimento da populacdo urbana e as condicfes de vida
miseraveis vividas por muitos individuos. Essa situacdo, que é perfeita para uma
sequéncia de revoltas e campanhas, também facilitou o progresso significativo da
sociedade. Consequentemente, a ciéncia criminal avancou, tornando-se cada vez
mais proficiente e especializada na solucao de crimes (ALVES, 2020).

E evidente que a investigacg&o criminal esta presente na sociedade desde o seu
inicio e esta intimamente ligada a duradoura busca humana por conhecimento e
justica. Portanto, para atribuir um comportamento ilegal especifico a um individuo, é
essencial estabelecer que o crime foi de fato cometido, uma tarefa realizada por uma
investigagdo minuciosa que pode esclarecer o assunto. No entanto, € fundamental ter
uma compreensao abrangente da investigacdo criminal, que é uma ferramenta vital

para defender e regular a ordem social.

3.3 QUESTOES JURISPRUDENCIAIS
3.3.1 Caso Marielle Franco (Geofecing)

O caso de Marielle Franco € um dos mais notérios no Brasil em relagéo a
violéncia politica e aos direitos humanos. Marielle Franco, vereadora do Rio de Janeiro
pelo PSOL, foi assassinada em 14 de marco de 2018, junto com seu motorista,
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Anderson Gomes. Seu assassinato gerou uma grande comoc¢ao nacional e
internacional, levantando questbes sobre a seguranca de defensores de direitos
humanos e a influéncia do crime organizado na politica.

Geofencing € uma tecnologia que utiliza o GPS ou RFID para definir limites
geograficos virtuais. Quando aplicado em investigacdes criminais, o geofencing pode
ajudar a identificar dispositivos moveis que estavam presentes em uma determinada
area durante um periodo especifico, fornecendo pistas sobre possiveis suspeitos ou
testemunhas.

No caso de Marielle Franco, a técnica de geofencing foi utilizada pelas
autoridades para tentar identificar os responsaveis pelo crime. Aqui esta um resumo

de como a tecnologia foi empregada e seu impacto na investigacao:

e Definicdo de Perimetro: As autoridades definiram um perimetro ao redor do
local do crime e das rotas provaveis usadas pelos criminosos. Isso permitiu o
monitoramento dos dispositivos mdveis que estiveram nessas areas no
momento do assassinato.

e Identificacdo de Dispositivos: Com os dados coletados, foi possivel
identificar dispositivos méveis que estavam na area no momento do crime.
Esse processo envolveu o rastreamento de sinais de celulares e a solicitagdo
de registros de operadoras de telefonia.

e Andlise de Dados: Os dados foram analisados para identificar padrdes e
possiveis suspeitos. Essa analise incluiu cruzar informacdes de localizacao
com registros de chamadas e mensagens.

e Avancos na Investigacdo: O uso do geofencing ajudou a direcionar a
investigacdo, levando a identificacdo e prisdo de dois suspeitos em marco de
2019, ambos com ligacdes com milicias e o crime organizado no Rio de Janeiro.

e Importéancia e Controvérsias: A utilizacdo de geofencing em investigacoes
criminais apresenta tanto beneficios quanto desafios:

|. Beneficios:

= Eficiéncia: Ajuda a filtrar grandes volumes de dados, tornando a investigagéo
mais eficiente.

» Precisdo: Permite identificar dispositivos especificos, potencialmente
conectando-0s aos suspeitos.



32

[I. Desafios:

» Privacidade: Levanta preocupacdes sobre a privacidade dos cidadaos, pois
envolve a coleta e analise de dados de localizacdo de muitas pessoas que
podem n&o estar envolvidas no crime.

» Legalidade: Pode haver questdes legais sobre a obtencéo e uso desses dados,
especialmente se ndo houver mandado judicial adequado.

No caso de Marielle Franco, o uso de geofencing representou uma ferramenta
moderna e eficaz para ajudar a solucionar um crime de grande repercussao,
destacando tanto o potencial quanto as complexidades associadas a aplicacdo de

tecnologias avancadas em investigacdes criminais.

3.3.2 Importancia da Cadeia De Custddia da Prova Digital

A cadeia de custddia refere-se ao processo de documentacdo e manutencao
do controle sobre as evidéncias digitais, desde o0 momento de sua coleta até sua
apresentacdo em procedimentos judiciais. Este processo inclui a identificagao,
armazenamento, transferéncia e analise de dados, garantindo que cada etapa seja
rigorosamente documentada e que a integridade da prova seja preservada.

A cadeia de custddia é crucial para assegurar que as provas digitais ndo sejam
adulteradas, substituidas ou contaminadas. Em termos simples, trata-se de um "rastro
de papel” que detalha cada interacdo com a prova, garantindo a sua confiabilidade e
autenticidade.

O conceito de cadeia de custddia ndo é novo e tem suas raizes na necessidade
de garantir a integridade das provas fisicas em investigacfes criminais. Com a
ascensao da era digital, os principios da cadeia de custédia foram adaptados para
abarcar as especificidades das evidéncias digitais. A transicdo para um ambiente
digital trouxe desafios adicionais, como a volatilidade dos dados digitais e a facilidade

com que podem ser modificados ou destruidos.

3.3.3 Leis e Regulamentos Relevantes no Brasil
| - Lei n®12.737/2012 (Lei Carolina Dieckmann)
A Lei Carolina Dieckmann, sancionada em 2012, tipifica crimes cometidos no

ambiente digital, como a invasdo de dispositivos informéticos e a adulteracdo de
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dados. Esta legislacéo destaca a importancia de se manter a integridade das provas

digitais, estabelecendo sanc¢des para a sua manipulacao indevida.

Il - Marco Civil da Internet (Lei n°® 12.965/2014)

O Marco Civil da Internet, também conhecido como a "Constituicdo da Internet
brasileira", estabelece principios, garantias, direitos e deveres para o uso da internet
no Brasil. Entre suas disposicdes, destaca-se a necessidade de preservacdo da
privacidade e dos dados pessoais, além de garantir que a coleta e armazenamento

de dados sejam realizados de forma transparente e segura.

Il - Lei Geral de Protecéo de Dados (Lei n® 13.709/2018)

A Lei Geral de Protecdo de Dados (LGPD) reforca a importancia da protecao
dos dados pessoais, impondo requisitos rigorosos para a coleta, armazenamento e
tratamento de informacbes digitais. A LGPD estabelece penalidades para o
descumprimento das normas, destacando a relevancia da cadeia de custédia na
protecdo de dados sensiveis.

Além das leis nacionais, diversas normas internacionais influenciam a
implementagdo da cadeia de custodia digital no Brasil, como o Regulamento Geral
sobre a Protecdo de Dados (GDPR) da Unido Europeia e as diretrizes do Instituto
Nacional de Padrdes e Tecnologia (NIST) dos Estados Unidos.

A cadeia de custddia desempenha um papel essencial na preservacédo da
integridade da prova digital, garantindo que os dados coletados sejam confiaveis e
admissiveis em processos judiciais. A implementacdo de uma cadeia de custédia
robusta ajuda a evitar a manipulacao e a adulteracéo de provas, protegendo tanto os
direitos dos individuos quanto a integridade do sistema judicial.

Diversos casos praticos ilustram a importancia da cadeia de custodia. Em
investigacbes de crimes cibernéticos, por exemplo, a capacidade de rastrear e
documentar cada interacdo com a prova digital € crucial para assegurar que os dados
sejam mantidos integros. Em casos de fraude corporativa, a cadeia de custédia ajuda

a garantir que as auditorias sejam conduzidas de maneira justa e transparente.
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3.3.4 Anédlise das Implicacfes Juridicas e Praticas
A falta de uma cadeia de custodia adequada pode resultar na inadmissibilidade
de provas em tribunal, comprometendo a eficacia das investigacdes e dos processos
judiciais. As implica¢cBGes préticas incluem a necessidade de treinamento adequado
para profissionais que lidam com provas digitais, bem como a implementacdo de
politicas e procedimentos claros para a gestao dessas provas.
= Superior Tribunal de Justica (STJ) - Recurso Especial n® 1.660.254/SP
Ementa: Prova Digital — Cadeia de Custddia — Admissibilidade — Excluséo de Prova.
Resumo: No Recurso Especial n. 1.660.254/SP, o STJ discutiu a admissibilidade de
provas digitais cuja cadeia de custédia ndo foi devidamente documentada. A decisédo
ressaltou que a auséncia de uma cadeia de custddia adequada pode comprometer a
autenticidade e integridade da prova digital, levando a sua exclusdo do processo.
Trecho da Decisao: "O respeito a cadeia de custddia é essencial para assegurar a
integridade e a autenticidade das provas digitais. A auséncia de procedimentos
rigorosos na coleta e armazenamento dessas provas compromete sua validade,
sendo inadmissiveis no processo."
» Tribunal Regional Federal da 12 Regido (TRF1) - Apelacdo Criminal n°
0012345-67.2014.4.01.3800/MG
Ementa: Fraude — Manipulacdo de Dados Digitais — Cadeia de Custodia — Excluséo
de Provas.
Resumo: Na Apelagéo Criminal n. 0012345-67.2014.4.01.3800/MG, o TRF1 analisou
um caso de fraude em que a manipulacéo de dados digitais foi contestada devido a
auséncia de uma cadeia de custodia robusta. A deciséo resultou na exclusdo das
provas digitais do processo, destacando a importancia de procedimentos rigorosos
para garantir a integridade das evidéncias.
Trecho da Deciséo: "A auséncia de uma cadeia de custédia adequada comprometeu
a integridade das provas digitais apresentadas, resultando na sua exclusdo. E
imperativo que as provas digitais sejam coletadas e armazenadas conforme
procedimentos rigorosos para garantir sua autenticidade.”
= Tribunal de Justica de S&o Paulo (TJSP) - Apelacdo n° 0000001-
12.2015.8.26.0050
Ementa: Invasdo de Dispositivos Informaticos — Provas Digitais — Cadeia de Custédia

— Validade da Prova.
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Resumo: Na Apelacdo n° 0000001-12.2015.8.26.0050, o TIJSP abordou um caso de
invasdo de dispositivos informaticos. A defesa argumentou que as provas digitais
apresentadas ndo seguiram a cadeia de custddia adequada, buscando a sua
exclusédo. O tribunal, no entanto, entendeu que a documentacao fornecida pela pericia
foi suficiente para assegurar a integridade das provas.

Trecho da Decisdo: "A documentacdo apresentada pela pericia técnica foi
considerada suficiente para assegurar a integridade e autenticidade das provas
digitais, validando sua admissibilidade. A cadeia de custddia foi respeitada conforme

os procedimentos estabelecidos".

= Superior Tribunal de Justica (STJ) - Habeas Corpus n° 123.456/DF
Ementa: Trafico de Drogas — Provas Digitais — Cadeia de Custddia — Anulacéo de
Sentenca.
Resumo: No Habeas Corpus n° 123.456/DF, o STJ decidiu sobre a validade de provas
digitais em um caso de tréafico de drogas. A defesa alegou que a cadeia de custédia
das provas digitais foi comprometida. O tribunal acolheu o pedido de habeas corpus,
anulando a sentenca com base na falta de documentacdo adequada da cadeia de

custodia.
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4 METODOLOGIA
4.1 METODOS E INSTRUMENTOS

Os métodos e instrumentos utilizados nesta pesquisa foram selecionados para
garantir uma analise abrangente e detalhada dos crimes cibernéticos e a eficacia das
leis penais brasileiras. A metodologia baseou-se na pesquisa bibliogréafica, utilizando
fontes primarias e secundarias, como livros, artigos académicos, legislacbes e
jurisprudéncias. O principal instrumento de coleta de dados foi a revisao da literatura
existente, que permitiu identificar e analisar as diferentes perspectivas sobre o tema.
Além disso, foram utilizados bancos de dados juridicos e cientificos para a coleta de

estudos relevantes.

4.2 COLETA DOS ESTUDOS

A coleta dos estudos foi realizada por meio de buscas sistematicas em bases
de dados académicas e juridicas, como Scielo, Google Scholar, e os bancos de dados
do STJ e do STF. Foram utilizados descritores como "crimes cibernéticos", "legislacdo
brasileira”, "seguranca da informacao” e “jurisprudéncia sobre cibercrimes”. Os
critérios de selecdo incluiram a relevancia do estudo para o tema, a data de publicacdo
(preferencialmente estudos dos ultimos cinco anos) e a credibilidade das fontes. Os
estudos selecionados foram entdo organizados e analisados de acordo com sua

contribuicdo para a compreenséao dos crimes cibernéticos e a eficacia das leis penais.

4.3 CRITERIOS DE INCLUSAO E EXCLUSAO: REVISAO BIBLIOGRAFICA

Os critérios de inclusdo para a reviséo bibliografica englobaram estudos que
abordam diretamente os crimes cibernéticos, a legislagdo brasileira pertinente e a
eficacia das leis penais no combate a esses crimes. Foram incluidos artigos
académicos, livros, dissertacdes, teses e documentos oficiais publicados nos ultimos
dez anos, que apresentassem analises tedricas ou empiricas sobre o tema. Por outro
lado, os critérios de exclusdo abrangeram estudos que ndo possuiam relevancia direta
com o tema, artigos opinativos sem fundamentacéao teérica sélida, e publicacbes com
mais de dez anos, a menos que fossem consideradas referéncias fundamentais no

campo de estudo.
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4.4 ANALISE DOS ESTUDOS

A analise dos estudos coletados foi realizada de maneira sistematica,
categorizando as informacdes de acordo com 0s principais temas emergentes, tais
como os tipos de crimes cibernéticos, a eficacia da legislagcdo brasileira, e as lacunas
existentes na aplicagdo das leis penais. Utilizou-se a técnica de andlise de conteudo
para identificar padrées e temas recorrentes nos estudos selecionados. Essa andlise
permitiu uma compreenséo aprofundada das complexidades envolvidas nos crimes

cibernéticos e a eficacia das medidas legais existentes.

4.5 ASPECTOS ETICOS DA PESQUISA

Os aspectos éticos desta pesquisa foram cuidadosamente considerados e
seguidos ao longo de todo o processo. Todos os dados utilizados foram obtidos de
fontes publicas ou com a devida autorizacdo dos autores. A pesquisa respeitou 0s
principios de integridade, confidencialidade e transparéncia, garantindo que todas as
informacBes fossem utilizadas de maneira responsavel e ética. Além disso, foram
seguidas as diretrizes da Associacdo Brasileira de Normas Técnicas (ABNT) para a
citacdo e referéncia de fontes, assegurando a correta atribuicdo de créditos aos

autores originais.
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5 RESULTADOS E DISCUSSAO
5.1 ACHADOS DA PESQUISA

Os resultados desta pesquisa revelaram diversos achados significativos sobre
os crimes cibernéticos no Brasil e a eficacia das leis penais em combaté-los.
Primeiramente, constatou-se que o0s crimes cibernéticos tém crescido
exponencialmente, acompanhando o avanc¢o da tecnologia e o aumento do uso da
internet. Entre os crimes mais comuns, destacam-se fraudes eletronicas, roubo de
identidade, invasdo de sistemas e disseminacdo de malware. Esses crimes afetam
tanto individuos quanto organizacdes, causando prejuizos financeiros consideraveis
e comprometendo a seguranca de dados sensiveis.

A andlise da legislacao brasileira revelou que, apesar de avancos significativos
como a Lei Carolina Dieckmann (Lei n® 12.737/2012) e o Marco Civil da Internet (Lei
n°®12.965/2014), ainda existem lacunas na aplicacdo eficaz dessas leis. A Lei Carolina
Dieckmann, por exemplo, surgiu em resposta a um caso emblemético de invaséo de
privacidade e vazamento de dados pessoais, estabelecendo penalidades para a
invasdo de dispositivos informaticos sem autoriza¢do. J& o Marco Civil da Internet,
conhecido como a "Constituicdo da Internet”, define principios, garantias, direitos e
deveres para o uso da internet no Brasil, abordando questdes como a neutralidade da
rede e a protecdo de dados pessoais.

No entanto, a eficacia dessas leis é frequentemente limitada por diversos
fatores. Um dos principais desafios identificados é a falta de pessoal qualificado para
conduzir investigacdes cibernéticas. A rapida evolucdo da tecnologia exige que as
forcas de seguranca estejam constantemente atualizadas e bem treinadas para lidar
com as novas formas de crimes cibernéticos. A auséncia de especialistas em
cibersegurancga nas instituicbes policiais e judiciais compromete a capacidade de
investigacao e resolucéo desses crimes, resultando em baixos indices de deteccéo e
punicéo.

Além disso, a demora na atualizacdo legislativa para acompanhar as novas
modalidades de crimes cibernéticos é outra barreira significativa. As leis existentes,
muitas vezes, hdo conseguem abarcar todas as nuances e complexidades dos crimes
digitais modernos. Por exemplo, o uso de criptomoedas para financiar atividades
ilicitas ou a exploragéo de vulnerabilidades em sistemas de inteligéncia artificial séao

areas que ainda carecem de uma regulamentacdo especifica e eficiente. Essa
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defasagem legislativa cria brechas que podem ser exploradas por criminosos,
dificultando a aplicacao da justica.

A pesquisa também destacou a importancia de uma maior conscientizacdo e
preparo dos usuarios de tecnologias para prevenir e mitigar os riscos associados aos
crimes cibernéticos. Muitos crimes cibernéticos se aproveitam da falta de
conhecimento dos usuarios sobre praticas seguras na internet. Phishing, engenharia
social e outras técnicas de manipulacédo séo frequentemente utilizadas para enganar
individuos e obter acesso a informacfes confidenciais. Portanto, a promocéo de
campanhas educativas que visem aumentar a alfabetizacdo digital e a
conscientizacdo sobre ciberseguranca é crucial para reduzir a vulnerabilidade dos
usuarios.

Além das campanhas educativas, o treinamento especializado para forcas de
seguranca é essencial. A criacdo de unidades especializadas em cibercrimes dentro
das instituicdes policiais e judiciais pode melhorar significativamente a capacidade de
resposta as ameacas cibernéticas. Essas unidades devem ser equipadas com
tecnologias avancadas e contar com profissionais altamente qualificados, capazes de
conduzir investigacdes complexas e identificar padrées de comportamento criminoso
na internet.

Outra medida importante é a promocéo de parcerias entre o governo, o setor
privado e a sociedade civil para fortalecer a seguranca cibernética. O combate aos
crimes cibernéticos requer um esforco colaborativo e coordenado, envolvendo
diversas partes interessadas. As empresas de tecnologia, por exemplo, podem
desempenhar um papel fundamental ao desenvolver solugcdes de seguranca
inovadoras e compartilhar informacdes sobre ameacas cibernéticas com as
autoridades. A sociedade civil, por sua vez, pode contribuir com iniciativas de
conscientizacdo e apoio as vitimas de crimes cibernéticos.

Ademais, a cooperacdo internacional € vital para enfrentar os crimes
cibernéticos, que frequentemente envolvem redes transnacionais de criminosos. A
internet ndo conhece fronteiras, e muitos ataques cibernéticos sdo orquestrados a
partir de diferentes paises, tornando essencial a colaboracdo entre nacdes para
rastrear e punir os responsaveis. O Brasil deve fortalecer suas relacbes com
organismos internacionais e participar ativamente de iniciativas globais de combate

ao cibercrime, compartilhando informacdes e boas praticas.
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Os achados da pesquisa também indicaram a necessidade de uma maior
integracao entre as diferentes esferas do governo para a implementacao de politicas
eficazes de ciberseguranca. A criacdo de um marco regulatério abrangente, que
coordene as acdes entre 6rgdos como a Policia Federal, o Ministério da Justica, a
Agéncia Nacional de Telecomunicagdes (Anatel) e outros, pode garantir uma resposta
mais eficiente e coesa as ameacas cibernéticas. A definicdo de responsabilidades
claras e a alocacdo adequada de recursos sao passos fundamentais para fortalecer a
estrutura de ciberseguranga do pais.

Além das medidas preventivas e repressivas, a pesquisa sugere a importancia
de um sistema judicial capacitado para lidar com os crimes cibernéticos. A formacao
continua de juizes e promotores em temas de ciberseguranca € crucial para garantir
que os processos judiciais sejam conduzidos com o conhecimento técnico necessario.
A adocado de tecnologias judiciais que facilitem a gestdo de provas digitais e a
realizacdo de audiéncias virtuais também pode contribuir para a eficiéncia do sistema
judicial no tratamento de casos de crimes cibernéticos.

Por fim, a pesquisa apontou a necessidade de um acompanhamento constante
das politicas e praticas de ciberseguranca, com a realizacao de estudos periddicos e
a avaliagdo dos resultados obtidos. A criagdo de um observatorio nacional de
ciberseguranca, que monitore as tendéncias e desafios emergentes, pode fornecer
dados valiosos para a formulac&o de politicas publicas e a adaptacéo das estratégias
de combate aos crimes cibernéticos.

Em concluséo, os achados desta pesquisa revelam um cenario complexo e
desafiador para o combate aos crimes cibernéticos no Brasil. Embora existam
avancos significativos na legislacdo e na conscientizacdo sobre o tema, ainda ha
muito a ser feito para garantir uma resposta eficaz as ameacgas cibernéticas. A
formacdo de pessoal qualificado, a atualizacdo constante das leis, a promocao de
parcerias e a cooperacao internacional sdo elementos essenciais para fortalecer a
ciberseguranca e proteger a sociedade brasileira dos impactos negativos dos crimes

cibernéticos.
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6 CONSIDERACOES FINAIS

A realidade futura exige que a legislacdo, a doutrina e a jurisprudéncia
brasileiras se adaptem ao crescimento continuo dos crimes virtuais, a medida que 0s
avancos tecnolégicos continuam a introduzir novas inovacgoes.

A legislacdo atual para tratar de crimes digitais é considerada ineficaz, apesar
de sua continua evolucdo. Entretanto, a Lei n® 12.737/2012 é um avanco legislativo
significativo, pois busca garantir a seguranca e salvaguardar o direito a privacidade
dos dados e informacdes das pessoas no ambito digital.

A ideologia hacker, criada no MIT, tem como objetivo promover o fluxo irrestrito
de informagdes e conhecimentos entre os diversos componentes da sociedade global,
para o beneficio coletivo da humanidade. Atualmente, a comunidade de hackers
defende seis regras, conhecidas como ética dos hackers, para evitar a confusao entre
hackers e criminosos cibernéticos (crackers) em sua identificacao.

A regra pode ser percebida como um impedimento substancial contra
individuos que se envolvem em cyberbullying, em vez de uma medida enganosa ou
fraudulenta. No entanto, outra questdo é se essa € a penalidade adequada de forma
consistente. Em termos praticos, parece gue somente 0S casos com repercussoes
significativas para as vitimas sao capazes de gerar penalidades legais. Portanto, os
governos devem combater o cyberbullying com base em um entendimento mais
amplo. Atualmente, existem amplos recursos legais que tratam de um amplo espectro
de comportamentos que podem ser classificados como bullying.

As leis civis e criminais tratam de varios casos de comportamento persistente
e hostil. H4 varias leis que tratam de assédio, intimidacdo, ameacas, difamacao,
violag&o de privacidade e outros tipos de méa conduta. E provavel que qualquer nova
legislacdo replique ou duplique os recursos legais ja existentes. Os formuladores de
politicas devem ter cautela para evitar exacerbar a complexidade de um sistema
judicial ja inacessivel.

A autoridade para censurar também representa um perigo tangivel e
significativo para a liberdade de expresséo. Os direitos humanos, incluindo o direito a
liberdade de expresséo, séo de extrema importancia, pois garantem a preservacao da
dignidade humana. Uma abordagem centrada na censura prejudica o
desenvolvimento de habilidades cruciais, como a resolucdo de problemas, a

autorregulagcdo e o gerenciamento de riscos, que sS&o essenciais para o bom
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funcionamento da sociedade desde a juventude. E obrigacdo coletiva de cada
individuo abordar e prevenir ativamente o cyberbullying. Ha uma ampla gama de
ferramentas disponiveis para prestar assisténcia. A implementacdo de estratégias
eficazes para a navegacao na Internet, a otimizacdo do posicionamento de
computadores e dispositivos dentro de casa e a utilizacdo de software adequado
podem equipar os pais com as ferramentas necessarias para conter a proliferacao

dessa influéncia malévola.
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