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RESUMO
O avango das tecnologias da informagcdo e da comunicagdo transformou
significativamente as relagdes financeiras, ampliando o uso de servigos bancarios
digitais e, consequentemente, expondo consumidores e instituigbes financeiras a
novos riscos. Nesse contexto, os crimes cibernéticos financeiros passaram a ocorrer
com maior frequéncia e sofisticacdo, envolvendo praticas como fraudes bancarias
online, invasdes de contas, engenharia social e o uso indevido de dados pessoais.
Diante desse cenario, 0 presente trabalho tem como objetivo analisar a eficacia da
legislacdo brasileira no combate aos crimes cibernéticos financeiros, bem como
examinar a responsabilidade das instituicdes bancarias na prevengao e na reparacao
dos danos causados as vitimas dessas praticas ilicitas. A pesquisa adota abordagem
qualitativa, de carater exploratério e descritivo, desenvolvida por meio de revisao
integrativa de literatura, com base em livros, artigos cientificos, legislacdo e
jurisprudéncia pertinentes ao tema. Os resultados indicam que, embora o
ordenamento juridico brasileiro tenha avangado com a edigdo de normas especificas,
como a Lein®12.737/2012, a Lei n® 14.155/2021 e a Lei Geral de Protecdo de Dados
Pessoais, ainda persistem desafios relevantes na prevengao e no enfrentamento das
fraudes digitais. Verifica-se, ainda, a consolidagdo do entendimento jurisprudencial
acerca da responsabilidade objetiva das instituicdes financeiras, especialmente a luz
do Cadigo de Defesa do Consumidor. Conclui-se que a protecéo eficaz das vitimas
exige ndo apenas a responsabilizagao civil dos bancos, mas também a adocgéo de

medidas preventivas, tecnologicas e educativas.

Palavras-chave: Crimes cibernéticos  financeiros. Fraudes bancarias.

Responsabilidade civil. Instituicdes financeiras. Protecdo de dados pessoais.



ABSTRACT
The advancement of information and communication technologies has significantly
transformed financial relations, expanding the use of digital banking services and,
consequently, exposing consumers and financial institutions to new risks. In this
context, financial cybercrimes have become more frequent and sophisticated, involving
practices such as online banking fraud, account invasions, social engineering, and the
misuse of personal data. Given this scenario, this study aims to analyze the
effectiveness of Brazilian legislation in combating financial cybercrimes, as well as to
examine the responsibility of banking institutions in preventing and repairing damages
suffered by victims of these unlawful practices. The research adopts a qualitative,
exploratory, and descriptive approach, developed through an integrative literature
review based on books, scientific articles, legislation, and case law relevant to the
topic. The results indicate that although the Brazilian legal system has advanced with
the enactment of specific regulations, such as Law No. 12,737/2012, Law No.
14,155/2021, and the General Data Protection Law, significant challenges remain in
preventing and addressing digital fraud. The study also highlights the consolidation of
judicial understanding regarding the strict liability of financial institutions, especially
under the Consumer Protection Code. It is concluded that effective protection of victims
requires not only civil liability of banks but also the adoption of preventive,
technological, and educational measures to reduce the incidence of financial

cybercrimes.

Keywords: Financial cybercrimes. Banking fraud. Civil liability. Financial institutions.

Data protection.
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1 INTRODUGAO

O avango acelerado da tecnologia da informacdo e da comunicagao
transformou profundamente as relagbes sociais, econdmicas e juridicas, consolidando
0 ambiente digital como espacgo central para a realizagao de transagdes financeiras e
a prestacgao de servigos bancarios. A ampliacao do uso do internet banking, dos meios
eletrénicos de pagamento e das plataformas digitais trouxe maior comodidade aos
consumidores, mas também contribuiu para o crescimento significativo dos crimes
cibernéticos de natureza financeira. Fraudes bancarias online, invasdes de contas,
golpes por engenharia social e o uso de softwares maliciosos tornaram-se praticas
recorrentes, gerando prejuizos patrimoniais relevantes e comprometendo a confianga
dos usuarios no sistema financeiro.

No Brasil, esse cenario foi intensificado durante o periodo da pandemia de
COVID-19, quando a necessidade de distanciamento social impulsionou a
digitalizacdo dos servicos bancarios, ao mesmo tempo em que a atuagédo de
criminosos virtuais se tornou mais sofisticada. Diante desse contexto, evidencia-se a
necessidade de analisar a capacidade do ordenamento juridico brasileiro em
responder de forma eficaz as novas modalidades de crimes cibernéticos financeiros,
especialmente no que se refere a protegdo das vitimas e a responsabilizacdo das
instituicées financeiras.

Nesse sentido, destacam-se diplomas legais relevantes para o enfrentamento
dessas condutas ilicitas, como a Lei n® 12.737/2012, que tipificou crimes informaticos,
a Lei n° 14.155/2021, que promoveu alteragdes no Cddigo Penal para tratar
especificamente da fraude eletrénica, e a Lei Geral de Protecdo de Dados Pessoais —
LGPD (Lei n° 13.709/2018), que estabeleceu normas para o tratamento de dados
pessoais e reforgou a tutela da privacidade no ambiente digital. A aplicacdo dessas
normas suscita debates quanto a sua efetividade diante da complexidade e da
constante evolugao das praticas criminosas realizadas no meio virtual.

Diante desse cenario, o presente estudo é orientado pelas seguintes questdes
norteadoras: as normas juridicas brasileiras sao efetivas no combate as fraudes
bancarias online? Qual é o grau de responsabilidade das instituigdes financeiras na
prevencao e na reparagao dos danos sofridos pelas vitimas dos crimes cibernéticos

financeiros?
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Arelevancia do tema justifica-se sob os aspectos social e juridico. Do ponto de
vista social, os crimes cibernéticos financeiros impactam diretamente a seguranca
patrimonial dos consumidores e a confianga nos sistemas bancarios digitais. Sob o
aspecto juridico, observa-se o aumento expressivo da judicializacdo de demandas
envolvendo fraudes bancarias, o que evidencia a importancia da analise da
responsabilidade civil das instituicdes financeiras, especialmente a luz do Cédigo de
Defesa do Consumidor, que reconhece a vulnerabilidade do consumidor e estabelece
a responsabilidade objetiva dos fornecedores de servicos em casos de falhas na
seguranga.

O objetivo geral deste trabalho é analisar a eficacia da legislagao brasileira no
combate aos crimes cibernéticos financeiros, bem como examinar a responsabilidade
das instituicbes bancarias na prevencido e na reparagao dos danos causados as
vitimas dessas praticas ilicitas. Como objetivos especificos, busca-se: compreender o
conceito e a tipologia dos crimes cibernéticos financeiros no contexto brasileiro;
identificar as principais legislagdes aplicaveis ao combate dessas fraudes e a protecao
das vitimas; verificar de que forma o Cédigo de Defesa do Consumidor fundamenta a
responsabilidade objetiva das instituicdes financeiras em casos de fraudes digitais;
analisar a atuagédo do Poder Judiciario nas decisdes envolvendo fraudes bancarias
online; e investigar medidas preventivas e educativas adotadas por instituicbes
financeiras e 6rgéaos publicos no enfrentamento aos crimes cibernéticos.

Quanto a metodologia, trata-se de uma pesquisa de natureza qualitativa, de
carater exploratorio e descritivo, desenvolvida por meio de revisdo integrativa de
literatura. Foram utilizados livros, artigos cientificos, legislacdo e jurisprudéncia
pertinentes ao tema, selecionados a partir de critérios de relevancia e atualidade, com
o objetivo de compreender de forma sistematica os principais entendimentos
doutrinarios e juridicos relacionados aos crimes cibernéticos financeiros.

No que se refere aos principais autores, o trabalho fundamenta-se nas
contribui¢des de Pinheiro, no campo do direito digital e da seguranga da informacgao;
Tartuce e Nunes, no que diz respeito a aplicagdo do Codigo de Defesa do Consumidor
e a responsabilidade civil; Tepedino e Schreiber, quanto a teoria do risco e a funcao
preventiva da responsabilidade civil; e Bioni e Doneda, no ambito da protecdo de
dados pessoais e da privacidade no ambiente digital.

Por fim, quanto a estrutura do trabalho, além desta introducdo, o estudo esta

organizado em capitulos que abordam a fundamentagdo tedrica dos crimes



13

cibernéticos financeiros, a metodologia da pesquisa, a analise dos resultados e
discussdes obtidos a partir da revisao integrativa, e, por fim, a conclusao, na qual sao
retomados os objetivos propostos e apresentadas as considerag¢des finais sobre o

tema.
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2 FUNDAMENTAGAO TEORICA

2.1 Crimes Cibernéticos Financeiros: Conceito E Tipologia

Os crimes cibernéticos financeiros tém se tornado uma das maiores ameacas
a seguranga global, especialmente com a crescente digitalizagdo das atividades
econdmicas. O conceito de crime cibernético financeiro pode ser entendido como
qualquer ato ilicito realizado no ambiente virtual com a intengdo de prejudicar ou
subtrair recursos financeiros de uma pessoa, organizagao ou Estado. Estes crimes
podem ocorrer por meio de diversas técnicas e estratégias, e estdo em constante
evolugdo devido ao avanco da tecnologia digital.

De acordo com Wendt e Jorge (2021, p.38), "o termo “crimes cibernéticos” para
definir os delitos praticados por intermédio de dispositivos informaticos
(computadores, notebooks, celulares etc.) conectados ou ndo a internet." Esses
crimes nao se limitam apenas ao furto de dados bancarios ou invasdes em sistemas
de pagamento, mas podem também incluir fraudes em investimentos, lavagem de
dinheiro, roubo de identidade e outros esquemas fraudulentos complexos.

Os tipos de crimes cibernéticos financeiros sao diversos e variam conforme a
técnica empregada. Dentre as principais modalidades, destacam-se a fraude
eletrébnica (como os esquemas de phishing e vishing), a manipulagcédo de transagoes
financeiras e o roubo de dados bancarios. A fraude eletrénica € uma das mais comuns
e ocorre quando o criminoso se utiliza de e-mails falsificados, sites fraudulentos ou
mensagens de texto para enganar a vitima e obter suas informagdes bancarias. Como
explica Vaz (2023, p.7), "os crimes digitais acontecem por meio de diferentes
abordagens, truques ou armadilhas, envolvendo diferentes tipos de pessoas. Os
criminosos utilizam padrées de comportamento da populagao, de informagdes e/ou do
elemento “surpresa”.".

Outro tipo relevante de crime cibernético financeiro € a lavagem de dinheiro
digital, que envolve o uso de criptomoedas e outras formas de pagamento virtual para
ocultar a origem ilicita de fundos. A natureza descentralizada das criptomoedas torna
dificil o monitoramento e a fiscalizacao dessas transagoes, tornando-as atrativas para
criminosos. Em relacéo a esse tipo de crime

A evolucdo da criptomoeda e das tecnologias de blockchain traz novos
desafios para a segurancga cibernética. Embora essas tecnologias oferegam
vantagens em termos de seguranga e transparéncia, elas também tém sido
exploradas por criminosos para realizar atividades ilicitas, como lavagem de
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dinheiro e financiamento de atividades criminosas. (FERNANDES, 2024, p.
65).

A evolugdo da tecnologia também tem levado a criagdo de novos tipos de
crimes cibernéticos, como os ataques a sistemas de pagamento e as fraudes
envolvendo inteligéncia artificial. Estes crimes sdo ainda mais complexos e dificeis de
identificar, pois os algoritmos usados podem alterar rapidamente os dados financeiros

de uma organizagdo sem deixar rastros. De acordo com

A utilizagao da inteligéncia artificial e machine learning por parte dos golpistas
para automatizar ataques e personalizar mensagens de phishing e uma
tendencia crescente. Isso torna ainda mais desafiador para os usuarios
identificarem tentativas de fraudes, exigindo um esforgo continuo para educa-
los sobre as melhores praticas de seguranga. (FERNANDES, 2024, p. 10).

Outro aspecto importante no contexto dos crimes cibernéticos financeiros é
o impacto global. Com a globalizagao digital, esses crimes podem ocorrer em qualquer
parte do mundo, afetando individuos e empresas de qualquer pais. Isso tem levado a
necessidade de cooperacgao internacional em investigagdes e na criagao de politicas
de segurancga cibernética mais robustas.

A colaboragdo ente diferentes agéncias e organizagcbes é
fundamental para maximizar a eficacia das ferramentas de analise forense.
O compartiihamento de informagdes e a cooperacdo internacional podem
proporcionar uma visdo mais abrangente das ameagcas cibernéticas e permitir
a disseminacao das melhores praticas. (FERNANDES, 2024, p. 37)

Portanto, os crimes cibernéticos financeiros sdo um fenbmeno complexo e
multifacetado que exige atencao constante e esforgos colaborativos para mitigar seus
impactos. Com o avancgo da tecnologia, € fundamental que as politicas de segurancga
digital evoluam para proteger tanto os individuos quanto as organizag¢des contra esse

tipo de crime.

2.2 A Legislacéo Brasileira Aplicavel Aos Crimes Cibernéticos

O enfrentamento aos crimes cibernéticos no Brasil exige uma analise das
normas juridicas que tratam da protegao contra fraudes, invasdes, roubo de dados e
outras praticas ilicitas realizadas no ambiente digital. Nos ultimos anos, o pais tem se
esforgado para atualizar sua legislagdo com o intuito de combater essas infragdes,
garantindo mais segurancga a populagao e as empresas no uso de tecnologias digitais.
Alegislagao brasileira sobre crimes cibernéticos € relativamente recente, mas vem se

expandindo para enfrentar os desafios impostos pela evolugao tecnoldgica.
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A Lei n® 12.737, de 30 de novembro de 2012, conhecida como Lei Carolina
Dieckmann, € um marco importante no combate aos crimes cibernéticos no Brasil.
Essa lei tipificou como crime a invasdo de dispositivos informaticos, como
computadores, celulares e outros aparelhos conectados a internet, com o intuito de
obter, adulterar ou destruir dados sem a autorizagao do titular. Segundo Montel e Paiva
(2024, p.7), "A lei traz a clara percepgao de que apesar de suscinta, aponta uma
maneira de regular e punir as agdes criminosas que corriqueiramente acorrem no
ambiente digital." Com isso, a Lei Carolina Dieckmann se tornou um importante
instrumento para o enfrentamento da crescente incidéncia de crimes digitais.

Outro ponto relevante na legislagédo brasileira é aLei n° 13.709/2018, a
chamada Lei Geral de Protecdo de Dados Pessoais (LGPD). Embora a LGPD tenha
um foco principal na protecdo de dados pessoais, ela também é fundamental para a
prevengao de crimes cibernéticos, pois estabelece regras rigorosas para o tratamento
de dados pessoais por empresas e oOrgaos publicos. Em relacdo aos crimes
cibernéticos, a LGPD prevé penalidades severas para a violagdo de dados pessoais,
0 que tem impacto direto na protecao contra fraudes e roubo de informagdes. Como
Fernandes fala (2025, p. 03), "a Lei Geral de Protecdo de Dados (LGPD),
implementada no brasil em 2020, estabelece diretrizes rigorosas sobre como as
informacgdes pessoais devem ser tratadas, ressaltando a responsabilidade das
empresas em proteger os dados de seus clientes."

Adicionalmente, o Codigo Penal Brasileiro (Decreto-Lei n°® 2.848, de 7 de
dezembro de 1940), embora ndo seja uma legislacdo especifica para crimes
cibernéticos, ja prevé diversos dispositivos que podem ser aplicados a essas
infragdes. O artigo 155, por exemplo, trata do crime de furto, e pode ser utilizado em
casos de subtragcdo de dados bancarios ou outras informagdes financeiras por meio
de técnicas digitais. No entanto, a legislagdo penal tradicional, em muitos casos, nao
é suficiente para enfrentar as especificidades dos crimes cibernéticos, razdo pela qual

a criacao de leis especificas tem se mostrado necessaria.

o entendimento dos tribunais tem se moldado para abranger a
complexidade dos crimes cibernéticos, destacando a importancia de aplicar
as leis existentes a novos cenarios e tecnologias emergentes. Assim, a
caracterizagdo de um crime como eletrénico muitas vezes depende do uso
desse meio para a execugao do tipo penal, refletindo a adaptabilidade da lei
a era digital. (MIGUEL, 2024, p.61)
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ALei n° 13.840/2019 também tem relevancia no contexto dos crimes
cibernéticos, pois estabelece normas para o enfrentamento de crimes relacionados ao
uso indevido de tecnologias, especialmente em relagcdo ao combate ao crime
organizado e a lavagem de dinheiro. Ela também regula aspectos de crimes
praticados por meio de tecnologias de comunicagédo, como o uso de dados falsificados
ou adulterados para realizar fraudes em transacgdes financeiras.

Além disso, a Lei n® 12.965/2014, conhecida como o Marco Civil da Internet, foi
um passo fundamental para estabelecer direitos e deveres no uso da internet,
incluindo questdes relacionadas a privacidade, protegao de dados e seguranca digital.
O Marco Civil da Internet tem uma fungéo preventiva, pois cria uma base legal para a
responsabilizacdo de provedores de servigos na internet e garante aos usuarios um
maior controle sobre seus dados. De acordo com Maia e Costa (2023), "o Brasil
atualizou o Marco Civil da Internet (Lei 12.965/2014) como um marco legal que
estabelece principios, garantias, direitos e deveres para o uso da internet no pais. O
marco civil regula a neutralidade da rede, a privacidade dos usuarios e a
responsabilidade dos provedores de servicos online."

Portanto, a legislagao brasileira estda em processo de evolugao para enfrentar
0s crimes cibernéticos, mas ainda existem desafios significativos, como a necessidade
de harmonizacgao entre as leis existentes e a atualizacao constante diante de novos
tipos de crimes digitais. A implementagdo de uma legislacdo mais robusta e a
adaptacao das autoridades judiciais e policiais sdo fundamentais para melhorar a

eficacia no combate aos crimes cibernéticos.

2.3 O Caodigo De Defesa Do Consumidor e a Responsabilidade Objetiva Dos Bancos

A protecdo dos consumidores em casos de crimes cibernéticos financeiros
envolve diretamente o Cddigo de Defesa do Consumidor (CDC), instituido pela Lei n°
8.078/1990, que estabelece normas de protecéo e defesa dos consumidores no Brasil.
Com o aumento das fraudes virtuais, especialmente no setor bancario, tornou-se
essencial analisar como o CDC se aplica as relagdes entre instituicdes financeiras e
seus clientes, em especial no tocante a responsabilidade objetiva dos bancos por
danos causados em decorréncia de falhas na seguranca de seus sistemas.

O artigo 14 do CDC dispbée que o fornecedor de servigos responde,
independentemente da existéncia de culpa, pela reparagcdo dos danos causados ao

consumidor por defeitos relativos a prestagcao dos servigos. Isso significa que, em
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regra, os bancos sao objetivamente responsaveis por prejuizos financeiros sofridos
por clientes em decorréncia de falhas em sua infraestrutura digital, como invasodes,
fraudes bancarias e transa¢des nao autorizadas. Como afirma Moreira (2023, p. 35),
“a responsabilidade das instituicbes bancarias nos crimes virtuais na modalidade de
responsabilidade por ato ilicito cometida por terceiros, vez que, sendo fornecedoras
de servicos bancarios, decorre do risco de desempenho de sua atividade o dano
sofrido a vitima.”

Essa interpretacdo é amplamente aceita nos tribunais brasileiros. Diversas
decisbes judiciais reconhecem a responsabilidade das instituicées financeiras em
casos de fraudes, mesmo quando alegam que o cliente agiu com negligéncia. O
entendimento majoritario € de que o banco, por dispor de tecnologia e recursos para
proteger seus sistemas, tem o dever de garantir a seguranga das transacoes.
Conforme explica Madureira (2024, p.06), “se a instituicao financeira e o Banco
Central lucram milhdes por ano com pagamentos instantaneos, esta também devem
ter ciéncia dos riscos que seu empreendimento agrega ao consumidor.”

Ademais, o Superior Tribunal de Justiga (STJ) tem consolidado o entendimento
de que é responsabilidade do banco adotar mecanismos eficazes de segurancga da
informagdo. Em casos de falha desses mecanismos, a indenizagdo ao consumidor
prejudicado é considerada medida justa e necessaria. A Sumula 479 do STJ reforga
essa posigao ao afirmar que "as instituicbes financeiras respondem objetivamente
pelos danos gerados por fortuito interno relativo a fraudes e delitos praticados por
terceiros no ambito de operacgdes bancarias."

A responsabilidade objetiva dos bancos também se aplica aos casos
de vazamento de dados, situacbes em que informacdes bancarias do cliente séo
indevidamente expostas, permitindo a atuagcdo de fraudadores. De acordo com o
CDC, é obrigagdo do fornecedor manter o sigilo dos dados fornecidos pelo
consumidor. Se esses dados forem utilizados de forma fraudulenta por terceiros, e for
constatada a falha no servigo de protecao, o banco sera responsabilizado. Sobre isso,
Pereira (2018, p.52) ressalta: “ndo ha discusséo acerca da devida responsabilizagao
das instituicbes financeiras por danos ocasionados por terceiros quando esse dano
decorrer de um fortuito interno, afinal € um risco esperado de uma atividade da qual
os bancos auferem lucros exorbitantes, sendo aplicavel aqui a teoria do risco na

modalidade risco-proveito.”
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A jurisprudéncia também demonstra que n&o basta ao banco alegar que a
transacao foi autorizada com senha ou token para se eximir da responsabilidade. Ha
a necessidade de prova de que o consumidor, de fato, foi o autor da operagao ou agiu
de maneira dolosa ou extremamente negligente, o que é raro nos casos de ataques
cibernéticos sofisticados. Em muitos casos, os consumidores sao vitimas de fraudes
altamente técnicas e complexas, das quais ndo possuem meios de se proteger com
eficacia, o que reforga a importancia da protegao juridica conferida pelo CDC.

Assim, ao prever a responsabilidade objetiva das instituicdes bancarias, o
Caodigo de Defesa do Consumidor oferece uma importante prote¢ao ao cliente diante
dos riscos cada vez maiores de crimes cibernéticos financeiros. A atuagao proativa
das instituigdes financeiras na prevencao de fraudes e na segurancga de seus sistemas
€ nao apenas uma obrigagao legal, mas também uma necessidade ética diante da

vulnerabilidade dos consumidores nesse ambiente digital.

2.4 Jurisprudéncia Atual Sobre A Responsabilidade Bancaria Em Fraudes
Cibernéticas

A digitalizac&o dos servigos bancarios e a popularizagao dos meios eletrénicos
de pagamento, como o PIX, trouxeram novas possibilidades de consumo e
transacdes, mas também um aumento expressivo nas fraudes cibernéticas. Diante
desse cenario, a jurisprudéncia brasileira tem reconhecido a necessidade de
ampliagao do dever de segurancga das instituicoes financeiras, aplicando o regime de
responsabilidade objetiva, previsto no artigo 14 do Codigo de Defesa do Consumidor
(CDC) (BRASIL, 1990).

O Superior Tribunal de Justica (STJ) consolidou entendimento nesse sentido
por meio da Sumula n° 479. Assim, o banco responde pelos danos resultantes de
falhas sistémicas, vulnerabilidades de seguranca e deficiéncias no controle de
operacoes suspeitas, por se tratar de riscos inerentes a propria atividade.

No mesmo sentido, o Tema Repetitivo n® 466 do STJ firmou a tese de que a
responsabilidade das instituigdes financeiras € objetiva, e que a ocorréncia de fraude
eletronica se insere no risco da atividade bancaria (STJ, 2015). Esse entendimento é
refor¢cado pelo Recurso Especial n° 2.088.100/SP, julgado em 30 de outubro de 2023,
no qual o tribunal afirmou que o banco tem o dever de impedir movimentagdes atipicas
e incompativeis com o perfil do cliente, sob pena de configurar falha na prestagao do
servigo (STJ, 2023).
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A doutrina de Filho (2019, p. 89) fundamenta esse entendimento ao explicar
que, “Aresponsabilidade objetiva funda-se na teoria do risco da atividade, segundo a
qual todo aquele que se disponha a exercer alguma atividade no mercado de consumo
deve responder pelos danos que causar aos consumidores, independentemente de
culpa, por representar risco a terceiros.”

A partir dessa concepcao, compreende-se que a atividade bancaria, por sua
natureza e pelo uso intensivo de tecnologia, envolve riscos previsiveis, razdo pela qual
o fornecedor deve adotar medidas eficazes de prevengao, monitoramento e protegcao
de dados, sob pena de responder civimente pelos prejuizos ocasionados ao
consumidor.

No contexto estadual, o Tribunal de Justica do Estado do Para (TJPA) tem
aplicado a orientagdo do STJ em diversos julgados sobre fraudes eletrénicas. No
Processo n°® 0801730-45.2023.8.14.0301, a 32 Camara Civel manteve condenacao de
um banco que permitiu movimentagdes financeiras incompativeis com o perfil do
cliente, reconhecendo a falha na prestacdo do servico e a consequente
responsabilidade objetiva (PARA, 2024).

De forma semelhante, no Processo n® 0815554-29.2024.8.14.0006, a 22 Turma
de Direito Privado reafirmou que “as instituicdes financeiras possuem o dever de zelar
pela segurangca de suas plataformas digitais, respondendo objetivamente pelos
prejuizos decorrentes de fraudes que poderiam ser evitadas mediante o uso de
mecanismos tecnoldgicos adequados” (PARA, 2025, online).

Contudo, o Tribunal também tem admitido hipoteses de culpa concorrente do
consumidor, nos casos em que ha fornecimento voluntario de senhas ou dados de
acesso. No Processo n° 0810293-62.2023.8.14.0401, a 12 Turma de Direito Privado
reduziu a indenizagdo com base no artigo 945 do Cadigo Civil, reconhecendo que o
consumidor contribuiu para o evento danoso (PARA, 2024).

A analise conjunta da jurisprudéncia nacional e estadual revela convergéncia
no sentido de atribuir as instituicbes financeiras o dever de prevenir e mitigar riscos
cibernéticos, responsabilizando-as objetivamente pelos danos quando houver falha
de seguranca. O entendimento predominante é que a fraude eletrbnica constitui
fortuito interno, integrante do risco da atividade, afastando a alegagéo de caso fortuito
ou for¢ca maior.

Desse modo, a evolugéo jurisprudencial demonstra que o dever de seguranga

passou a integrar o nucleo da prestacdo dos servigos bancarios, reforcando a
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protecdo do consumidor e estimulando as instituicbes financeiras a investirem em

tecnologia e controle antifraude.

2.5 A Eficacia Das Leis No Combate As Fraudes Digitais

O combate as fraudes digitais tem se tornado um dos maiores desafios juridicos
do século XXI, exigindo das legislagbes nacionais respostas rapidas, atualizadas e
eficazes frente a velocidade com que os crimes cibernéticos evoluem. No Brasil,
diversas leis tém sido criadas ou adaptadas para enfrentar esse cenario, como a Lei
Carolina Dieckmann (Lei n® 12.737/2012), a Lei Geral de Protegéo de Dados (LGPD -
Lei n°® 13.709/2018), o Marco Civil da Internet (Lei n°® 12.965/2014) e dispositivos
do Cddigo Penal e Codigo de Defesa do Consumidor (CDC). No entanto, a eficacia
dessas normas ainda é tema de intensos debates, especialmente quanto a sua
aplicagao pratica e a capacidade do Estado em investigar e punir efetivamente os
autores das fraudes digitais.

A eficacia das leis ndo depende apenas de sua existéncia formal, mas também
da sua aplicabilidade, dainfraestrutura do sistema judiciario e policial e
da cooperacéo internacional. Crimes digitais, por sua natureza transnacional, muitas
vezes envolvem criminosos localizados fora do pais da vitima, o que dificulta a
persecucao penal. Como explica Wendt e Jorge (2021, p. 306), “a falta de capacitagcao
dos policiais e também de outros autores da persecucao penal, como o Ministério
Publico e o Judiciario, representa um grande desafio, na medida em que pode impedir
a punigao dos cibercriminosos e, por consequéncia, causar impunidade.” Ou seja, sem
investimentos em capacitagdo de agentes publicos, inteligéncia cibernética e
mecanismos de rastreamento digital, a legislagao corre o risco de se tornar letra morta.

Um dos avangos mais significativos foi a entrada em vigor da LGPD, que
ampliou a responsabilidade de empresas e instituicbes publicas no tratamento e
protecdo de dados pessoais. A lei trouxe sancdes administrativas relevantes e
promoveu uma cultura de compliance digital, sobretudo no setor privado. No entanto,
ainda ha lacunas em sua aplicacao pratica. Conforme Lisboa (2024, p. 191) fala, “as
empresas podem enfrentar multas e sangdes regulatoérias significativas por falhas em
proteger dados de clientes ou informagdes confidenciais. Além disso, empresas que
sofrem ataques de engenharia social podem ser responsabilizadas legalmente se for

determinado que ndo tomaram medidas adequadas para proteger aas informagodes.”
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Outro aspecto relevante € a falta de padronizagdo e agilidade nas decisdes
judiciais, o que gera insegurancga juridica tanto para vitimas quanto para instituigdes.
Enquanto alguns tribunais aplicam rigorosamente a responsabilidade objetiva dos
bancos, outros ainda relativizam essa responsabilizagao, baseando-se na conduta da
vitima, especialmente quando ha alegagbes de negligéncia no uso de senhas ou
dispositivos. Esse cenario prejudica a uniformidade da jurisprudéncia e impacta a
percepcao da eficacia das leis por parte da sociedade.

Ademais, é preciso considerar que as leis, por mais modernas que sejam,
raramente acompanham o ritmo das inovagdes tecnologicas. A criagdo de golpes com
uso de inteligéncia artificial, deepfakes, bots automatizados e malwares de ultima
geragcao mostra que os criminosos digitais estdo sempre um passo a frente do
legislador. Segundo Cunha e Cortizo (2024, p. 09), “é crucial reconhecer que, a rapida
evolugdo da tecnologia exige atualizagdes constantes das leis para permanecerem
relevantes, uma vez que, a legislagdo muitas das vezes ndo consegue acompanhar o
ritmo do avancgo tecnologico.”

Apesar desses desafios, ha avangos notaveis. O Judiciario tem ampliado o
reconhecimento do dano moral em casos de fraude digital, o que serve como forma
de coibir praticas ilicitas e pressionar instituicdes a adotarem sistemas de seguranca
mais eficazes. Além disso, o aumento da cooperacgéao internacional entre autoridades,
como por meio da Convencdo de Budapeste sobre Crimes Cibernéticos, tem se
mostrado um instrumento promissor para a identificacdo e puni¢gdo de criminosos
transnacionais.

E importante considerar ndo apenas a legislacdo interna, mas também os
instrumentos normativos de carater internacional. Nesse contexto, destaca-se a
Convencgao de Budapeste sobre o Cibercrime, adotada em 2001 pelo Conselho da
Europa, considerada o principal tratado internacional voltado ao enfrentamento dos
delitos praticados no ambiente digital.

A referida convencéo estabelece parametros para a tipificacdo de condutas
ilicitas, bem como diretrizes para a coleta e preservacao de provas eletronicas, além
de mecanismos de cooperacdo juridica internacional. Tais elementos séao
fundamentais diante da natureza transnacional dos crimes cibernéticos, que
frequentemente envolvem multiplas jurisdigdes.

A adesao do Brasil a Convencdo de Budapeste, formalizada por meio do

Decreto n°® 10.977/2022, representa um avancgo significativo no fortalecimento da
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eficacia das normas nacionais, na medida em que amplia a capacidade de
investigacao e repressao dessas praticas ilicitas.

Portanto, embora o Brasil disponha de um arcaboucgo legal relativamente
robusto para enfrentar as fraudes digitais, sua eficacia ainda esbarra em fatores
estruturais, técnicos e interpretativos. E necessario fortalecer a fiscalizagao,
modernizar constantemente a legislacao, investir em inteligéncia policial digital e
promover a cooperacao internacional como pilares para um combate efetivo aos

crimes cibernéticos financeiros.

2.6 Medidas Preventivas E Educativas No Enfrentamento Aos Crimes Cibernéticos

Diante da crescente sofisticagdo dos crimes cibernéticos, especialmente no
setor financeiro, o enfrentamento eficaz dessas praticas vai além da atuacao
repressiva do Estado. As medidas preventivas e educativas tém se mostrado
fundamentais para reduzir a incidéncia de fraudes digitais e proteger tanto os
consumidores quanto as instituicdes. A conscientizagao da populagido, a adog¢ao de
boas praticas de segurancga digital e o investimento em tecnologia preventiva sao
acdes essenciais para a construgdo de um ambiente virtual mais seguro.

A educacdo digital ¢ uma das principais ferramentas de prevengdo. O
letramento digital da populagao, especialmente dos usuarios de servigos bancarios,
pode reduzir significativamente o sucesso de ataques cibernéticos, como phishing,
engenharia social e clonagem de aplicativos. Segundo Mascarenhas, Menck e Silva
(2025, p. 08), “apesar do avancgo tecnoldgico, a educacao digital continua sendo uma
das defesas mais eficazes contra os crimes virtuais. A maior parte dos ataques de
phishing ainda depende da agdo humana, ou seja, da resposta do usuario frente a
uma mensagem maliciosa.” Campanhas de conscientizagao promovidas por bancos,
orgaos governamentais e entidades civis devem ser constantes, atualizadas e
acessiveis, alertando sobre os principais golpes em circulagdo e ensinando praticas
seguras, como n&o clicar em links suspeitos, manter senhas fortes e ativar
autenticacdo em dois fatores.

Nesse sentido, o Poder Publico tem papel decisivo, seja por meio da insergcao
da educacéo digital nos curriculos escolares, seja pela criagdo de politicas publicas
voltadas a inclusdo e protegao digital da populagdo. A atuagdo de 6rgdos como
o CERT.br (Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga

no Brasil) também é relevante, ja que promove alertas e diretrizes sobre seguranca
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cibernética. Além disso, a cooperagao entre governo, setor privado e sociedade civil
deve ser incentivada, formando uma rede de protecao eficaz e multidisciplinar.

No campo técnico, as medidas preventivas implementadas pelas instituicdes
financeiras também sao fundamentais. Investir em sistemas de detecg¢ao de fraudes
em tempo real, monitoramento continuo de transacgdes e autenticagdo biométrica sao
praticas que fortalecem a seguranga dos servigos digitais. A resiliéncia cibernética,
conceito cada vez mais explorado na area da seguranga da informagao, envolve nado
apenas prevenir ataques, mas garantir que, em caso de violagdo, os danos sejam

minimizados e os servigos restaurados rapidamente. Conforme explica

o enfrentamento em tecnologia avancada e infraestrutura de
segurangca e crucial. Governos devem fomentar a pesquisa e o
desenvolvimento de novas tecnologias de defesa cibernética, além de
garantir que as forcas de seguranga tenham os recursos necessarios para
enfrentar ameagas complexas. Programas de treinamento e capacitagao
continua para profissionais de seguranga cibernética também sao essenciais
para acompanhar a rapida evolugdo das técnicas de ataque cibernético.
(PENA; FILHO; GALIZA; MARQUES, 2025, p.13)

Além disso, os préprios consumidores devem ser protagonistas na sua
protecdo digital. A adogdo de boas praticas individuais, como a verificagdo de
remetentes, a ndo exposi¢do de dados sensiveis em redes sociais e 0 uso de
softwares originais e atualizados, pode reduzir consideravelmente os riscos. O
empoderamento do usuario no uso seguro das ferramentas digitais € um elemento
chave na equacgéo da ciberseguranca.

No ambito institucional, programas de compliance digital, auditorias regulares
de segurancga e simulacdes de ataques (testes de intrusdo) também sdo estratégias
adotadas por bancos e empresas para identificar vulnerabilidades e agir
preventivamente. Essas praticas devem estar alinhadas as exigéncias da Lei Geral de
Protecado de Dados (LGPD), que impde o dever de protegédo da informagéo como parte
da responsabilidade civil das instituicoes.

Por fim, a integracdo entre educagao, prevencao e repressao forma o tripé
essencial para o enfrentamento dos crimes cibernéticos. Se por um lado o Estado
deve atuar punindo os responsaveis por fraudes, por outro, deve promover a
informacao e exigir das empresas a adogao de tecnologias eficazes. O combate ao
crime digital, portanto, exige uma abordagem geral e continua, com a participagao

ativa de todos os setores da sociedade.
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3. METODOS E INSTRUMENTOS

3.1 Tipo de Pesquisa

Segundo Gil (2019, p. 8), “a metodologia € o caminho do pensamento e a
pratica exercida na abordagem da realidade, envolvendo tanto os métodos quanto as
técnicas que possibilitam a construgdo do conhecimento”. Essa segao tem por objetivo
apresentar o percurso metodoldgico utilizado no desenvolvimento da pesquisa sobre
crimes cibernéticos financeiros, indicando o tipo de pesquisa, os descritores, as bases
de dados, os critérios de inclusao e exclusao e os aspectos éticos observados.

O presente estudo caracteriza-se como uma revisao integrativa de literatura,
associada a uma revisao bibliografica e documental, com abordagem qualitativa,
exploratoria e descritiva. Segundo Prodanov e Freitas (2013, p. 55), “a revisao
integrativa da literatura tem como objetivo reunir e sintetizar resultados de pesquisas
anteriores sobre um determinado tema, de forma sistematica e ordenada, contribuindo
para a compreensao e o avango do conhecimento cientifico”. Essa modalidade de
revisdo permite integrar diferentes perspectivas tedricas e empiricas, fornecendo um
panorama consolidado do estado atual do tema pesquisado justificando o uso de
fontes normativas e jurisprudenciais recentes sobre crimes cibernéticos financeiros.
Assim, a revisado integrativa sustentada por fontes bibliograficas e documentais
oferece uma analise abrangente e critica sobre o fenédmeno juridico das fraudes
digitais e a responsabilidade das institui¢gdes financeiras.

Sendo fundamentada em fontes bibliograficas e documentais, visando reunir
materiais tedricos, normativos e jurisprudenciais sobre o tema. Conforme Marconi e
Lakatos (2021, p. 43), “a pesquisa bibliografica € desenvolvida com base em material
ja elaborado, constituido principalmente de livros, artigos cientificos e documentos”.
Gil (2019, p. 52) complementa que “a pesquisa documental utiliza materiais que ainda
nao receberam tratamento analitico, como leis, decisbes judiciais e relatorios
institucionais”.

Caracteriza-se como uma pesquisa qualitativa, exploratéria e descritiva.
Segundo Marconi e Lakatos (2021, p. 47), “a pesquisa qualitativa busca compreender
fendmenos sociais complexos, valorizando o significado, o contexto e as relagdes
humanas envolvidas”.

Para Gil (2019, p. 27), “a pesquisa exploratoria tem como principal finalidade

desenvolver, esclarecer e modificar conceitos e ideias, com vistas a formulagdo de
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problemas mais precisos ou hipéteses pesquisaveis para estudos posteriores”. Essa
caracteristica é especialmente relevante, uma vez que os crimes cibernéticos
financeiros configuram um campo em constante mutagdo, exigindo atualizagéo
continua e reflexao critica sobre seus desdobramentos juridicos.

Vergara (2016, p. 42) complementa que “a pesquisa descritiva expde
caracteristicas de determinada populacdo ou fenbmeno e estabelece correlagoes
entre variaveis sem interferir nelas”. Assim, a pesquisa propde-se a descrever e
analisar a atuagédo do ordenamento juridico brasileiro diante das fraudes eletrénicas
bancarias, abordando a responsabilidade das institui¢gdes financeiras e o impacto das

normas de protec¢ao de dados pessoais.

3.2 Descritores da Pesquisa

Segundo Gil (2019, p. 66), “os descritores constituem palavras ou expressdes
utilizadas para identificar e localizar informacdes pertinentes ao tema pesquisado”.
Dessa forma, foram adotados descritores que representam as dimensdes juridica,
tecnolodgica e social do fenémeno investigado.

Os descritores definidos para esta pesquisa foram: “crimes cibernéticos

” “

financeiros”, “fraudes eletrénicas bancarias”, “responsabilidade civil de instituicbes
", “direito digital”, “protecéo de dados pessoais”,
“Lei Geral de Protec¢ao de Dados (LGPD)".

Além disso, conforme Marconi e Lakatos (2021, p. 78), “a definigdo precisa de

financeiras Marco Civil da Internet’ e

descritores permite delimitar o campo de estudo e evita dispersdes durante a coleta e
analise de dados”. A escolha dos descritores foi feita a partir de uma revisdo prévia
das obras de referéncia em Direito Digital e Cibernético, assegurando a consisténcia

tedrica da pesquisa.

3.3 Base de Dados

A coleta das informagdes utilizadas neste estudo foi realizada em bases de
dados cientificas e juridicas amplamente reconhecidas, com o objetivo de reunir
materiais atualizados e relevantes sobre crimes cibernéticos financeiros, protecéo de
dados e responsabilidade civil das institui¢des bancarias.

Segundo Gil (2019, p. 90), “a escolha das fontes de informagéo deve obedecer
a critérios de relevancia, atualidade e confiabilidade, de modo a assegurar a qualidade

cientifica do estudo”. Assim, priorizaram-se bases que contém publicacdes de carater
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académico, técnico e juridico, garantindo consisténcia e validade aos resultados
obtidos.

As principais bases consultadas foram: Google Académico; repositorios
juridicos oficiais, como o Superior Tribunal de Justica (STJ), o Supremo Tribunal
Federal (STF) e o Tribunal de Justi¢ca do Para (TJPA).

De acordo com Prodanov e Freitas (2013, p. 56), “a busca de informagdes em
bases de dados confiaveis é essencial para o desenvolvimento de uma pesquisa
cientifica, pois garante a fidedignidade das fontes e evita distor¢des interpretativas”.
Por esse motivo, foram selecionadas plataformas que reunem artigos revisados por
pares, livros digitais, legislagdes, decisdes judiciais e publicagdes institucionais
pertinentes ao tema.

Além disso, foram analisados documentos legais, como o Cédigo de Defesa do
Consumidor (Lei n°® 8.078/1990), o Marco Civil da Internet (Lei n® 12.965/2014) e a Lei
Geral de Protegdo de Dados Pessoais (Lei n® 13.709/2018), os quais constituem o
principal arcabouco normativo sobre seguranca digital e protecdo de consumidores
em ambiente virtual.

Portanto, a utilizagdo dessas bases de dados assegurou a abrangéncia e a
atualizacdo da pesquisa, permitindo uma analise confiavel das fontes doutrinarias,

legais e jurisprudenciais que embasam o estudo.

3.4 Critérios de Inclusao e Exclusao

Para garantir a relevancia, atualidade e credibilidade das fontes, foram
definidos critérios de inclusdo e exclusao. De acordo com Vergara (2016, p. 63), “a
defini¢cdo de critérios de selegdo assegura a coeréncia e o foco da pesquisa, evitando
a dispersao tematica”.

Foram incluidos estudos publicados entre 2013 e 2025, que abordassem:
crimes cibernéticos e fraudes financeiras; responsabilidade civil e penal das
instituicbes bancarias; protecdo de dados e seguranga da informagéao.

Foram excluidos materiais sem fundamentacéo cientifica ou juridica, textos
opinativos nao revisados por pares e estudos anteriores a 2018, exceto aqueles
considerados classicos no campo do Direito Digital. Como ressaltam Marconi e
Lakatos (2021, p. 77), “a escolha criteriosa das fontes garante validade cientifica e

evita vieses interpretativos”.
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Essa delimitacdo permitiu selecionar produgbes recentes e juridicamente

relevantes, compativeis com a evolugdo normativa e tecnoldgica contemporanea.

3.5 Aspectos Eticos

A ética e o respeito a propriedade intelectual constituem pilares fundamentais
de qualquer producéo cientifica. Gil (2019, p. 102) afirma que “a ética na pesquisa
cientifica esta diretamente ligada a honestidade do pesquisador, a fidedignidade das
fontes e ao respeito aos direitos autorais”.

De acordo com Marconi e Lakatos (2021, p. 94), “toda pesquisa deve pautar-
se na integridade moral e intelectual, evitando o plagio e reconhecendo devidamente
as contribui¢cdes de outros autores”. Por essa razao, este estudo segue rigorosamente
as normas de citacdo e referéncia estabelecidas pela Associacdo Brasileira de
Normas Técnicas (ABNT), especialmente a NBR 10520:2002, que “especifica as
condi¢des exigiveis para a apresentagao de citagdes em documentos” (ABNT, 2002,
p.1),e aNBR 6023:2018, que “define os elementos a serem incluidos nas referéncias,
bem como sua ordem e convencgdes tipograficas” (ABNT, 2018, p. 2).

O ordenamento juridico brasileiro também prevé dispositivos legais que
garantem e protegem o direito a autoria e a propriedade intelectual. ALei n°® 9.610, de
19 de fevereiro de 1998, que consolida a legislagao sobre direitos autorais, estabelece
em seu artigo 7° que “sdo obras intelectuais protegidas as criagdes do espirito,
expressas por qualquer meio ou fixadas em qualquer suporte, tangivel ou intangivel’
(BRASIL, 1998). Essa mesma lei dispbe, em seu artigo 24, inciso |Il, que o autor tem
o direito de “ter seu nome, pseuddénimo ou sinal convencional indicado ou anunciado,
como sendo o do autor, na utilizagdo de sua obra” (BRASIL, 1998).

Portanto, ao empregar ideias, textos ou dados de outros autores, € dever do
pesquisador fazer as devidas meng¢des, assegurando o reconhecimento da autoria
original.

O Cddigo Penal Brasileiro, em seu artigo 184, reforgca essa protecdo ao
estabelecer que “violar direitos de autor e os que lhe sdo conexos: pena — detencgao,
de trés meses a um ano, ou multa” (BRASIL, 1940). Essa previsao demonstra que o
plagio e o uso indevido de obras intelectuais ndo sdo apenas infragbes éticas, mas
também crimes previstos em lei.

Essas disposi¢cdes demonstram que, além da ética académica tradicional, o

pesquisador deve respeitar a propriedade intelectual digital, assegurando o uso
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responsavel de informacgdes obtidas em ambientes virtuais e garantindo a protecao de
dados pessoais e sensiveis. Vergara (2016, p. 79) enfatiza que “a ética na pesquisa
envolve ndo apenas o respeito ao participante ou a fonte, mas também o compromisso
com a verdade e com a responsabilidade social da ciéncia”.

Assim, este estudo foi desenvolvido em estrita observancia as leis brasileiras e
as normas académicas, garantindo autenticidade, transparéncia e respeito a

propriedade intelectual de todos os materiais utilizados.
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responsabilidade civil no

contexto tecnolégico

Referéncia Metodologia Objetivo gera Concluséo
empregada
Pinheiro (2021) Revisao Analisar  os riscos | As fraudes sdo inerentes ao
bibliografica juridicos das fraudes | sistema financeiro digital e
bancarias digitais exigem maior seguranca
Silva; Nogueira | Revisao Investigar os crimes | As fraudes cresceram e se
(2020) bibliografica cibernéticos no sistema | tornaram mais sofisticadas com
financeiro a digitalizagéo
Lima; Marques | Reviséo Examinar a protecdo do | O consumidor é vulneravel nas
(2022) doutrinéria consumidor em | relagdes digitais e necessita de
contratos digitais protecao reforcada
Tartuce (2021) Revisao Analisar a incidéncia do | As instituicées financeiras tém
doutrinaria CDC nas relagbes | dever de seguranga nas
bancarias digitais operagdes digitais
Nunes (2021) Analise tedrica Estudar alA responsabilidade das

instituicbes  financeiras é

objetiva

Tepedino; Schreiber
(2021)

Analise tedrica

Examinar a funcdo da

responsabilidade civil

A responsabilidade civil deve
ter também carater preventivo,

nao apenas reparatorio

Bioni (2019) Pesquisa tedrica Analisar a protecdo de | Os dados pessoais sdo centrais
dados pessoais na ocorréncia e prevengao de

fraudes
Doneda; Almeida | Pesquisa tedrica Estudar privacidade e | A governanga de dados é
(2020) consumo digital essencial para prevenir crimes

cibernéticos

Fonte: Elaboragao propria.

Conforme demonstrado na Tabela 1, a revisao integrativa contemplou oito

artigos cientificos que abordam, sob diferentes perspectivas, os crimes cibernéticos

financeiros, evidenciando convergéncia quanto a vulnerabilidade do consumidor, a

responsabilidade objetiva das instituicbes financeiras e a relevancia da protecao de

dados pessoais como mecanismo preventivo.

A partir da revisao integrativa de literatura, os resultados desta pesquisa foram

organizados de forma analitica, considerando contribui¢des doutrinarias, legislativas

e jurisprudenciais relacionadas aos crimes cibernéticos financeiros. Trata-se de um
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estudo de natureza qualitativa, no qual os dados analisados correspondem as
interpretacdes juridicas extraidas das fontes selecionadas, permitindo identificar
convergéncias e padrdes relevantes para a compreensao do tema.

Os resultados indicam que a digitalizagao dos servigos financeiros constitui
elemento central para o aumento dos crimes cibernéticos financeiros. Pinheiro (2021)
observa que a expansao dos canais digitais ampliou a superficie de risco das
operagdes bancarias, enquanto Silva e Nogueira (2020) destacam que tais fraudes
passaram a integrar o cotidiano do sistema financeiro.

No que se refere a posi¢ao do consumidor, Lima e Marques (2022) ressaltam
que a complexidade técnica dos sistemas bancarios intensifica a vulnerabilidade do
usuario, entendimento refor¢gado por Tartuce (2021), ao afirmar a plena incidéncia do
Cddigo de Defesa do Consumidor as operagdes bancarias digitais.

Quanto a responsabilidade civil, os achados evidenciam convergéncia
doutrinaria no reconhecimento do fortuito interno. Nunes (2021) e Tepedino e
Schreiber (2021) defendem que os riscos decorrentes da atividade bancaria digital
devem ser suportados pelas instituicdes financeiras, consolidando a aplicacdo da
responsabilidade objetiva.

A analise relacionada a prote¢cdo de dados pessoais demonstra que 0 uso
indevido de informacdes constitui fator decisivo para a ocorréncia das fraudes. Bioni
(2019) e Doneda e Almeida (2020) apontam que a governanga de dados e o
cumprimento da LGPD assumem papel estratégico na prevengdo dos crimes
cibernéticos financeiros.

No ambito jurisprudencial, a Sumula n°® 479 do Superior Tribunal de Justica
confirma os achados doutrinarios ao consolidar o entendimento de que as instituicdes
financeiras respondem objetivamente pelos danos decorrentes de fraudes eletronicas.

De forma geral, os resultados demonstram que os crimes cibernéticos
financeiros configuram fenbmeno estrutural da sociedade digital contemporanea,
exigindo respostas juridicas que articulem responsabilizagao civil, protegao de dados
pessoais e medidas preventivas de seguranca da informacao.

A presente segao apresenta e discute os resultados obtidos a partir da reviséo
integrativa da literatura, da analise normativa e do exame da produgéo cientifica
relacionada aos crimes cibernéticos financeiros no contexto brasileiro. A abordagem

adotada possibilitou identificar padrdes interpretativos consolidados, bem como
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lacunas tedricas e praticas que impactam diretamente a efetividade da tutela juridica
dos consumidores frente as fraudes digitais.

Os resultados evidenciam que o avango tecnolégico no setor financeiro,
embora tenha ampliado o acesso da populagdo aos servigos bancarios, também
potencializou a ocorréncia de crimes praticados em ambiente virtual. Conforme
apontado por Pinheiro (2016, p. 46), “a digitalizacdo dos servigos financeiros ampliou
a superficie de ataque dos agentes criminosos, exigindo respostas juridicas e
tecnoldgicas cada vez mais complexas”. Tal constatacdo € recorrente na literatura
analisada, que associa o crescimento das fraudes eletrbnicas a popularizacédo dos
meios digitais de pagamento.

Os estudos cientificos examinados demonstram convergéncia quanto a
complexidade dos crimes cibernéticos financeiros, os quais envolvem técnicas como
phishing, engenharia social, malware bancario e transferéncias eletrbnicas nao
autorizadas. Nesse sentido, Doneda e Sanches (2019, p. 107) afirmam que “as
fraudes digitais exploram nao apenas vulnerabilidades técnicas, mas sobretudo
fragilidades humanas, como a confianga do usuario nos sistemas eletrénicos”. Essa
caracteristica torna o enfrentamento juridico do problema ainda mais desafiador.

A analise normativa revela que o ordenamento juridico brasileiro dispde de
instrumentos relevantes para a protegdo do consumidor no ambiente digital, com
destaque para o Codigo de Defesa do Consumidor, o Marco Civil da Internet e a Lei
Geral de Protecao de Dados Pessoais. A doutrina maijoritaria sustenta que a relagao
entre instituicdes financeiras e usuarios de servigos bancarios digitais configura tipica
relagdo de consumo. Para Tartuce (2020, p. 90), “a atividade bancaria permanece
submetida as normas do Cédigo de Defesa do Consumidor, ainda que a prestagéo do
servigo ocorra integralmente por meios eletrénicos”.

No ambito da responsabilidade civil, os artigos analisados apontam consenso
qguanto a aplicagdo da responsabilidade objetiva as instituicdes financeiras nos casos
de fraudes cibernéticas. Segundo Nunes (2021, p. 63), “o risco inerente a atividade
bancaria ndo pode ser transferido ao consumidor, cabendo as instituicdes financeiras
responderem pelos danos decorrentes de falhas na seguranca dos sistemas”. Esse
entendimento encontra respaldo na jurisprudéncia consolidada do Superior Tribunal
de Justica, que reconhece que a seguranga integra o proprio servigo bancario.

Outro resultado relevante refere-se a crescente importancia da Lei Geral de

Protecdo de Dados Pessoais como instrumento preventivo no enfrentamento dos
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crimes cibernéticos financeiros. A literatura cientifica analisada destaca que a LGPD
introduziu uma nova logica de responsabilizagao baseada na prevengao e na gestao
de riscos. Conforme leciona Bioni (2020, p. 134), “a protegdo de dados pessoais passa
a ser elemento central da governanca corporativa, exigindo das organiza¢gdes medidas
técnicas e administrativas eficazes”.

Os resultados também evidenciam que a responsabilizagcédo civil, embora
essencial para a reparagao dos danos sofridos pelos consumidores, possui limitacdes
no que se refere a prevencao das fraudes digitais. Diversos autores defendem que a
repressao posterior ao dano nédo é suficiente para conter o avango dos crimes
cibernéticos financeiros. Nesse sentido, Nunes (2021, p. 71) observa que “a
efetividade da tutela juridica depende da adogé&o de politicas preventivas e educativas,

€ ndo apenas de mecanismos indenizatoérios”.

4.1 Sintese dos Achados da Reviséo Integrativa

A analise dos estudos selecionados na revisao integrativa permite afirmar que
os crimes cibernéticos financeiros constituem um dos principais desafios juridicos da
sociedade digital contemporanea. Aliteratura examinada converge no reconhecimento
de que a intensificacdo da digitalizagdo dos servigos bancarios, embora tenha
ampliado a inclusao financeira e a eficiéncia operacional, também redefiniu a estrutura
de riscos inerentes a atividade bancaria.

Os autores analisados destacam que a ampliacao dos canais digitais deslocou
o risco tradicional das operagdes financeiras — antes predominantemente fisico —
para o plano informacional e tecnoldgico. Conforme aponta Pinheiro (2021, p. 87), a
digitalizacdo do sistema financeiro expds consumidores e instituicdes a novos riscos
cibernéticos, exigindo respostas juridicas mais sofisticadas. Nesse contexto, Silva e
Nogueira (2020, p. 58) observam que as fraudes digitais evoluem paralelamente as
inovagbes tecnoldgicas implementadas pelo setor financeiro, revelando carater
dinamico e adaptavel.

Entre as principais modalidades identificadas na literatura estao praticas como
phishing, engenharia social, malware bancario e transferéncias eletrOnicas nao
autorizadas. Tais condutas exploram ndo apenas vulnerabilidades técnicas dos
sistemas, mas também fragilidades comportamentais dos usuarios, o que amplia a

complexidade do enfrentamento juridico dessas infragdes.
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Outro achado recorrente refere-se a vulnerabilidade estrutural do consumidor
no ambiente digital. A assimetria informacional e técnica entre instituicdes financeiras
e usuarios intensifica a exposi¢cao destes ultimos aos riscos cibernéticos. Lima e
Marques (2022, p. 63) destacam que a complexidade dos sistemas digitais bancarios
reforca a necessidade de tutela juridica diferenciada, legitimando a aplicagdo dos
principios protetivos do Cddigo de Defesa do Consumidor as operagdes realizadas
por meios eletrénicos. Nesse mesmo sentido, Tartuce (2021, p. 95) sustenta que a
natureza digital do servigo ndo descaracteriza a relagdo de consumo, mantendo
integros os deveres de informagéo, seguranga e boa-fé objetiva.

No plano da responsabilidade civil, os estudos analisados evidenciam
consenso quanto a aplicagédo da responsabilidade objetiva as instituigdes financeiras
nos casos de fraudes cibernéticas. A atividade bancéria, especialmente quando
exercida por meio de sistemas digitais complexos, envolve risco inerente, devendo
eventuais prejuizos decorrentes de falhas na seguranga ser suportados pelo
fornecedor do servico. Nunes (2021, p. 66) afirma que os riscos tecnoldgicos da
atividade bancaria ndo podem ser transferidos ao consumidor, entendimento que
encontra respaldo na jurisprudéncia consolidada dos tribunais superiores,
notadamente na Sumula n°® 479 do Superior Tribunal de Justica.

A protegao de dados pessoais também emerge como eixo central na prevengao
dos crimes cibernéticos financeiros. A literatura posterior a vigéncia da Lei Geral de
Protecdo de Dados Pessoais destaca que grande parte das fraudes decorre do
tratamento inadequado, do vazamento ou da utilizacdo indevida de informacdes
pessoais. Bioni (2019, p. 154) enfatiza que a segurancga da informagéao e a governanga
de dados constituem instrumentos essenciais para a mitigagéo de riscos no ambiente
financeiro digital, conferindo a LGPD papel estratégico ndo apenas reparatorio, mas
sobretudo preventivo.

Por fim, os achados indicam que a resposta juridica aos crimes cibernéticos
financeiros ndo deve se limitar a reparacao posterior ao dano. Os estudos analisados
defendem a adocédo de medidas estruturais de prevengéao, tais como programas de
compliance digital, investimentos continuos em seguranca da informagao e politicas
de educacao digital voltadas aos consumidores. Conforme ressaltam Tepedino e
Schreiber (2021, p. 119), a efetividade da tutela juridica em contextos de elevado risco

tecnolégico depende da conjugagao entre mecanismos reparatorios e preventivos.
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Em sintese, a revisdo integrativa evidencia significativa convergéncia entre
doutrina, legislagado e jurisprudéncia quanto a necessidade de fortalecimento da
protecdo do consumidor no ambiente financeiro digital. O enfrentamento dos crimes
cibernéticos financeiros exige abordagem juridica integrada, que articule
responsabilidade civil objetiva, protecdo de dados pessoais e estratégias preventivas
de governancga tecnoldgica, de modo a promover maior segurancga e equilibrio nas

relagcdes bancarias virtuais.

4.2 Discussao Critica e Abordagem Epistemologica dos Achados

A analise critica dos resultados evidencia que os crimes cibernéticos financeiros
configuram fenémeno juridico estruturante da sociedade digital, diretamente vinculado
a transformacgao tecnoldgica do setor bancario e a intensificagdo do tratamento
massivo de dados pessoais. A expansao dos servigos financeiros digitais, embora
tenha ampliado a incluséo e a eficiéncia operacional, também redefiniu os contornos
do risco inerente a atividade bancaria, deslocando-o do plano fisico para o ambiente
informacional.

A literatura examinada demonstra que o avango tecnolégico nao foi
acompanhado, na mesma velocidade, por mecanismos normativos e interpretativos
plenamente adequados a complexidade das novas fraudes digitais. Nesse sentido,
Pinheiro (2021, p. 91) observa que o ambiente financeiro digital ampliou
significativamente a superficie de risco das operagdes bancarias, impondo ao Direito
o desafio de adaptar suas categorias tradicionais a nova realidade tecnoldgica.

Sob a perspectiva epistemologica, esta pesquisa fundamenta-se em
abordagem qualitativa, de natureza interpretativista e critica, adequada a
compreensao de fenbmenos juridicos dinamicos. No campo do Direito, a analise
qualitativa permite interpretar normas, decisdes judiciais e construgdes doutrinarias a
luz do contexto social e tecnolégico em que se inserem. Conforme destacam Gil e
Ferreira (2020, p. 44), a pesquisa qualitativa aplicada ao Direito possibilita examinar o
ordenamento juridico considerando fatores econémicos, sociais e tecnolégicos que
influenciam sua aplicacao.

Os achados revelam que a dogmatica juridica tradicional enfrenta limitagoes
diante da velocidade das transformacdes digitais. A interpretagcdo meramente formal
da norma mostra-se insuficiente para lidar com fraudes que se reinventam

continuamente por meio de novas técnicas tecnolégicas. Streck (2020, p. 79) sustenta
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que o Direito ndo pode permanecer alheio a realidade social e tecnoldgica sob pena
de esvaziar sua fungdo normativa. Assim, impde-se uma hermenéutica juridica
orientada por principios constitucionais e pela gestao de riscos proprios da sociedade
digital.

A vulnerabilidade estrutural do consumidor constitui elemento central dessa
discussao. A assimetria informacional entre instituicdes financeiras e usuarios, aliada
a complexidade dos sistemas digitais, intensifica a exposigdo do consumidor a
praticas fraudulentas. Lima e Marques (2022, p. 67) ressaltam que essa
vulnerabilidade justifica a aplicag&o reforgada dos principios protetivos do Direito do
Consumidor nas relagdes bancarias digitais. Tal entendimento fundamenta a
responsabilizacdo objetiva das instituigbes financeiras, reconhecendo que a
seguranga integra o préprio servigo ofertado.

Entretanto, a analise critica evidencia que a responsabilizagao civil posterior ao
dano, embora essencial para a reparagao dos prejuizos, apresenta limitagbes quanto
a prevengao das fraudes. A atuagao exclusivamente indenizatéria pode nao ser
suficiente para enfrentar fendbmeno estrutural e sistémico. Nesse sentido, Tepedino e
Schreiber (2021, p. 121) defendem que a responsabilidade civil contemporanea deve
incorporar fungdo preventiva, especialmente em contextos de elevado risco
tecnologico.

A protecdo de dados pessoais assume, nesse cenario, papel estratégico. A
literatura posterior a vigéncia da Lei Geral de Prote¢ao de Dados Pessoais aponta que
a segurancga da informacao deixou de ser questdo meramente técnica para adquirir
relevancia juridica central. Bioni (2019, p. 158) afirma que a protecdo de dados
inaugura paradigma regulatorio baseado na prevencdo e na responsabilizagao
proativa dos agentes de tratamento. Assim, a LGPD contribui para deslocar o enfoque
exclusivamente reparatorio para uma logica de governancga e mitigagao de riscos.

Além disso, os estudos analisados indicam que o enfrentamento eficaz dos
crimes cibernéticos financeiros exige atuagdo coordenada entre Estado, instituigbes
financeiras e sociedade civil. Doneda e Almeida (2020, p. 94) ressaltam que a
protecao juridica no ambiente digital depende da articulagédo entre regulacao estatal,
autorregulagao setorial e educagao digital dos usuarios. Essa perspectiva amplia a
compreensdo do problema, afastando a ideia de que o Judiciario seja o unico

responsavel pela solugao das controvérsias.



37

Por fim, os resultados sugerem que os crimes cibernéticos financeiros devem
ser compreendidos sob abordagem sistémica, que considere seus impactos
econdmicos, sociais e juridicos. Sarlet e Fensterseifer (2021, p. 57) destacam que a
protecao de direitos fundamentais na era digital exige releitura das categorias juridicas
tradicionais a luz da dignidade da pessoa humana e da gestao dos riscos tecnoldgicos.
Assim, o enfrentamento das fraudes digitais demanda modelo juridico integrado,
preventivo e orientado a efetiva protegdo do consumidor.

Em sintese, a discusséo critica evidencia que o desafio contemporaneo nao
reside apenas na responsabilizagdo das instituicdes financeiras, mas na constru¢ao
de uma estrutura normativa e interpretativa capaz de equilibrar inovagao tecnoldgica,
protecdo de dados e seguranga juridica, promovendo maior confianga nas relagdes

financeiras digitais.
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5. CONCLUSAO

O presente trabalho teve como objetivo analisar os crimes cibernéticos
financeiros no contexto da crescente digitalizacdo dos servigos bancarios, buscando
compreender os desafios juridicos relacionados a protecdo do consumidor e a
responsabilizacdo das instituicdes financeiras diante das fraudes praticadas em
ambiente virtual. Para tanto, adotou-se uma metodologia de revisao integrativa de
literatura, de natureza qualitativa, exploratoéria e descritiva, o que possibilitou a analise
critica de produgbes cientificas recentes, legislagdo aplicavel e entendimentos
doutrinarios contemporaneos.

Os resultados obtidos demonstram que a expansdo das tecnologias
financeiras, embora tenha ampliado o acesso aos servigos bancarios e promovido
maior eficiéncia nas operacdes, também intensificou a ocorréncia de crimes
cibernéticos financeiros. As fraudes digitais analisadas revelam-se cada vez mais
sofisticadas, explorando tanto vulnerabilidades técnicas dos sistemas quanto a
assimetria informacional existente entre consumidores e instituicoes financeiras. Esse
cenario reforga a condicdo de vulnerabilidade estrutural do consumidor no ambiente
digital.

A analise normativa e doutrinaria evidenciou que o ordenamento juridico
brasileiro dispde de instrumentos relevantes para a tutela do consumidor,
especialmente por meio do Cdédigo de Defesa do Consumidor e da Lei Geral de
Protecao de Dados Pessoais. A literatura cientifica recente converge no entendimento
de que as relagdes bancarias digitais configuram tipicas relagdes de consumo, sendo
aplicaveis os principios da boa-fé objetiva, do dever de seguranga e da
responsabilidade objetiva das instituicbes financeiras. Nesse sentido, a
responsabilidade civil assume papel central na reparagao dos danos causados pelas
fraudes cibernéticas.

Entretanto, os achados da pesquisa indicam que a responsabilizagao civil
posterior ao dano, embora necessaria, mostra-se insuficiente para enfrentar de forma
eficaz os crimes cibernéticos financeiros. A discussdo desenvolvida ao longo do
trabalho evidencia a necessidade de superagao de um modelo juridico meramente
reativo, apontando para a adogdo de uma abordagem preventiva, orientada pela
gestao de riscos, pela governanga de dados e pela implementagao de programas de

compliance digital nas instituicdes financeiras.
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Sob a perspectiva epistemoldgica, conclui-se que o enfrentamento dos crimes
cibernéticos financeiros exige uma compreensao interdisciplinar do Direito, capaz de
dialogar com a tecnologia, a prote¢cao de dados pessoais e os direitos fundamentais.
A abordagem qualitativa adotada permitiu compreender o fendmeno como um
problema estrutural da sociedade digital contemporanea, demandando solugdes
juridicas integradas e sensiveis as transformacgdes tecnoldgicas em curso.

Por fim, conclui-se que a efetiva protecdo do consumidor no ambiente
financeiro digital depende da atuagao conjunta do Estado, das instituicbes financeiras
e da sociedade. A adogao de politicas publicas voltadas a educacao digital, o
fortalecimento da fiscalizagao regulatéria e o compromisso das instituicdes com a
seguranga da informagdo mostram-se essenciais para a redugdo dos riscos
associados as fraudes cibernéticas. Assim, o presente trabalho contribui para o debate
juridico contemporaneo ao evidenciar que a tutela eficaz contra os crimes cibernéticos
financeiros deve conciliar inovagao tecnoldgica, responsabilidade institucional e

protecao da dignidade da pessoa humana.
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