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RESUMO

O presente trabalho analisa as dificuldades de aplicagdo do direito penal
tradicional aos crimes digitais, considerando o contexto da sociedade da informagéao
e da crescente virtualizagdo das relagbes sociais e juridicas. Parte-se do seguinte
problema de pesquisa: em que medida um sistema penal estruturado para condutas
materiais, territorialmente delimitadas e de autoria identificavel consegue responder
adequadamente as infragdes praticadas por meio de sistemas informaticos ou contra
eles. O objetivo geral consiste em analisar os limites do modelo penal classico diante
da criminalidade digital. Como objetivos especificos, busca-se contextualizar esse
fendbmeno no ambito da sociedade da informacgao, conceituar e classificar os crimes
digitais, examinar os principios e a estrutura do direito penal tradicional, bem como
identificar os principais entraves a sua aplicacdo, com destaque para as questdes de
tipicidade, territorialidade, autoria, materialidade e evolugao legislativa brasileira.
Justifica-se a pesquisa pela relevancia juridica e social do tema, tendo em vista o
crescimento dos crimes praticados em ambiente virtual e os desafios que essas
condutas impdéem a persecucdo penal e a tutela de direitos fundamentais.
Metodologicamente, trata-se de pesquisa basica, de abordagem qualitativa,
desenvolvida por meio de revisao bibliografica e documental, com enfoque juridico-
dogmatico e método dedutivo. Os resultados indicam que, embora ja existam avangos
doutrinarios e legislativos no tratamento da matéria, persistem limitagdes importantes

relacionadas a inadequacéo de tipos penais concebidos para condutas fisicas, a crise



da territorialidade no ciberespaco, as dificuldades de comprovacédo da autoria e da
materialidade e ao descompasso entre a rapidez da inovagao tecnologica e a lentidao
legislativa. Conclui-se que o direito penal tradicional, apesar de ainda exercer papel
relevante, ndo se mostra plenamente suficiente para enfrentar, de forma integral e
garantista, a complexidade da criminalidade digital, o0 que evidencia a necessidade de

continua reflexdo dogmatica e de aperfeicoamento legislativo.

Palavras-chave: Crimes digitais. Direito penal. Sociedade da informacgéo.

Tipicidade penal. Evolugao legislativa.

ABSTRACT

This paper analyzes the difficulties in applying traditional criminal law to digital
crimes, considering the context of the information society and the increasing
virtualization of social and legal relations. It starts from the following research problem:
to what extent can a criminal justice system structured for materially defined,
territorially delimited conduct with identifiable authorship adequately respond to
offenses committed through or against computer systems? The general objective is to
analyze the limits of the classical criminal model in the face of digital crime. Specific
objectives include contextualizing this phenomenon within the information society,
conceptualizing and classifying digital crimes, examining the principles and structure
of traditional criminal law, and identifying the main obstacles to its application, with
emphasis on issues of typicality, territoriality, authorship, materiality, and the evolution
of Brazilian legislation. The research is justified by the legal and social relevance of the
topic, given the growth of crimes committed in virtual environments and the challenges
that these behaviors pose to criminal prosecution and the protection of fundamental
rights. Methodologically, this is basic research, with a qualitative approach, developed
through bibliographic and documentary review, with a legal-dogmatic focus and
deductive method. The results indicate that, although there are already doctrinal and
legislative advances in the treatment of the subject, important limitations persist related
to the inadequacy of criminal types conceived for physical conduct, the crisis of
territoriality in cyberspace, the difficulties in proving authorship and materiality, and the



mismatch between the speed of technological innovation and the slow pace of
legislation. It is concluded that traditional criminal law, despite still playing a relevant
role, is not fully sufficient to address, in a comprehensive and rights-based manner,
the complexity of digital crime, which highlights the need for continuous dogmatic

reflection and legislative improvement.

Keywords: Digital crimes. Criminal law. Information society. Criminal typicity.

Legislative evolution.
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1 INTRODUGAO

O avancgo das tecnologias da informacédo e da comunicagdo tem provocado
mudangas profundas nas relagdes sociais, econdmicas e institucionais. A sociedade
contemporanea passou a ser marcada pela centralidade da informacao e pela intensa
digitalizagao das interagdes humanas.

A ampliacédo do acesso a internet e o uso massivo de dispositivos tecnologicos
modificaram as formas de comunicacéo, consumo, trabalho e exercicio de direitos, ao
mesmo tempo em que criaram um ambiente favoravel ao surgimento de novas
modalidades de condutas ilicitas. Esse contexto corresponde a denominada
Sociedade da Informacgao, na qual a produg¢do, o armazenamento e a circulagao de
dados assumem papel estratégico na organizagdo da vida social (RODRIGUES,
2022).

Nesse cenario, os crimes digitais, praticados total ou parcialmente por meio de
sistemas informaticos e ambientes virtuais, apresentam peculiaridades como a
imaterialidade das condutas, a dispersédo geografica dos agentes e a dificuldade de
identificacdo da autoria e da materialidade.

Tais caracteristicas evidenciam limites do direito penal tradicional, cuja
estrutura foi concebida para regular condutas ocorridas em contextos fisicos,
territorialmente delimitados e passiveis de identificagdo direta dos sujeitos envolvidos.
A adaptacdo desse modelo classico as novas dinamicas do ciberespaco mostra-se
complexa e, em muitos casos, insuficiente para assegurar uma tutela penal eficaz
(MARTINS, 2024).

Diante desse quadro, coloca-se o0 seguinte problema de pesquisa: em que
medida o direito penal tradicional é capaz de responder de forma adequada as
condutas ilicitas praticadas no ambiente digital? A incompatibilidade entre os
pressupostos classicos do sistema penal e as particularidades da criminalidade digital
suscita questionamentos acerca da efetividade das normas existentes, da adequacgao
dos tipos penais tradicionais e da observancia dos principios fundamentais que
limitam o poder punitivo estatal, como a legalidade, a tipicidade e a culpabilidade.

A relevancia do estudo se justifica tanto no plano juridico quanto no social. No
ambito juridico, a pesquisa auxilia na compreenséao das dificuldades enfrentadas pelo
ordenamento penal diante das transformacgdes tecnoldgicas, evidenciando lacunas

normativas e desafios interpretativos que impactam a persecucgao penal dos crimes
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digitais. No plano social, o tema mostra-se pertinente diante do aumento significativo
dessas praticas ilicitas e dos reflexos que produzem sobre direitos fundamentais,
como a privacidade, a seguranga da informacgéo e a dignidade da pessoa humana.

Nesse contexto, o objetivo geral deste trabalho consiste em analisar as
dificuldades de aplicagao do direito penal tradicional aos crimes digitais, considerando
as caracteristicas do ambiente virtual e as limitagdes estruturais do modelo penal
classico.

Como objetivos especificos, busca-se identificar de que maneira a sociedade
da informacéo e a virtualizagcdo das relagdes sociais contribuiram para a expansao
dos crimes digitais, analisar os fundamentos do direito penal tradicional aplicaveis ao
ambiente digital, verificar os principais entraves a represséo penal dessas condutas,
especialmente quanto a tipicidade, territorialidade, autoria, materialidade e prova
digital, e avaliar se a evolugao legislativa tem sido suficiente para enfrentar tais
dificuldades.

Para alcancar os objetivos propostos, adotou-se como metodologia, a pesquisa
bibliografica, com abordagem qualitativa, pesquisa exploratoria e descritiva baseada
na analise de obras doutrinarias, artigos cientificos, legislagdo nacional e documentos
oficiais pertinentes ao tema.

Quanto a estrutura, o trabalho organiza-se em cinco segbes. A primeira
corresponde a introdugdo, na qual sao expostos o tema central, os objetivos propostos
e a problematica que orientou a pesquisa. Na segunda secdo, desenvolve-se a
fundamentacao tedrica, abordando a sociedade da informagdo e transformacéao
digital, além de discutir impactos da tecnologia no comportamento social e na
criminalidade e a evolugao legislativa brasileira no combate aos crimes digitais.

A terceira sec¢ao apresenta a metodologia adotada, descrevendo os métodos e
instrumentos que compuseram o estudo. Na quarta secéo, apresenta e discute os
resultados obtidos. Por fim, a quinta seg¢ao destina-se as conclusdes, estabelecendo
um confronto entre os objetivos inicialmente definidos e os dados levantados ao longo

da pesquisa.
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2 FUNDAMENTAGAO TEORICA

2.1 SOCIEDADE DA INFORMAGAO E TRANSFORMAGCAO DIGITAL

A expressdo “Sociedade da Informacado” refere-se a um estagio de
desenvolvimento social no qual a informagao assume papel central na organizagao
das relacbes econbmicas, politicas e culturais. Nesse modelo social, a producéao, o
armazenamento e a circulagdo de informagbes tornam-se elementos estratégicos,
capazes de influenciar decisdes individuais e coletivas. Tal configuragao é resultado
direto do avango das tecnologias da informacédo e da comunicagao, que ampliaram
significativamente a capacidade de processamento e difusdo de dados em escala
global (SOARES, 2016).

A expressédo "sociedade da informacgdo" passou a ser utilizada, nos ultimos
anos desse século, como substituto para o conceito complexo de "sociedade
pés-industrial" e como forma de transmitir o contetdo especifico do "novo
paradigma técnico-econdmico (WERTHEIN, 2000, p. 71).

O desenvolvimento tecnolégico promoveu uma reestruturagcdo dos meios de
comunicagao e das formas de interagao social. A digitalizagao da informacgao permitiu
que conteudos fossem transmitidos de maneira instantadnea, superando limitagdes
geograficas e temporais que, historicamente, condicionavam as relagdes humanas.
Como consequéncia, a informacao deixou de ocupar posicao acessodria e passou a
constituir um dos principais pilares da vida social contemporanea (RODRIGUES,
2022).

Nesse contexto, observa-se uma intensificagdo da dependéncia social em
relagdo aos sistemas tecnologicos. Atividades cotidianas, como comunicagao
interpessoal, relagdes de consumo, acesso a servigos publicos e exercicio de direitos
fundamentais, passaram a ocorrer, em grande medida, por meio de plataformas
digitais. A centralidade da informagao redefine, portanto, a forma como os individuos
se relaciona entre si e com as instituicdes (OLIVEIRA, 2023).

Para Vilaga e Araujo (2016), a transformacgao digital ndo se limita a introdugao
de novas ferramentas tecnoldgicas, mas implica uma mudanga estrutural na dindmica
social, a incorporacdo massiva de tecnologias digitais alterou padroes de

comportamento, formas de organizagdao social e mecanismos de controle. Essa
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realidade impacta diretamente o campo juridico, na medida em que os modelos
normativos tradicionais foram concebidos para regular relagdes estabelecidas em
contextos predominantemente fisicos.

O Direito, enquanto instrumento de regulagéo social, passa a enfrentar desafios
decorrentes da complexidade do ambiente informacional. A velocidade com que as
informagdes sdo produzidas e disseminadas contrasta com a rigidez e a lentidao
inerentes ao processo legislativo (ANGELO, 2025).

Tal descompasso evidencia dificuldades na adaptagdo das normas juridicas as
novas praticas sociais emergentes no meio digital. No ambito do direito penal, essas
transformagdes assumem relevancia particular. A Sociedade da Informacao cria
condigbes favoraveis ao surgimento de novas formas de criminalidade, bem como a
adaptacao de delitos tradicionais ao ambiente digital. A utilizacdo de tecnologias para
a pratica de condutas ilicitas desafia categorias classicas do direito penal, como
territorialidade, autoria e materialidade do crime (MARTINS, 2024).

Como aponta Veloso Filho (2025), torna-se necessaria uma reflexao critica
sobre a capacidade do ordenamento juridico penal de responder as demandas
impostas pela transformacao digital, a analise da sociedade da informacao revela que
o fendbmeno tecnolégico ndo apenas modifica a forma como os crimes sao praticados,
mas também expde limitagdes estruturais do direito penal tradicional, justificando a

investigacao proposta neste trabalho.

2.2 EVOLUGAO TECNOLOGICA E A SOCIEDADE EM REDE

De acordo com Silva Monteiro e Faganha (2025), a evolugdo tecnoldgica
constitui elemento fundamental para a consolidacido da denominada sociedade em
rede. Esse modelo social caracteriza-se pela interconexdo permanente entre
individuos, grupos e instituicbes por meio de sistemas digitais de comunicagao. A
expansao das redes informacionais possibilitou a criagdo de estruturas
descentralizadas, nas quais a circulagao de dados ocorre de forma continua e em
tempo real.

A internet desempenha papel central nesse processo, ao permitir a integracéo
de diferentes atores sociais em um mesmo ambiente virtual. A comunica¢cdo mediada
por redes digitais altera significativamente as formas tradicionais de interagéo,

substituindo modelos hierarquizados por estruturas mais flexiveis e dindmicas. Essa



13

reorganizagao social amplia as possibilidades de participagdo, ao mesmo tempo em
que redefine relagdes de poder e controle (GUINEZI, 2020).

A sociedade em rede também modifica a forma como as atividades
econdmicas, politicas e culturais sdo desenvolvidas. Processos produtivos passaram
a depender de fluxos informacionais, enquanto decisdes institucionais e praticas
sociais sao influenciadas pela rapidez e pelo alcance das redes digitais. Nesse
contexto, a informagdo assume valor estratégico, reforgando sua centralidade na
organizacgao da vida social (NUNES, 2016).

Sob a perspectiva juridica, a sociedade em rede impde desafios relevantes ao
ordenamento normativo. As normas tradicionais foram elaboradas a partir de uma
concepgao territorial e material das relagbes sociais, o0 que se mostra insuficiente
diante de um ambiente marcado pela fluidez e pela auséncia de fronteiras definidas.
A atuacao em rede dificulta a identificagao precisa de locais, agentes e circunstancias
dos atos praticados (SANTOS; OLIVEIRA, 2025).

No campo do direito penal, essas dificuldades tornam-se ainda mais evidentes.
A estrutura em rede favorece a pratica de condutas ilicitas que se beneficiam do
anonimato e da dispersao geografica dos agentes. A descentralizagao das redes
digitais compromete a aplicacdo de critérios classicos de competéncia e
responsabilidade penal, exigindo interpretagcbes mais complexas das normas
existentes (MELLO, 2022).

2.3 A INTERNET COMO NOVO ESPACO DE INTERAGAO SOCIAL

A internet consolidou-se como um novo espaco de interacao social, no qual se
desenvolvem relacbes pessoais, profissionais, econbmicas e institucionais. A
ampliacdo do acesso as redes digitais permitiu que individuos e grupos passassem a
interagir de forma continua em ambientes virtuais, integrando o ciberespago a
dindmica cotidiana da sociedade contemporénea (NUNES, 2025).

Segundo Lima (2022), as interagbes mediadas pela internet apresentam
caracteristicas proprias, como a instantaneidade, a ampliagdo do alcance
comunicacional e a possibilidade de anonimato, esses elementos transformaram os
padroes tradicionais de sociabilidade, permitindo que relacdes antes condicionadas a

presenca fisica ocorressem de maneira remota e simultdnea. A internet, nesse
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sentido, ndo se limita a um instrumento de comunicag¢ao, mas configura-se como um
ambiente social autbnomo.

Esse novo espaco de interacdo favoreceu a expansdo de praticas sociais
diversas, incluindo o exercicio de atividades profissionais, a circulagao de informacoes
e a formagao de vinculos interpessoais. Ao mesmo tempo, a virtualizagdo dessas
relagdes reduziu barreiras geograficas e temporais, contribuindo para a intensificagao
dos fluxos informacionais e para a redefinicdo das fronteiras entre o publico e o privado
(BRASILEIRO, 2017).

Para Carvalho (2024), do ponto de vista juridico, a internet apresenta desafios
especificos, uma vez que as normas tradicionais foram elaboradas a partir de uma
concepgao de espaco fisico claramente delimitado. No ambiente digital, as interagbes
ocorrem de forma difusa, dificultando a identificagcdo precisa dos sujeitos envolvidos e
do local de ocorréncia dos fatos. Essa realidade impacta diretamente a aplicacdo do
Direito, especialmente no campo penal.

Martins (2024) aponta que, no ambito do direito penal, a internet como espago
de interagdo social amplia as possibilidades de pratica de condutas ilicitas, A
facilidade de comunicacgao e a rapidez na disseminagao de informagdes potencializam
a ocorréncia de delitos, ao mesmo tempo em que dificultam a atuagao dos érgaos de
persecucao penal.

Tais circunstancias evidenciam a necessidade de uma analise critica acerca da
adequacao dos instrumentos juridicos tradicionais frente as novas formas de interagao

social mediadas pela tecnologia.

2.4 VIRTUALIZACAO DAS RELACOES HUMANAS E JURIDICAS

A virtualizagao das relagdes humanas consiste no deslocamento progressivo
das interagdes sociais para o ambiente digital. Esse fendmeno resulta da incorporagao
das tecnologias da informagdo e da comunicagdo ao cotidiano, promovendo a
mediacao tecnoldgica de praticas antes realizadas exclusivamente no espago fisico.
Como consequéncia, as relagdes interpessoais passaram a ocorrer, em larga medida,
por meio de plataformas digitais (JURKEVICZ, 2017).

Esse processo nao se restringe as relagdes de carater pessoal, alcangando
também as relacgdes juridicas. A utilizagdo de meios eletrénicos para a formalizagéo

de contratos, a comunicacéo entre as partes e a pratica de atos juridicos tornou-se
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comum, evidenciando a ampliacédo do espacgo virtual como ambiente legitimo de
producao de efeitos juridicos. A virtualizagao altera, assim, a forma de manifestagao
da vontade e de exercicio de direitos e deveres (PEREIRA, 2022).

Segundo Albano (2023), no campo juridico, a virtualizagao das relagdes impde
desafios relevantes a segurancga juridica, a circulagdo de documentos digitais, a
utilizacao de assinaturas eletrénicas e o armazenamento de informacdes em meios
virtuais exigem mecanismos eficazes de protecdo e autenticidade. A auséncia ou
fragilidade desses mecanismos pode comprometer a confiabilidade das relagdes
estabelecidas no ambiente digital.

No ambito penal, a virtualizagao favorece a pratica de condutas ilicitas que se
aproveitam da imaterialidade do meio digital. A possibilidade de ocultagdo da
identidade dos agentes e a dificuldade de rastreamento das ac¢des realizadas no
ambiente virtual dificultam a identificagdo da autoria e a producao de provas. Tais
fatores contribuem para o aumento da complexidade na investigagao e repressao dos
crimes digitais (XAVIER, 2025).

Dessa forma, a virtualizagdo das relagdes humanas e juridicas evidencia a
necessidade de adequacao do ordenamento juridico as novas dinamicas sociais. A
andlise desse fenbmeno revela limitagdes do modelo juridico tradicional,
especialmente no que se refere a aplicacdo das normas penais, reforgcando a
importancia de uma reflexao critica sobre os instrumentos normativos existentes frente
a realidade digital (LUSTOSA, 2025).

2.5 IMPACTOS DA TECNOLOGIA NO COMPORTAMENTO SOCIAL E NA
CRIMINALIDADE

O avanco das tecnologias da informacdo e da comunicagdo provocou
mudancas significativas no comportamento social contemporaneo. A ampliagcao do
acesso a internet e a disseminacgao de dispositivos digitais alteraram habitos, formas
de comunicacgéo e padrdes de interagédo entre os individuos. A tecnologia passou a
integrar o cotidiano social, influenciando a maneira como as pessoas se informam, se
relacionam e exercem atividades diversas.

Essas transformacdes refletiram-se na intensificagao das interagdes mediadas
por ambientes digitais. A exposigdo constante em redes sociais, a rapidez na

circulacdo de informagdes e a reducdo das barreiras espaciais modificaram a
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percepcgao de privacidade e de responsabilidade social. Tais mudangas contribuiram
para a redefinicdo de limites entre o espaco publico e o privado, gerando novos
desafios para a convivéncia social (VILACA; ARAUJO, 2016).

De acordo com Martins (2024), no &mbito da criminalidade, os impactos da
tecnologia sao igualmente relevantes. O ambiente digital ampliou as possibilidades de
pratica de condutas ilicitas, seja pela criacdo de novos tipos de crimes, seja pela
adaptacao de delitos tradicionais ao meio virtual. A utilizagdo de recursos tecnologicos
favorece a execucdo de crimes de forma mais rapida e com menor risco de
identificacdo imediata dos agentes.

A criminalidade digital apresenta caracteristicas proprias, como a
imaterialidade das condutas, a dispersédo geografica dos envolvidos e a complexidade
técnica dos meios utilizados. Esses elementos dificultam a atuagédo dos érgéos de
investigacdo e a aplicacdo dos mecanismos tradicionais de repressao penal. A
producao e a valoragao da prova, bem como a identificagdo da autoria, tornam-se
mais complexas no contexto digital (MARTINS, 2023).

Diante desse cenario, evidencia-se que o comportamento social influenciado
pela tecnologia esta diretamente relacionado a transformacgao das praticas criminosas.
O direito penal, estruturado a partir de pressupostos classicos, enfrenta limitacdes
para responder de forma eficaz as novas formas de criminalidade. A analise dos
impactos da tecnologia no comportamento social e na criminalidade revela, portanto,
a necessidade de adaptacdo do ordenamento penal as exigéncias da sociedade da
informacao, tema que sera aprofundado nos capitulos seguintes (GOMES; CRUZ,
2019).

2.6 CONCEITO E CLASSIFICACAO DOS CRIMES DIGITAIS

Segundo Maia (2017), o avango das tecnologias da informagdo e da
comunicagao contribuiu para o surgimento de novas formas de criminalidade,
praticadas total ou parcialmente por meio de sistemas informaticos. A ampliagao do
uso da internet e de dispositivos digitais criou um ambiente propicio a ocorréncia de
condutas ilicitas que desafiam os modelos tradicionais de repressao penal, exigindo
uma analise especifica no ambito do direito penal.

Os crimes digitais apresentam caracteristicas préprias, relacionadas a

imaterialidade do meio, a facilidade de disseminacao das condutas e a complexidade
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técnica envolvida em sua pratica. Essas particularidades dificultam a aplicagdo dos
conceitos penais classicos, especialmente no que se refere a definicdo dos tipos
penais, a identificagdo da autoria e a delimitagdo do local do crime (TRIVINO, 2024).

Torna-se necessario delimitar o conceito de crimes digitais, bem como
estabelecer critérios de classificagcdo que permitam compreender suas diferentes
modalidades. Os crimes digitais, também denominados crimes cibernéticos,
consistem em condutas ilicitas praticadas por meio de sistemas informaticos ou contra
esses sistemas, utilizando-se de tecnologias da informag&o e da comunicagdo como
instrumento, meio ou finalidade da agao criminosa. Trata-se de fendmeno diretamente
relacionado ao desenvolvimento da Sociedade da Informacéo e a ampliagao do uso
da internet no cotidiano social (SILVA, 2022).

A doutrina ndo apresenta um conceito unico e definitivo para os crimes digitais,
em razao da constante evolugao tecnoldgica e da diversidade de condutas abrangidas
por essa categoria. De modo geral, compreendem-se como crimes digitais aquelas
infragbes penais que envolvem o uso de dispositivos eletrbnicos, redes de
computadores ou ambientes virtuais para a pratica de atos ilicitos, independentemente
de estarem ou nao expressamente tipificados na legislacdo penal especifica
(OLIVEIRA; AVILA, 2024).

Nesse sentido, os crimes digitais podem se manifestar tanto como novas
formas de criminalidade quanto como adaptag¢des de delitos tradicionais ao meio
virtual. Condutas como fraude, ameaca, violagao de sigilo e estelionato passaram a
ser praticadas em ambiente digital, mantendo sua esséncia tipica, mas assumindo
novas formas de execugao. Paralelamente, surgiram delitos cuja existéncia depende
diretamente da tecnologia, como a invaséao de dispositivos informaticos (HENRIQUES;
GONCALVES, 2024).

Segundo Xavier (2025), a utilizacdo do meio digital confere aos crimes
cibernéticos caracteristicas proprias, tais como a imaterialidade da conduta, a
possibilidade de anonimato dos agentes e a ampla dispersao geografica dos
envolvidos. Essas particularidades dificultam a identificacdo da autoria, a delimitagao
do local do crime e a producédo de provas, tornando mais complexa a atuacédo dos
orgaos de persecucgao penal.

Ainda segundo o autor, do ponto de vista juridico-penal, o conceito de crimes
digitais evidencia a insuficiéncia do modelo tradicional de tipificagdo frente as novas

dindmicas sociais. A auséncia de fronteiras claras no ambiente virtual e a rapida
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mutacdo das tecnologias impdem desafios a aplicacdo dos tipos penais classicos,
exigindo interpretagbes extensivas e, em alguns casos, a criagdo de normas
especificas (XAVIER, 2025).

A compreenséao conceitual dos crimes digitais constitui etapa fundamental para
a analise de sua classificagao e para a discussao acerca das dificuldades de aplicagéao
do direito penal tradicional. A delimitacdo do conceito permite identificar as
particularidades dessa modalidade criminosa e fundamentar a necessidade de
adequacao do ordenamento juridico as exigéncias da realidade digital contemporanea
(SOUSA, 2023).

A literatura juridica e criminoldgica utiliza diferentes terminologias para se referir
as infragdes penais relacionadas ao uso de tecnologias da informacdo e da
comunicagao. Expressdes como crimes informaticos, crimes virtuais e cibercrimes sao
frequentemente empregadas de forma indistinta, embora apresentem nuances
conceituais relevantes. A auséncia de uniformidade terminoldgica decorre, em grande
medida, da evolugdo constante do meio tecnologico e da diversidade de condutas
abrangidas por essas denominagdes (JUSTINIANO, 2024).

A expressao “crimes informaticos” é tradicionalmente utilizada para designar as
infracbes que tém como objeto direto os sistemas computacionais ou os dados neles
armazenados. Nesse sentido, o computador ou o sistema informatico constitui o alvo
principal da conduta criminosa. Exemplificam-se, nesse grupo, praticas como a
invasao de sistemas, a destrui¢cao ou alteracdo de dados e 0 acesso nio autorizado a
informacdes protegidas (SANTOS, 2021).

O termo “crime virtual”, por sua vez, costuma ser empregado para se referir as
condutas ilicitas praticadas no ambiente da internet, independentemente de o sistema
informatico ser o objeto ou apenas o meio da agdo criminosa. Essa terminologia
enfatiza o espaco virtual como local de ocorréncia do delito, abrangendo tanto crimes
especificos do meio digital quanto delitos tradicionais executados por meio de
plataformas online (BESTETTI, 2023).

Segundo Silva (2019), ja a expressao cibercrimes, amplamente difundida na
doutrina contemporénea e em documentos internacionais, apresenta carater mais
abrangente, o termo compreende qualquer infragao penal relacionada ao ciberespaco,
incluindo aquelas em que a tecnologia é utilizada como instrumento, meio ou

finalidade da conduta. Os cibercrimes englobam, portanto, tanto os crimes
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informaticos quanto os crimes virtuais, funcionando como categoria mais ampla de
classificacao.

Do ponto de vista juridico, a multiplicidade terminolégica pode gerar
dificuldades interpretativas, especialmente na aplicagdo das normas penais. A falta de
precisao conceitual compromete a delimitacdo do objeto da tutela penal e dificulta a
sistematizacado das condutas ilicitas no ordenamento juridico. Ainda assim, a doutrina
tende a adotar a expressao crimes digitais ou cibercrimes como forma de abranger,
de maneira mais ampla, as diversas manifestacées da criminalidade no ambiente
tecnoldgico (TENORIO, 2022).

Assim Justiniano (2024) destaca que a analise das terminologias correlatas
revela a complexidade conceitual que envolve os crimes praticados no meio digital, a
compreensao dessas expressdes € essencial para a correta classificacdo das
condutas e para a avaliagao das dificuldades enfrentadas pelo direito penal tradicional
diante da criminalidade contemporanea.

De acordo com Trivino (2024), a classificagdo dos crimes digitais constitui
instrumento relevante para a compreensao das diversas formas de criminalidade
associadas ao uso das tecnologias da informagao e da comunicacao, a sistematizacao
dessas condutas permite identificar as particularidades de cada modalidade, bem
como avaliar os desafios especificos que elas impdem ao direito penal tradicional.

A doutrina majoritaria adota uma classificagdo que distingue os crimes digitais
em proprios, improprios e mistos ou hibridos. Tal divisdo baseia-se no papel
desempenhado pela tecnologia na pratica do delito, considerando se o meio digital
constitui o objeto da conduta, apenas o instrumento utilizado ou ambos
simultaneamente (BROCHADO, 2025).

Segundo Silva (2022), os crimes proprios digitais sdo aqueles cuja existéncia
depende diretamente da utilizagdo de sistemas informaticos ou do ambiente digital.
Nessa modalidade, a tecnologia constitui o proprio objeto da conduta criminosa, sendo
indispensavel para a configuragao do delito. Sem a presenca do meio digital, a pratica
criminosa nao poderia ocorrer.

Esses crimes tém como alvo principal os sistemas computacionais, redes de
dados ou informagdes armazenadas em meio eletrénico. A violagao recai sobre a
integridade, a confidencialidade ou a disponibilidade dos sistemas informaticos,
evidenciando a protegcdo penal do bem juridico relacionado a seguranca da
informagao (MAIA, 2017).
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Tais delitos evidenciam a necessidade de tipos penais especificos, uma vez
gue nao encontram correspondéncia direta nas figuras tradicionais do direito penal
classico.

Os crimes impréprios digitais correspondem as infragdes penais tradicionais
que passam a ser praticadas por meio de instrumentos tecnoldgicos. Nessa categoria,
o meio digital ndo constitui o0 objeto do delito, mas apenas o instrumento utilizado para
sua execugao, a esséncia tipica da conduta permanece a mesma, independentemente
do ambiente em que é praticada (SOARES, 2019).

Delitos como estelionato, ameaca, injuria, difamagao e falsidade documental
podem ser cometidos tanto no espaco fisico quanto no ambiente virtual. A utilizacao
da internet ou de sistemas informaticos apenas modifica a forma de execucao da
conduta, sem alterar sua natureza juridica fundamental (SANTOS et al., 2024).

Como afirma Farias et al. (2022), a criacao de novos tipos penais, 0s crimes
improprios digitais apresentam desafios relevantes para a aplicagéo do direito penal.
A identificacdo da autoria, a producédo de provas e a delimitagcdo do local do crime
tornam-se mais complexas quando a conduta ocorre no ambiente digital, exigindo
adaptagdes interpretativas e procedimentais.

Segundo Ferreira Filho e Torre (2024), os crimes mistos ou hibridos
caracterizam-se pela combinagdo de elementos dos crimes proprios e impréprios
digitais. Nessa modalidade, a tecnologia desempenha papel duplo, atuando
simultaneamente como meio e como objeto da conduta criminosa. Trata-se de
categoria que evidencia a complexidade crescente da criminalidade no contexto da
sociedade da informacao.

Ainda segundo o autor, nesses casos, a pratica delitiva envolve tanto a
utilizacao de sistemas informaticos quanto a violagdo de bens juridicos tradicionais,
como o patriménio, a honra ou a liberdade individual. A conduta criminosa nao se
limita a ofensa ao sistema digital, mas produz efeitos juridicos que extrapolam o
ambiente virtual (FERREIRA FILHO; TORRE, 2024).

Os crimes hibridos desafiam de forma ainda mais intensa o direito penal
tradicional, pois demandam uma interpretagdo integrada das normas existentes. A
sobreposicao de bens juridicos tutelados e a multiplicidade de elementos envolvidos
na conduta dificultam a subsuncdo do fato aos tipos penais classicos, reforcando a
necessidade de atualizagdo e adequagao do ordenamento juridico penal (OLIVEIRA,
2022).
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No contexto brasileiro, a criminalidade digital manifesta-se por meio de diversas
espécies de delitos que refletem tanto a adaptacao de crimes tradicionais ao ambiente
virtual quanto o surgimento de condutas ilicitas proprias da era digital. A ampliagdo do
acesso a internet e a utilizagdo massiva de dispositivos tecnoldgicos favoreceram a
disseminagao dessas praticas, exigindo respostas normativas especificas por parte
do ordenamento juridico penal (MAIA, 2017).

Entre as principais espécies de crimes digitais no Brasil, destacam-se aqueles
relacionados a invasao de dispositivos informaticos. Essas condutas envolvem o
acesso nao autorizado a sistemas computacionais, com o objetivo de obter, adulterar
ou destruir dados. Trata-se de modalidade criminosa que atinge diretamente a
segurancga da informacgao e evidencia a necessidade de protecéo penal especifica aos
sistemas digitais (FERNANDES, 2022).

De acordo com Henriques e Gongalves (2024), as fraudes eletrdnicas também
ocupam posigao relevante no cenario da criminalidade digital brasileira, o estelionato
praticado por meio da internet, de aplicativos de mensagens e de plataformas digitais
tornou-se recorrente, explorando a confianca das vitimas e a dificuldade de verificagao
imediata das informacdes. Embora se trate de crime tradicional, sua pratica no
ambiente digital potencializa o alcance da conduta e amplia 0 numero de vitimas
envolvidas.

Outra espécie significativa refere-se aos crimes contra a honra praticados no
meio digital. Ofensas como injuria, difamagéo e calunia passaram a ocorrer com
frequéncia em redes sociais e outros espacgos virtuais de interagdo. A rapidez na
disseminagao das mensagens e o alcance ampliado das publicagdes intensificam os
danos causados as vitimas, ao mesmo tempo em que dificultam a responsabilizacéo
dos autores (SOARES, 2020).

Os crimes relacionados a violagcdo de dados pessoais e a privacidade também
assumem relevancia no contexto brasileiro. A coleta, o compartilhamento e o uso
indevido de informagdes pessoais em ambientes digitais configuram condutas ilicitas
que afetam diretamente direitos fundamentais. Essas praticas evidenciam a
fragilidade da protecao da intimidade no ambiente virtual e reforgam a necessidade
de mecanismos legais eficazes (MAROUF, 2024).
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2.7 DIREITO PENAL TRADICIONAL: PRINCIPIOS E ESTRUTURA CLASSICA

O direito penal tradicional constitui o principal instrumento de repressao estatal
as condutas consideradas mais gravosas a ordem social. Sua constru¢do teérica e
normativa fundamenta-se em principios consolidados e em uma estrutura dogmatica
desenvolvida ao longo do tempo, voltada a protegcao de bens juridicos relevantes e a
limitagdo do poder punitivo do Estado (BAPTISTA, 2020).

Historicamente, o modelo penal classico foi elaborado a partir de pressupostos
relacionados a materialidade das condutas, a territorialidade do delito e a identificacao
direta do agente. Esses elementos orientaram a formulacdo dos tipos penais e a
aplicacdo das sanc¢des, tendo como referéncia uma realidade social marcada por
interagdes predominantemente fisicas e localizadas (PEREIRA, 2024).

Segundo Garmes (2025), a consolidagdo dos principios penais, como a
legalidade, a tipicidade e a culpabilidade, desempenha papel fundamental na garantia
da seguranga juridica e na protecdo dos direitos fundamentais. Tais principios
estruturam a atuagédo do Estado no exercicio do jus puniendi, estabelecendo limites
claros a intervengao penal e assegurando previsibilidade na aplicagao da lei.

Como aponta Eisele (2018), direito penal pode ser compreendido como o ramo
do ordenamento juridico responsavel por definir as condutas consideradas crimes e
por estabelecer as san¢des aplicaveis aos seus autores. Trata-se de instrumento de
controle social exercido pelo Estado, cuja atuagao incide sobre comportamentos que
atentam de forma mais grave contra bens juridicos fundamentais a convivéncia social.

A funcao primordial do direito penal consiste na protecao desses bens juridicos,
tais como a vida, a liberdade, o patrimbénio e a dignidade da pessoa humana, a
intervencao penal justifica-se apenas quando outros ramos do direito se mostram
insuficientes para tutelar tais interesses, razdo pela qual o direito penal é orientado
pelo carater de ultima ratio. Esse aspecto reforga a necessidade de uma aplicagao
restritiva e criteriosa das normas penais (SALIM; AZEVEDO, 2019).

Além da funcéo protetiva, o direito penal exerce funcido preventiva, tanto em
sua dimensao geral quanto especial. A prevencao geral busca desestimular a pratica
de delitos por meio da ameaca de sang¢ao, enquanto a prevencgao especial volta-se a
ressocializacado do infrator e a redugao da reincidéncia. Essas finalidades evidenciam

o carater normativo e pedagdgico do sistema penal (MORAES, 2022).
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Como aponta Coelho (2020), o direito penal também possui fungao limitadora
do poder punitivo estatal. Ao definir previamente as condutas proibidas e as penas
correspondentes, o ordenamento penal estabelece parédmetros objetivos para a
atuacao do Estado, garantindo seguranca juridica e previsibilidade.

Essa limitagcdo é fundamental para a protecdo dos direitos e garantias
individuais frente ao exercicio do jus puniendi. Nesse sentido, o conceito e a finalidade
do direito penal estdo diretamente relacionados a necessidade de equilibrio entre a
repressao das condutas ilicitas e a preservacao das liberdades individuais. A estrutura
normativa penal ndo se destina apenas a puni¢cdo, mas a manutencao da ordem social
dentro de limites juridicamente estabelecidos (TAVARES, 2024).

Contudo, as transformag¢des sociais decorrentes do avango tecnoldgico
desafiam a efetividade dessas finalidades, o surgimento de novas formas de
criminalidade, especialmente no ambiente digital, evidencia a dificuldade do direito
penal tradicional em cumprir suas fungdes protetiva e preventiva de maneira eficaz, o
que reforga a importancia da analise critica proposta neste trabalho (XAVIER, 2025).

Os principios fundamentais do direito penal constituem a base axiologica e
normativa desse ramo juridico, orientando tanto a elaboragdo das normas penais
quanto a sua aplicagdo concreta. Esses principios exercem fungcado essencial na
limitacdo do poder punitivo do Estado, assegurando a protecdo dos direitos
fundamentais e a observancia da seguranca juridica (SALIM; AZEVEDO, 2019).

Segundo Santos e Ferreira (2024), o principio da legalidade constitui um dos
pilares fundamentais do direito penal, estabelecendo que n&o ha crime nem pena sem
lei anterior que os defina. Tal principio consagra a exigéncia de que somente a lei, em
sentido formal, pode criar tipos penais e cominar sanc¢des, vedando qualquer forma
de incriminagao baseada em costumes, analogia ou discricionariedade estatal.

A legalidade penal exerce fungdo essencial de garantia, ao assegurar
previsibilidade e seguranca juridica aos individuos. A definicdo prévia e escrita das
condutas proibidas permite que os cidaddaos conhegam, antecipadamente, os limites
de atuagdo impostos pelo ordenamento juridico, protegendo-os contra intervengdes
arbitrarias do Estado no exercicio do poder punitivo (VIANA, 2021).

Como aponta Medeiros e Nelson (2016), esse principio também impde limites
a atividade interpretativa dos 6rgaos jurisdicionais, a aplicagdo da norma penal deve
respeitar os contornos estabelecidos pelo legislador, sendo vedadas interpretagdes

extensivas ou analogicas que ampliem o alcance do tipo penal em prejuizo do
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acusado. Dessa forma, a legalidade atua como mecanismo de contencdo do jus
puniendi e de preservagao das liberdades individuais.

No contexto da criminalidade digital, o principio da legalidade enfrenta desafios
significativos. A rapida evolugéo tecnoldgica frequentemente antecede a produgao
legislativa, resultando em lacunas normativas diante de novas condutas ilicitas
praticadas no ambiente digital. Essa defasagem dificulta a tipificacdo penal de
determinados comportamentos e evidencia a tensdo entre a necessidade de
represséo penal e a observancia estrita da legalidade (VALENTE, 2018).

Assim, o principio da legalidade revela-se central para a analise das
dificuldades de aplicagao do direito penal tradicional aos crimes digitais. A exigéncia
de tipificac&o prévia limita a atuagao estatal frente a condutas emergentes, reforgcando
a necessidade de reflexdo acerca da adequacdao do modelo penal classico as
transformacdes impostas pela sociedade da informacgao.

O principio da tipicidade decorre diretamente do principio da legalidade e
consiste na exigéncia de que a conduta praticada se adeque, de forma precisa, a
descrigao contida no tipo penal. Para que haja crime, € necessario que o fato concreto
corresponda exatamente ao modelo abstrato previsto em lei, ndo sendo admitida a
puni¢cdo de comportamentos que nao estejam claramente tipificados (PLENS, 2025).

De acordo com Rocha (2022), a tipicidade & importante na delimitacdo do
ambito de incidéncia do direito penal, ao exigir a correspondéncia estrita entre a
conduta e o tipo legal, esse principio assegura a objetividade da aplicagdo da norma
penal e impede interpretagdes ampliativas que possam resultar em responsabilizagao
indevida. Trata-se de mecanismo essencial para a preservagao da seguranca juridica.

Além de sua dimensao formal, a tipicidade também possui aspecto material,
relacionado a efetiva lesdo ou ameaga de lesdo ao bem juridico tutelado. Nao basta
que a conduta se enquadre formalmente na descrigcdo legal; € necessario que ela
apresente relevancia penal suficiente para justificar a intervencao do Estado. Esse
aspecto reforga o carater seletivo e restritivo do direito penal (RESENDE; MOLINARO,
2019).

No contexto dos crimes digitais, o principio da tipicidade enfrenta desafios
relevantes. Muitas condutas praticadas no ambiente virtual ndo encontram
correspondéncia direta nos tipos penais tradicionais, elaborados para regular

comportamentos ocorridos no espaco fisico. Essa incompatibilidade dificulta a
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subsungao dos fatos as normas existentes e pode comprometer a efetividade da
repressao penal (FLORES, 2025).

Segundo David (2016), o principio da culpabilidade estabelece que a imposi¢cao
de pena somente é legitima quando houver possibilidade de reprovagao pessoal da
conduta praticada pelo agente. A responsabilidade penal exige que o autor do fato
tenha agido com dolo ou culpa, além de possuir capacidade de compreender o carater
ilicito da conduta e de determinar-se de acordo com esse entendimento.

Esse principio afasta a responsabilizagado penal objetiva, vedando a imposigéo
de sangdes sem a analise da vontade e da consciéncia do agente. A culpabilidade
funciona, portanto, como elemento indispensavel para a individualizacdo da pena,
assegurando que a resposta estatal seja dirigida exclusivamente a quem efetivamente
pode ser responsabilizado pelo fato ilicito (CANESTRARO; JANUARIO, 2018).

A andlise da culpabilidade envolve a verificagdo de elementos como
imputabilidade, potencial consciéncia da ilicitude e exigibilidade de conduta diversa.
Esses aspectos permitem avaliar se o agente poderia agir de maneira distinta daquela
praticada, considerando suas condi¢gdes pessoais e as circunstancias do caso
concreto. Tal avaliagao reforca o carater pessoal e subjetivo da responsabilidade
penal (CORTEZ, 2017).

No ambito dos crimes digitais, a aplicagdo do principio da culpabilidade
apresenta desafios especificos. A complexidade técnica dos meios utilizados e a
possibilidade de utilizagcdo de sistemas automatizados ou de terceiros dificultam a
identificacdo da intencdo do agente e a atribuicdo da conduta a um sujeito
determinado. Em alguns casos, torna-se dificil comprovar o dolo ou a culpa de forma
inequivoca (HAMMERSCHMIDT; DAVID, 2023).

Como destaca Hammerschmidt e David (2023), a estrutura classica do crime,
consagrada pela dogmatica penal, compreende o crime como um fato tipico, ilicito e
culpavel. Essa concepcao tripartida constitui base fundamental do direito penal
tradicional e orienta a analise da responsabilidade penal, permitindo a verificacdo
sistematica da existéncia ou ndo do delito em cada caso concreto.

Segundo Couto e Ferreira (2022), o fato tipico corresponde a adequagéao da
conduta humana ao tipo penal previsto em lei. Para sua configuracdo, exige-se a
presengca de elementos objetivos e subjetivos, tais como a agdo ou omissao, o

resultado, o nexo causal e o dolo ou a culpa, quando exigidos pelo tipo. A tipicidade
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representa o primeiro juizo de analise da conduta, delimitando o campo de incidéncia
do direito penal.

Superada a analise da tipicidade, passa-se a verificacdo da ilicitude. O fato
tipico sera considerado ilicito quando contrariar o ordenamento juridico como um todo,
inexistindo causas legais de exclusao da antijuridicidade. A ilicitude expressa o carater
contrario ao Direito da conduta, sendo afastada apenas nas hipoteses em que o
préprio sistema juridico autoriza o comportamento, como ocorre nas excludentes
legais (FERREIRA JUNIOR, 2023).

O terceiro elemento da estrutura classica do crime é a culpabilidade, que
consiste no juizo de reprovagao pessoal da conduta ilicita. Segundo Reis e Souza
(2025), a culpabilidade avalia se o agente pode ser responsabilizado pelo fato
praticado, considerando sua imputabilidade, a possibilidade de conhecimento da
ilicitude e a exigibilidade de conduta diversa. Trata-se de etapa indispensavel para a
imposigcao da sangao penal.

Essa estrutura tripartida visa garantir racionalidade e segurancga juridica na
aplicacado do direito penal. Ao exigir a presenca cumulativa dos trés elementos, o
sistema penal estabelece critérios objetivos e subjetivos para a responsabilizagao,
evitando puni¢gdes arbitrarias e assegurando a observancia dos principios
fundamentais do ordenamento juridico (GIORGI JUNIOR, 2016).

2.8 A DIFICULDADE DE APLICACAO DO DIREITO PENAL TRADICIONAL AOS
CRIMES DIGITAIS

A aplicacéo do direito penal tradicional aos crimes digitais revela um conjunto
de desafios que decorrem, sobretudo, da incompatibilidade entre os pressupostos
classicos do sistema penal e as caracteristicas préprias do ambiente digital. O modelo
penal foi estruturado para regular condutas praticadas em contextos fisicos,
territorialmente delimitados e passiveis de identificacado direta dos agentes, elementos
que nem sempre se fazem presentes na criminalidade contemporanea (ARAUJO,
2024).

De acordo Flores (2025), os tipos penais tradicionais foram concebidos a partir
de uma realidade social marcada por relacbes predominantemente fisicas e por
condutas praticadas em espacos territorialmente delimitados, a descricdo tipica

dessas normas baseia-se em elementos materiais e circunstancias concretas que
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nem sempre encontram correspondéncia no ambiente digital, desta forma, essa
estrutura normativa revela limitagdes quando aplicada aos crimes praticados por meio
de sistemas informaticos.

Ainda segundo o autor a criminalidade digital caracteriza-se pela imaterialidade
das condutas e pela utilizagdo de meios tecnoldgicos que nao estavam previstos no
momento da elaboragado dos tipos penais classicos. Muitas infragdes cometidas no
ambiente virtual ndo se ajustam de forma precisa as descri¢gdes legais existentes,
exigindo interpretagbes extensivas para viabilizar a puni¢do (FLORES, 2025).

Tal pratica, contudo, encontra limites nos principios da legalidade e da
tipicidade. A inadequacao dos tipos penais tradicionais também se manifesta na
dificuldade de enquadramento de condutas que envolvem multiplos agentes e
sistemas automatizados. A atuagao em rede, tipica dos crimes digitais, compromete
a aplicagao de conceitos classicos de autoria e participagao, previstos para contextos
em que a conduta criminosa é facilmente atribuivel a um sujeito determinado
(MARTINS, 2024).

Além disso, muitos tipos penais tradicionais ndo contemplam a protecao
adequada de bens juridicos diretamente relacionados ao ambiente digital, como a
seguranga da informacao e a integridade dos sistemas informaticos. A auséncia de
previsdo especifica para essas situacbes resulta em lacunas normativas que
dificultam a represséo penal eficaz e comprometem a tutela dos interesses lesados
(FERES, 2021).

A tentativa de adaptar os tipos penais classicos as novas formas de
criminalidade digital pode gerar inseguranca juridica. A ampliagc&o interpretativa das
normas penais, ainda que motivada pela necessidade de repressdo as condutas
ilicitas, pode violar garantias fundamentais do acusado e fragilizar o sistema penal.
Essa tensao evidencia a insuficiéncia do modelo tradicional frente as transformacgdes
tecnolégicas (MELO, 2024).

O principio da territorialidade constitui um dos fundamentos classicos da
aplicacao da lei penal no espaco, vinculando a incidéncia da norma ao territério do
Estado. Tal critério mostrou-se historicamente adequado a uma realidade social em
que as condutas criminosas ocorriam em espacos fisicos claramente delimitados. No
entanto, diante da expansdo do ciberespago, esse paradigma enfrenta limitagbes
significativas (CORREA; MARQUES, 2016).
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Os crimes digitais sao frequentemente praticados em ambientes virtuais que
nao se submetem a fronteiras geograficas definidas. A conduta ilicita pode envolver
agentes localizados em diferentes paises, servidores hospedados em territérios
distintos e vitimas situadas em multiplas jurisdigdes. Essa disperséo espacial dificulta
a identificacdo do local de ocorréncia do crime, elemento essencial para a aplicagao
do principio da territorialidade (GOMES; MEDRADO; GAMA, 2024).

A auséncia de um espaco fisico determinado no ciberespaco compromete a
definicho da competéncia jurisdicional e a aplicagdo da lei penal adequada. A
determinacado do lugar do crime torna-se complexa, uma vez que a execugao, o
resultado e os efeitos da conduta podem ocorrer em locais diversos. Tal situagao gera
conflitos de competéncia e inseguranca juridica, tanto para os érgéos de persecugao
penal quanto para os individuos envolvidos (PRESTES, 2020).

Além disso, a aplicagao rigida do principio da territorialidade pode resultar na
impunidade de determinadas condutas ilicitas praticadas no ambiente digital. A
dificuldade de estabelecer vinculos territoriais claros limita a atuacado estatal e
compromete a efetividade da repressdo penal, sobretudo quando inexistem
mecanismos eficientes de cooperacao internacional (FIGUEIREDO, 2025).

Segundo Castro (2023), a identificagao da autoria e da materialidade constitui
etapa essencial para a responsabilizacdo penal, uma vez que permite atribuir a
conduta ilicita a um sujeito determinado e comprovar a ocorréncia do fato criminoso.
No ambito dos crimes digitais, contudo, esses elementos assumem contornos
particularmente complexos, em razao das caracteristicas proprias do ambiente virtual.

A autoria nos crimes digitais é frequentemente dificultada pela possibilidade de
anonimato proporcionada pelas tecnologias da informagéo. O uso de perfis falsos,
redes privadas virtuais, sistemas de criptografia e mecanismos de ocultagdo de
endereco eletrdnico compromete a identificagdo direta do agente. Essas ferramentas
dificultam o rastreamento das agdes praticadas no ambiente digital, exigindo
conhecimentos técnicos especializados e cooperagao entre diferentes instituicdes
(OLIVEIRA; CUNHA; SILVA, 2025).

Além disso, a atuagdo em rede e a utilizagcdo de sistemas automatizados
tornam mais complexa a atribuigdo da conduta a um unico agente. Em muitos casos,
os crimes digitais envolvem multiplos sujeitos, distribuidos em diferentes localidades,

o que dificulta a individualizagao da responsabilidade penal. Essa realidade desafia
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0s conceitos classicos de autoria e participagao previstos no direito penal tradicional
(MAIA, 2017).

A materialidade dos crimes digitais também apresenta obstaculos especificos.
Diferentemente dos delitos praticados no espaco fisico, nos quais a prova material &
geralmente tangivel, os crimes digitais deixam vestigios imateriais, muitas vezes
volateis e passiveis de rapida alteragcao ou eliminagao. Registros eletrénicos, logs de
acesso e dados armazenados em sistemas digitais podem ser facilmente apagados
ou manipulados (BARROS, 2023).

Como aponta Cordeiro e Morais (2024), a fragilidade da prova digital exige
procedimentos técnicos rigorosos para sua coleta, preservagao e analise. A auséncia
de métodos adequados pode comprometer a autenticidade e a integridade das
informacdes, inviabilizando sua utilizagdo no processo penal. Essa situagao impacta
diretamente a comprovacdo da materialidade do delito e a formacado do
convencimento judicial.

Segundo Lira (2018), a evolugao tecnoldégica ocorre de forma acelerada e
continua, impulsionada pela constante inovagdo nos sistemas digitais e pela
ampliagao do uso da internet em diferentes esferas da vida social. Esse ritmo dindmico
de transformacao contrasta com o processo legislativo, que, por sua propria natureza,
apresenta carater mais lento e formal, exigindo debates, deliberacbes e
procedimentos institucionais complexos.

A lentiddo legislativa resulta, frequentemente, em lacunas normativas diante de
praticas criminosas emergentes no ambiente digital. Condutas potencialmente lesivas
permanecem sem tipificacdo especifica por longos periodos, limitando a atuacgao
estatal e comprometendo a efetividade da tutela penal. Essa situagao evidencia a
dificuldade do ordenamento juridico em acompanhar as transformagdes impostas pela
sociedade da informacao (FLORES, 2025).

Como aponta Deolindo (2025), a tentativa de responder rapidamente as
demandas sociais pode levar a elaboracdo de normas penais insuficientemente
debatidas ou tecnicamente inadequadas, a produgao legislativa apressada, sem
analise aprofundada dos impactos tecnolégicos, pode gerar tipos penais imprecisos
ou de dificil aplicagao pratica, aumentando a inseguranca juridica.

A tensao entre a velocidade da tecnologia e a lentidao legislativa expde um dos
principais desafios do direito penal contemporaneo. A necessidade de estabilidade

normativa confronta-se com a exigéncia de adaptagao constante as novas formas de
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criminalidade digital. Esse cenario refor¢ca a importancia de estratégias legislativas
mais flexiveis, bem como de interpretagcbes juridicas capazes de dialogar com a
realidade tecnoldgica, sem comprometer as garantias fundamentais (ASSUNCAO,
2019).

2.9 EVOLUGAO LEGISLATIVA BRASILEIRA NO COMBATE AOS CRIMES DIGITAIS

A evolugdo da criminalidade digital imp6s ao ordenamento juridico brasileiro a
necessidade de adaptacdo normativa frente as transformagdes decorrentes do avango
tecnolégico. Durante longo periodo, o sistema penal nacional mostrou-se insuficiente
para lidar com condutas ilicitas praticadas no ambiente digital, em raz&o da
inexisténcia de tipos penais especificos e da inadequacao das normas tradicionais as
novas formas de criminalidade (MORAIS, 2025).

Inicialmente, os crimes praticados por meio de tecnologias da informagao eram
enquadrados, de forma subsidiaria, em tipos penais classicos, elaborados para regular
condutas ocorridas no espaco fisico. Essa pratica interpretativa evidenciou limitagdes
relevantes, especialmente diante das particularidades técnicas e da complexidade das
infracOes digitais. A auséncia de legislacao especifica contribuiu para a inseguranga
juridica e para dificuldades na repressao penal dessas condutas (BICALHO, 2024).

De acordo com Araujo Filho (2025), com o aumento da incidéncia de crimes
digitais e a ampliacéo do debate publico acerca da protegcédo de dados, da privacidade
e da seguranga da informacao, o legislador brasileiro passou a adotar medidas
normativas voltadas ao enfrentamento dessas praticas. A criagcao de leis especificas
representou um avango no reconhecimento da relevancia juridica do ambiente digital
e na tentativa de adequar o sistema penal a realidade tecnoldgica.

Entretanto, a evolucgao legislativa no combate aos crimes digitais nao ocorreu
de forma linear ou suficiente. Embora tenham sido editadas normas importantes,
persistem lacunas e desafios relacionados a efetividade da tutela penal e a
compatibilidade das leis existentes com os principios fundamentais do direito penal. A
analise desse processo legislativo revela tanto avangos quanto limitagdes na resposta
estatal a criminalidade digital (MACHADO, 2023).

Como destaca Martins (2024), o surgimento das primeiras praticas criminosas
no ambiente digital ocorreu em um contexto no qual o ordenamento penal brasileiro

nao dispunha de normas especificas voltadas a repressao dessas condutas. O cédigo
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penal, elaborado em um periodo histérico marcado por relagdes sociais
predominantemente fisicas, ndo previa situagdes relacionadas ao uso de sistemas
informaticos ou a pratica de delitos no ciberespaco, condutas praticadas por meio da
internet eram enquadradas, de forma analdgica ou extensiva, em crimes ja existentes,
como estelionato, dano ou violagcdo de correspondéncia. Essa pratica evidenciava a
tentativa de adaptar o sistema penal a uma realidade n&ao prevista pelo legislador
originario.

Entretanto, a auséncia de legislacdo especifica gerou insegurancga juridica e
dificuldades praticas na persecucao penal. A aplicacdo de tipos tradicionais a
condutas digitais nem sempre se mostrava adequada, especialmente diante das
exigéncias impostas pelos principios da legalidade e da tipicidade. Muitas praticas
ilicitas permaneciam sem resposta penal eficaz, em razao da inexisténcia de previsao
normativa clara (ARAUJO, 2024).

Dessa forma, o vacuo legislativo inicial no ordenamento penal brasileiro
evidencia o descompasso entre a evolugao tecnoldgica e a capacidade de resposta
normativa do Estado. Esse cenario contribuiu para a percep¢ao da necessidade de
criagao de legislagdes especificas voltadas ao combate aos crimes digitais, tema que
sera analisado nos topicos subsequentes (VELOSO FILHO, 2025).

A promulgacédo do Marco Civil da Internet, por meio da Lei n° 12.965/2014,
representou um marco normativo relevante na regulamentagéo do uso da internet no
Brasil. Diferentemente das leis penais tradicionais, esse diploma nao possui carater
incriminador, mas estabelece principios, garantias, direitos e deveres para o uso da
rede, consolidando uma base juridica para a atuacédo estatal no ambiente digital, ao
dispor expressamente que “esta Lei estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil e determina as diretrizes para atuacao da
Unido, dos Estados, do Distrito Federal e dos Municipios em relagdo a matéria”
(BRASIL, 2014).

O Marco Civil da Internet foi concebido com enfoque predominantemente civil
e constitucional, priorizando a protecao de direitos fundamentais, como a liberdade de
expressao, a privacidade e a protecdo de dados pessoais. Ainda assim, seus
dispositivos produzem reflexos significativos no ambito penal, especialmente no que
se refere a investigagcdo e a persecugao de crimes praticados no ambiente digital
(SILVA, 2024).
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Um dos principais reflexos penais do Marco Civil reside na regulamentacao da
guarda e do fornecimento de registros de conexdo e de acesso a aplicagbes de
internet. A lei estabelece critérios e prazos para a conservagao desses dados pelos
provedores, bem como condiciona seu fornecimento a ordem judicial. Essas
disposi¢cbes impactam diretamente a produgdo de provas em processos penais
envolvendo crimes digitais (BODIN, 2017).

Outro aspecto relevante refere-se a responsabilizacdo dos provedores de
aplicagdes de internet. O Marco Civil estabelece que os provedores somente podem
ser responsabilizados civiimente por conteudos gerados por terceiros mediante
descumprimento de ordem judicial especifica. Embora essa previsdo tenha natureza
civil, ela influencia a dindmica da responsabilizagcado penal, ao delimitar o papel dos
intermediarios digitais no contexto das infragdes praticadas online.

De acordo com Rocha (2025), o Marco Civil da Internet ndo soluciona de forma
plena os desafios enfrentados pelo direito penal no combate aos crimes digitais pois
a auséncia de tipificagdes penais especificas e a dependéncia de legislagcéo
complementar evidenciam que seus reflexos penais sio indiretos e limitados. Ainda
assim, o diploma representa importante instrumento normativo de apoio a persecugao
penal, ao fornecer parametros legais para a obtencao de provas e para a protegao de
direitos no ambiente digital.

A Lei Geral de Protecado de Dados Pessoais, instituida pela Lei n® 13.709/2018,
representa avancgo significativo na regulamentagao do tratamento de dados pessoais
no ordenamento juridico brasileiro. Inspirada em modelos internacionais de protecao
de dados, a LGPD foi elaborada com o objetivo de assegurar direitos fundamentais
relacionados a liberdade, a privacidade e ao livre desenvolvimento da personalidade
da pessoa natural.

Conforme dispde o artigo 1° da Lei n° 13.709/2018:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural
(BRASIL, 2018).

Embora possua natureza predominantemente administrativa e civil, a LGPD
produz reflexos relevantes no ambito penal, especialmente no contexto dos crimes

digitais. A lei estabelece principios e regras para a coleta, 0 armazenamento, 0 uso e
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o compartilhamento de dados pessoais, impondo limites juridicos as atividades
realizadas no ambiente digital. Tais disposi¢bes impactam diretamente a forma como
determinadas condutas ilicitas sdo compreendidas e enfrentadas pelo sistema penal
(SANTOS; BOTELHO, 2023).

A protecao de dados pessoais como bem juridico reforga a relevancia penal de
condutas que envolvem o uso indevido de informacgdes pessoais. Praticas como o
vazamento de dados, o acesso néo autorizado a informagdes sensiveis e o tratamento
irregular de dados passaram a ser analisadas sob uma nova perspectiva normativa,
ainda que nem todas estejam tipificadas como crimes de forma expressa (AVELINO,
2024).

A auséncia de tipificagbes penais especificas na LGPD evidencia, contudo,
uma limitagdo do diploma legal no combate direto aos crimes digitais. A lei opta por
um modelo sancionatério predominantemente administrativo, o que restringe sua
atuacdo no campo penal e mantém a dependéncia de normas incriminadoras

previstas em outros diplomas legais (CAMARGO, 2022).
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3 METODOLOGIA

A metodologia adotada neste trabalho foi estruturada de modo a garantir
coeréncia entre o problema de pesquisa, 0s objetivos propostos e os instrumentos
utilizados para a sua analise. Trata-se de uma pesquisa de abordagem qualitativa, de
carater exploratério e descritivo, desenvolvida por meio de revisdo bibliografica,
complementada pela analise de documentos legais, doutrinarios e jurisprudenciais
relacionados aos crimes digitais e ao direito penal tradicional.

A dimensdo exploratoria justifica-se pela necessidade de ampliar a
compreensao acerca das particularidades da criminalidade digital e dos desafios que
ela impde ao modelo penal classico, enquanto o carater descritivo permite identificar,
organizar e expor os principais aspectos juridicos envolvidos no fendmeno estudado.
Quanto aos procedimentos, a pesquisa classifica-se como bibliografica e documental,
tomando por base obras doutrinarias, artigos cientificos, legislagdo e entendimentos

jurisprudenciais pertinentes ao tema.

3.1 TIPO DE PESQUISA

O presente estudo classifica-se como pesquisa bibliografica, de abordagem
qualitativa e de carater exploratério e descritivo. E bibliografica porque se fundamenta
na analise de obras doutrinarias, textos normativos, producdes cientificas e decisdes
judiciais relacionadas a dificuldade de aplicagcao do direito penal tradicional aos crimes
digitais.

Possui abordagem qualitativa por priorizar a interpretacdo dos conceitos,
categorias e argumentos juridicos envolvidos no tema, sem recorrer a técnicas
estatisticas ou mensuragdo numerica.

Este estudo evidencia pesquisa com abordagem qualitativa, que de acordo com
os autores Dias e Silva (2010, p. 67): “a pesquisa qualitativa envolve o uso de dados
qualitativos obtidos em entrevista, documentos, e observagdes para compreensao e
explicacdo de fendmenos.” Desta maneira, este tipo de pesquisa demostra os dados
de forma clara, onde o pesquisador contribua e alcance as informagdes e as
esclarecga.

Deste modo, a pesquisa com abordagem qualitativa é traduzida por aquilo que

nao pode ser mensuravel, ou seja, algo que pode medir qualquer grandeza que pode
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passar por uma contagem, pois a realidade e o sujeito sdo elementos indissociaveis,
ou seja, que nao se pode dividir em partes. “Tratando os dados de forma qualitativa,
estes foram codificados e apresentados de forma mais estruturada e analisada”
(DIAS; SILVA, 2010, p. 287).

Apresenta, ainda, carater exploratério e descritivo, por buscar maior
aprofundamento em uma tematica marcada por constante transformacéao tecnoldgica,
teérica e legislativa, e descritivo, por sistematizar os principais conceitos,
classificacdes, principios e dificuldades relacionados a aplicagao do direito penal a
criminalidade digital.

Sendo utilizadas as pesquisas exploratéria e descritiva, em que segundo
Severino (2007), a pesquisa exploratéria busca apenas levantar informagdes sobre
um determinado objeto, delimitando assim um campo de trabalho, mapeando as
condi¢cdes de manifestagao desse objetivo. De acordo com Cervo e Bervian (2002), a
pesquisa descritiva investiga de forma detalhada onde passa a correlatar cada fato

ocorrido sem serem manipulados.

3.2 COLETA DE DADOS

A coleta de dados foi realizada por meio de levantamento bibliografico e
documental, com a finalidade de reunir materiais relevantes para a analise da
dificuldade de aplicagdo do direito penal tradicional aos crimes digitais. No ambito
bibliografico, foram selecionados livros, artigos cientificos, teses, dissertagdes e
ensaios que abordam temas como sociedade da informacgao, crimes digitais, direito
penal tradicional, principios penais e evolugéo legislativa. Esse levantamento forneceu
0 embasamento tedrico necessario a compreensdo do objeto de estudo e a definicéo
das categorias analiticas empregadas na pesquisa.

Neste estudo foi utilizada a pesquisa bibliografica para a fundamentagao e
ponderacéao de diversos autores renomados, com diversos artigos e livros, portanto é
valido destacar que é de suma importancia para sanar qualquer questionamento sobre

o tema. Segundo Severino (2007, p. 122):

A pesquisa bibliografica é aquela que se realiza a partir do registro disponivel,
decorrente de pesquisas anteriores, em documentos impressos, como livros,
artigos, teses e etc. Utiliza-se de dados ou de categorias tedricas ja
trabalhados por outros pesquisadores e devidamente registrados [...].
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Em seus demasiados meios, a referida pesquisa € estritamente de carater
exploratorio e descritivo, pois visa levantar informagdes sobre o assunto abordado,
delimitando assim o objeto em questdo, com o intuito de identificar o fendbmeno
abordado.

No &mbito documental, a coleta concentrou-se no exame de textos normativos,
especialmente o Cdodigo Penal, leis penais especiais e diplomas relacionados a
internet e a protecdo de dados, bem como em decisdes judiciais e documentos
institucionais pertinentes ao tema. Esses documentos foram selecionados por sua
relevancia para a compreensao da resposta do sistema juridico aos delitos praticados
em ambiente virtual, permitindo identificar, no plano normativo e interpretativo, os
principais entraves a aplicagcdo do direito penal tradicional diante da criminalidade

digital.

3.3 TECNICAS DE ANALISE DOS DADOS

Os dados obtidos por meio da revisao bibliografica e da pesquisa bibliografica
sao analisados por meio de analise qualitativa de conteudo, com organizagao do
material por eixos tematicos, tais como: sociedade da informagado, conceito e
classificagao dos crimes digitais, principios do direito penal tradicional e dificuldades
de aplicacdo das normas penais ao ciberespaco.

Adota-se, ainda, a interpretacédo sistematica das normas juridicas, buscando
compreender os dispositivos legais em sua relagdo com o conjunto do ordenamento
penal e com diplomas correlatos, como o Marco Civil da Internet e a Lei Geral de
Protecao de Dados.

Realiza-se o confronto entre o direito penal tradicional e os crimes digitais,
comparando os pressupostos da dogmatica penal classica com as peculiaridades da
criminalidade digital, a fim de evidenciar limites, tensbes e necessidades de

atualizagdo normativa e dogmatica.

3.4 CRITERIOS DE INCLUSAO E EXCLUSAO

Para a composic¢ao do corpus da pesquisa, foram adotados critérios de incluséo

e exclusdao com a finalidade de garantir coeréncia entre o material analisado e os

objetivos do estudo. Como critérios de inclusao, selecionaram-se obras doutrinarias,
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artigos cientificos, dissertagoes, teses, textos normativos, decisdes jurisprudenciais e
documentos institucionais diretamente relacionados a sociedade da informacgao, aos
crimes digitais, ao direito penal tradicional, aos principios penais e a evolugao
legislativa brasileira sobre a matéria.

Também foram incluidos materiais que apresentassem pertinéncia tematica
com o problema de pesquisa, especialmente aqueles voltados a discussdo da
tipicidade, da territorialidade, da autoria, da materialidade e das dificuldades de
repressao penal no ambiente digital.

Como critérios de exclusao, foram desconsiderados materiais que, embora
tratassem de tecnologia ou criminalidade em sentido amplo, ndo apresentassem
relagao direta com a dificuldade de aplicagdo do direito penal tradicional aos crimes
digitais. Também foram excluidos textos repetidos, publicagbes sem relevancia
cientifica ou juridica para o tema, documentos sem conexao com o recorte proposto e
materiais que abordassem a criminalidade digital apenas de forma superficial, sem
contribuicdo efetiva para a andlise dogmatica, normativa ou jurisprudencial

desenvolvida neste trabalho.
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4 RESULTADOS E DISCUSSAO

Com base no material cientifico selecionado e apds a leitura dos artigos, os
resultados e as discussdes foram organizados de modo a permitir uma analise
progressiva do problema investigado. Inicialmente, buscou-se compreender de que
maneira a sociedade da informagao, a ampliagdo do uso da internet e a virtualizagao
das relagdes sociais contribuiram para a expansao dos crimes digitais, considerando
que o ambiente virtual passou a favorecer novas formas de lesdo a bens juridicos ja
tutelados pelo direito, além de viabilizar praticas ilicitas marcadas pela rapidez,
dispersao e alcance transnacional.

Em seguida, a analise voltou-se aos fundamentos do direito penal tradicional
aplicaveis ao ambiente digital, com énfase nas dificuldades encontradas para a
repressao penal dessas condutas. Nesse ponto, foram observados os principais
entraves apontados pela literatura, especialmente quanto a tipicidade, a
territorialidade, a identificacdo da autoria, a comprovacdo da materialidade e a
obtencado, preservagao e validade da prova digital, aspectos que demonstram a
insuficiéncia de solugdes construidas exclusivamente a partir dos referenciais
classicos do sistema penal.

Por fim, os resultados e as discussées foram direcionados a avaliagao da
evolugao legislativa brasileira no enfrentamento dos crimes digitais, examinando se
0s avangos normativos recentes tém sido suficientes para responder as
especificidades do ciberespacgo. A partir disso, buscou-se refletir sobre as limitagdes
estruturais do modelo penal classico diante das novas dinamicas delitivas e sobre a
necessidade de respostas investigativas, probatérias e legislativas mais adequadas a

criminalidade contemporanea.

Quadro 1 - Comparativo de estudos analisando os crimes digitais e a dificuldade de aplicagado
do direito penal tradicional.
Titulo Autores e Objetivo Principais resultados
Ano
Analisar o impacto das O artigo conclui que as ferramentas
provas digitais na tecnolégicas foram decisivas para a
resolugdo de crimes e coleta de evidéncias e identificacdo dos

Persecucao propor melhorias para a autores; também destaca que a
penal digital: a Arigony; investigacdo criminal no validade da prova digital depende de
prova na era da Botton; contexto digital, a partir autorizacdo judicial, preservagdo da
informagao Arigony, de um estudo de caso de cadeia de custddia e respeito a LGPD
(2025) homicidio ocorrido em e ao CPP, além da necessidade de

Santa Maria/RS. atualizagao constante dos profissionais

e das praticas investigativas.



Titulo

Funcao ‘hash’ e
a integridade da
prova digital

Crimes
cibernéticos

Crimes
cibernéticos:
panorama
legislativo

A competéncia
territorial nas
fraudes
bancarias
praticadas pela
internet

Os crimes
cibernéticos no
ordenamento
juridico
brasileiro:
investigagao
criminal e
desafios

Autores e Objetivo

Ano

Examinar a fungdo hash
como instrumento de
garantia da integridade
da prova digital,
analisando seus
fundamentos técnicos,
suas limitagcbes e sua
aplicagao na cadeia de
custédia, com apoio em
estudo interdisciplinar e
jurisprudéncia do STJ.
Analisar a evolugao
histérica dos crimes
cibernéticos, a
legislagdo aplicavel e a
importancia do poder
publico na prevengéo e
punicao desses delitos.

Fisberg,
(2025)

Maia;
Costa,
(2023)

Apresentar a incidéncia
dos crimes cibernéticos
sob o) panorama
legislativo brasileiro,
expondo seus conceitos,
tipificagdes e o}
desenvolvimento das
principais normas
nacionais sobre o tema.

Montel;
Paiva,
(2024)

Identificar, nas
investigacdes de fraudes
bancarias praticadas
pela internet, as
dificuldades geradas
pelo entendimento
jurisprudencial que fixa a
competéncia territorial
com base na localizagao
da agéncia bancaria
vinculada aos
envolvidos.

Analisar os tipos de
crimes cibernéticos, os
modos de investigagdo
criminal, suas
especificidades e
desafios, com destaque
para o Marco Civil da
Internet e a Convengéao
de Budapeste como
instrumentos de
investigacéo.

Otreira,
(2020)

Queiroz,
(2024)
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Principais resultados

O estudo mostra que o hash é técnica
relevante para verificar a integridade de
dados digitais, mas nao é infalivel nem
suficiente por si s6; sua eficacia é
relativa, depende de rigor técnico e
conhecimento especializado, e a
jurisprudéncia revela divergéncias
quanto ao seu uso, o que reforca a
necessidade de documentagao
rigorosa da cadeia de custddia.

O artigo demonstra que os crimes
cibernéticos passaram de ocorréncias
isoladas para ameaca global e
economicamente lucrativa; também
conclui que o combate a essas praticas
exige legislacdo dindmica, atuagao
estatal proativa, cooperagao
internacional e colaboragao entre setor
publico e privado.

O trabalho conclui que o Brasil avangou
com marcos como a Lei Carolina
Dieckmann, o Marco Civil da Internet, a
LGPD e a Lei n° 14.155/2021, mas
ainda enfrenta dificuldades quanto a
aplicacdo efetiva dessas normas, a
capacitagao técnica das instituigcdes e a
atualizacao legislativa diante de novas
modalidades criminosas, o que revela a
necessidade de medidas mais
assertivas e de continuo
aperfeicoamento juridico.

O artigo conclui que esse critério
territorial  tradicional prejudica a
investigacao, sobretudo porque vitima,
autor e instituicao financeira
frequentemente se encontram em
lugares distintos; por isso, propde que
a competéncia seja fixada no local de
domicilio ou residéncia da vitima, por
ser o parametro mais adequado a
dindmica dos delitos cibernéticos e a
rapida apuragao dos vestigios.

O artigo destaca a necessidade de
preservagao imediata dos dados
digitais em razdo da volatilidade da
prova, ressalta a importancia da
qualificacdo das autoridades para
investigacao cibernética e aponta que a
Convengdo de Budapeste trouxe
medidas mais eficazes e céleres para
obtencdo de prova digital; ao mesmo
tempo, evidencia entraves como
anonimizacao, compartilhamento de IP
e uso de CGNAT, defendendo a
necessidade de legislagdo penal e
processual mais especifica.
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Titulo Autores e Objetivo Principais resultados
Ano

Analisar os principais O estudo conclui que, diante da
O malware como problemas ligados ao legislagdo vigente, o uso de malware
meio de Ribeiro; uso de malware como ndo €& admissivel no ordenamento
obtencgao de Cordeiro; meio de obtengao de brasileiro, especialmente por seu
prova e a sua Fumach, prova na investigagdo elevado grau de invasividade e por
implementagéao (2022) criminal e verificar se afetar diversos direitos fundamentais e
no ordenamento sua utilizagao € garantias processuais; ainda assim, o
juridico juridicamente possivel artigo apresenta parametros que
brasileiro no Brasil. poderiam orientar futura
regulamentacéao especifica da medida.
Responder se a O artigo conclui positivamente que a
obtencdo de provas prova digital exige disciplina juridica
A obtencdo das Saad; digitais no processo propria, com hipdteses, requisitos e
provas digitais Rossi; penal brasileiro procedimentos especificos; demonstra
no processo Partata, demanda disciplina ainda que as caracteristicas dessas
penal demanda (2024) juridica prépria, provas, como imaterialidade,
uma disciplina analisando conceito, volatiidade e necessidade de
juridica prépria? caracteristicas, direitos intermediacao técnica, impdem

Uma analise do
conceito, das
caracteristicas e
das
peculiaridades

fundamentais atingidos
e formas de obtencao
desses dados.

cuidados especiais de autenticidade,
confiabilidade e cadeia de custddia, e
que o regime atual é insuficiente,
sobretudo em casos de hacking e
malware.

das provas
digitais
Fonte: Dados da pesquisa (2025).

A partir da sistematizacdo dos artigos no quadro acima, observa-se que a
criminalidade digital se desenvolve no interior de uma sociedade cada vez mais
marcada pela informatizacdo das relacdes, pela circulagao instantdnea de dados e
pela ampliacao das interagdes em ambiente virtual.

Nesse cenario, os crimes cibernéticos deixam de representar episodios
isolados e passam a assumir posi¢cao de destaque no debate juridico contemporaneo,
nao apenas pela multiplicidade de condutas que podem ser praticadas por meio da
internet, mas também pela expansdo de riscos relacionados ao anonimato, a
transnacionalidade e a rapidez com que as infragdes se propagam no meio digital.

Ao mesmo tempo, a literatura analisada evidencia que a evolugao legislativa
brasileira, embora relevante, ainda ndo eliminou as dificuldades praticas e normativas
envolvidas na repressao dessas condutas.

Nesse contexto, a discussao proposta neste capitulo parte da compreensao de
que a aplicagao do direito penal tradicional aos crimes digitais encontra limites
importantes, especialmente quando se examinam questdes ligadas a tipicidade, a
definigdo da competéncia, a identificagdo da autoria e a produgédo da prova digital.

Isso ocorre porque os vestigios informaticos possuem caracteristicas proprias, como



41

volatilidade, imaterialidade e dependéncia de procedimentos técnicos especificos de
preservagao, o que exige maior cautela investigativa e, em muitos casos, disciplina
juridica mais precisa.

Desse modo, os resultados e as discussdes a seguir procuram demonstrar que
o enfrentamento adequado da criminalidade digital depende ndo apenas da existéncia
de tipos penais e leis especiais, mas também do aperfeicoamento dos instrumentos
probatérios, da capacitacdo dos agentes estatais e da compatibilizagdo entre

eficiéncia investigativa e protecéo dos direitos fundamentais.

4.1 SOCIEDADE DA INFORMAGAO, VIRTUALIZACAO DAS RELACOES SOCIAIS E
EXPANSAO DOS CRIMES DIGITAIS

A compreensao dos crimes digitais exige, antes de tudo, o reconhecimento de
que a sociedade contemporanea passou por profundas transformagdes com o avango
da internet e das tecnologias da informagdo. A ampliagdo da conectividade, a
circulagdo intensa de dados e a incorporagdo dos meios digitais as atividades
cotidianas alteraram significativamente as formas de comunicagao, consumo, trabalho
e interagcdo social, consolidando um cenario em que grande parte da vida em
sociedade passou a se desenvolver em ambiente virtual.

Nesse novo contexto, o espacgo digital deixou de ser apenas um instrumento de
facilitagdo da vida moderna e passou também a abrigar novas formas de conflito,
exposicao e lesao a bens juridicos. A mesma estrutura que favorece rapidez, alcance
e interacdo em rede também amplia vulnerabilidades, possibilitando que praticas
ilicitas se adaptem com facilidade as dindmicas do meio virtual. Por isso, a analise
deste topico parte da relagdo entre sociedade da informacédo, virtualizacido das
relagcdes sociais e crescimento da criminalidade digital, a fim de compreender como o
desenvolvimento tecnoldgico contribuiu para a expansao dessas condutas.

Maia e Costa (2023) demonstram que os crimes cibernéticos passaram, ao
longo do tempo, de ocorréncias isoladas para uma ameacga global, acompanhando o
crescimento da internet e da tecnologia. Os autores explicam que a evolucéao histoérica
desses delitos esta ligada a proépria transformacdo do mundo contemporaneo, cada
vez mais interconectado e dependente de recursos digitais. Além disso, destacam que

as motivagdes dos agentes também se modificaram, deixando de se limitar a
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curiosidade técnica e passando a envolver enriquecimento ilicito, espionagem e outras
praticas com alto potencial lesivo.

A partir dessa leitura, percebe-se que a expansao dos crimes digitais esta
diretamente relacionada ao fortalecimento da sociedade da informacgao. Quanto maior
€ a presenga da internet nas atividades humanas, maiores também se tornam as
possibilidades de utilizagdo indevida dessas ferramentas. Assim, o estudo de Maia e
Costa (2023) ajuda a compreender que a criminalidade digital ndo surgiu a margem
da evolugdo tecnoldgica, mas dentro dela, como uma consequéncia do proprio
processo de informatizacdo da vida social. Esse entendimento serve de base para
observar, no paragrafo seguinte, que a ampliacao das relagbes sociais no ambiente
digital produziu beneficios, mas também novas vulnerabilidades, como apontam
Montel e Paiva (2024).

Montel e Paiva (2024) afirmam que a crescente expansao das relagdes sociais,
econdmicas e culturais no ambiente tecnolégico trouxe diversos beneficios, mas
também abriu espago para o surgimento de praticas ilicitas. As autoras destacam que
os crimes cibernéticos abrangem condutas como invasdes de sistemas, fraudes
eletrénicas, divulgacao indevida de dados pessoais e disseminacgao de noticias falsas.
O estudo também enfatiza que a alta utilizacdo da tecnologia no cotidiano impulsionou
o sistema juridico-legislativo a se adaptar a essa nova realidade, marcada por
constante transformacgao e renovagao.

O argumento de Montel e Paiva (2024) é relevante porque mostra que a
virtualizagao das relagbes sociais ndo deve ser vista apenas como avango técnico,
mas como mudanca estrutural na forma de viver, comunicar-se € interagir. Quando as
atividades do cotidiano passam a depender de dispositivos conectados, o ambiente
digital também se torna um espacgo propicio para a pratica de ilicitos. Desse modo, a
expansao dos crimes digitais acompanha a mesma légica que impulsiona a sociedade
da informacéo: rapidez, conectividade, circulacido de dados e facilidade de acesso.
Esse raciocinio se conecta ao que Arigony, Botton e Arigony (2025) observam ao tratar
da passagem de um modelo analégico para um contexto predominantemente digital.

Arigony, Botton e Arigony (2025) partem da ideia de que a sociedade
contemporanea foi profundamente impactada por uma revolugao técnico-cientifica,
que alterou o paradigma da interagao social e deslocou as relagbées humanas de um
modelo analdgico para um contexto predominantemente digital. Os autores mostram

que esse novo cenario exige adaptagdes também no campo das investigagdes
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criminais, sobretudo porque o aumento dos crimes cibernéticos e a relevancia
crescente das provas digitais demandam modernizagéo das praticas investigativas. O
estudo ainda evidencia que as ferramentas tecnoldgicas foram cruciais para coleta de
evidéncias e identificacdo de autores em casos concretos.

A contribuicdo de Arigony, Botton e Arigony (2025) é importante porque
evidencia que a virtualizagao das relagdes sociais hao impactou apenas o0 modo como
as pessoas convivem, mas também a forma como os crimes sao praticados e
investigados. Em um ambiente cada vez mais digital, os vestigios delitivos deixam de
ser somente fisicos e passam a se manifestar em redes sociais, dispositivos
eletrénicos e registros informacionais. Assim, o crescimento da criminalidade digital
deve ser compreendido juntamente com a ampliagdo dos meios tecnologicos que
estruturam a vida cotidiana. Esse ponto abre espago para a analise de Queiroz (2024),
que aprofunda a ideia de que a internet, embora utilizada para finalidades licitas,
também se consolidou como campo fértil para a pratica criminosa.

Queiroz (2024) observa que a internet é utilizada para multiplas finalidades
legitimas, como pesquisas, compras, operagdes financeiras, redes sociais e
relacionamentos. Contudo, a autora destaca que esse mesmo ambiente também tem
servido de campo fértil para a pratica de crimes cibernéticos proprios e improéprios. O
artigo mostra, ainda, que a popularizagao do acesso a internet e a expansao das redes
sociais contribuiram para o aumento expressivo das vitimas, ao mesmo tempo em que
a volatilidade da prova digital, a anonimizagdo de dados e o compartilhamento de IP
dificultam a identificagcdo dos autores e o prosseguimento das investigagdes.

A andlise de Queiroz (2024) permite perceber que a expansao dos crimes
digitais acompanha a prépria ampliacdo dos usos sociais da internet. A medida que o
espacgo virtual passa a concentrar atividades econOmicas, sociais, afetivas e
comunicacionais, ele também amplia as oportunidades para praticas ilicitas. Além
disso, o artigo mostra que a criminalidade digital se fortalece em razédo de
caracteristicas proprias do meio virtual, como rapidez, anonimato relativo e fragilidade
probatéria. Com isso, fica mais evidente que a sociedade da informagao ndo apenas
cria novas formas de convivéncia, mas também novos espagos de conflito e lesao.

Fisberg (2025) parte da constatacao de que as ultimas décadas foram
marcadas por um movimento global de virtualizagdo, no qual a informagéo, a
comunicagao e outras dimensdes da vida social passaram a ser fortemente mediadas

por tecnologias digitais. O autor demonstra que a chamada era da informacéo alterou
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o proprio fendbmeno criminal, pois conversas armazenadas, audios, imagens, dados
de localizagdo, metadados e postagens em redes sociais passaram a integrar o
universo dos vestigios relevantes no processo penal. Desse modo, o artigo evidencia
que a expansao do ambiente digital repercute diretamente ndo apenas na pratica dos
delitos, mas também na forma como eles deixam rastros e podem ser reconstruidos
juridicamente.

A contribuicdo de Fisberg (2025) € importante porque mostra que a
virtualizagado das relacdes sociais ndo amplia somente as possibilidades de agao
criminosa, mas também modifica a natureza do vestigio deixado pelo crime. Em uma
sociedade cada vez mais estruturada por fluxos de dados, os acontecimentos
juridicamente relevantes deixam de estar apenas no mundo fisico e passam a se
manifestar em registros digitais, muitas vezes dispersos e tecnicamente complexos.
Assim, a expansdo dos crimes digitais deve ser compreendida em conjunto com a
digitalizacdo da propria experiéncia humana. Esse raciocinio ajuda a entender, no
paragrafo seguinte, como a virtualizagdo também atingiu de forma intensa as relagdes
econdmicas e bancarias, como demonstra Otreira (2020).

O autor demonstra que o advento e a popularizagao da internet tornaram as
comunicagdes mais dindmicas e modificaram profundamente a forma como empresas
e consumidores se relacionam. O autor destaca que esse fendmeno alcangou
fortemente o setor bancario, especialmente com a expansao das fintechs e dos
servigos financeiros realizados integralmente pela internet. Nesse cenario, parte
expressiva dos crimes cibernéticos passou a envolver fraudes bancarias praticadas a
distancia, em contextos nos quais vitima, autor e instituicdo financeira se encontram,
muitas vezes, em localidades distintas. O estudo também mostra que a ldgica
territorial tradicional encontra dificuldades diante dessa nova dinamica, justamente
porque as operagdes virtuais tornam o crime mais fluido e desterritorializado
(OTREIRA, 2020).

A analise de Otreira (2020) evidencia que a sociedade da informagao nao
transformou apenas a comunicacdo, mas também a circulagdo patrimonial e as
relacbes de consumo. Quando servigos bancarios, transferéncias e movimentacoes
financeiras passam a ocorrer de forma remota, o0 ambiente digital também se converte
em espaco privilegiado para a pratica de fraudes. Com isso, a expansao dos crimes
digitais revela-se ligada a propria desmaterializagdo das relagbes econémicas e a

facilidade de agir a distancia. Além disso, o artigo mostra que a virtualizagao das
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relagdes sociais enfraquece referéncias classicas do direito penal, como a definigao
espacial do fato, o que serve de ponte para a reflexdo de Ribeiro, Cordeiro e Fumach
(2022), que examinam como a evolugdo tecnoldgica impactou a propria seara
processual-penal.

Ribeiro, Cordeiro e Fumach (2022) afirmam que a vertiginosa evolugao das
tecnologias de informagao, com destaque para o desenvolvimento da internet,
revolucionou a forma como as pessoas se comunicam, organizam suas tarefas e
armazenam dados e informagdes. Os autores mostram que essa nova realidade
atingiu inevitavelmente a seara penal, pois, de um lado, permitiu o surgimento de
ilicitos tipicamente virtuais e ampliou o uso de meios digitais para crimes né&o
exclusivamente virtuais; de outro, despertou o interesse do Estado em empregar
instrumentos tecnoldgicos mais sofisticados para prevengao e repressao de delitos. O
estudo deixa claro, portanto, que a expansao da criminalidade digital acompanha a
prépria reconfiguragao tecnoldgica da vida social contemporanea.

A relevancia desse artigo esta em evidenciar que a sociedade da informacao
produz um duplo movimento: ao mesmo tempo em que amplia as possibilidades de
pratica criminosa, também pressiona o Estado a desenvolver novas estratégias
investigativas. Isso significa que a virtualizagdo das relagdes sociais nao interfere
apenas na ag¢ao do infrator, mas em todo o sistema de persecucdo penal. As
tecnologias digitais, portanto, transformam simultaneamente o crime, a prova e a
investigacado. Essa percepgao é essencial porque demonstra que os crimes digitais
nao sao apenas novos delitos, mas expressao de uma mudanca estrutural na forma
como a vida social se organiza (RIBEIRO; CORDEIRO; FUMACH, 2022).

Saad, Rossi e Partata (2024) demonstram que a prova digital possui
caracteristicas proprias, como imaterialidade, volatilidade, desprendimento do suporte
fisico, suscetibilidade de clonagem e necessidade de intermediacao técnica. Para os
autores, essas particularidades mostram que os dados digitais ndo podem ser tratados
como mera extensao dos meios probatoérios tradicionais. O estudo conclui que a
obtencdo dessas provas demanda disciplina juridica propria, justamente porque a
crescente digitalizacdo da vida social faz com que cada vez mais informacgbes
relevantes estejam armazenadas em dispositivos, sistemas e fluxos eletrbnicos,
exigindo procedimentos rigorosos para garantir autenticidade e confiabilidade.

A analise de Saad, Rossi e Partata (2024) evidencia que a expansao dos crimes

digitais ocorre em um ambiente marcado pela centralidade dos dados e pela
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fragilidade dos vestigios eletrdbnicos. Em uma sociedade na qual comunicagao,
consumo, trabalho e memoria passam a ser registrados digitalmente, também os
conflitos penais se deslocam para um terreno imaterial, técnico e altamente sensivel.
Assim, a virtualizagdo das relagdes sociais favorece ndo apenas o surgimento de
novos delitos, mas também a necessidade de novas respostas juridicas. Em sintese,
os autores permitem concluir que o crescimento dos crimes digitais acompanha a
transformacao da propria vida em sociedade, o que prepara, de forma natural, a
passagem para o proximo topico, voltado as limitagdes do direito penal tradicional
diante dessas novas dinamicas criminosas.

Ao longo da analise, observa-se que a expansao dos crimes digitais
acompanha a propria reorganizagao da vida social em bases tecnoldgicas. A internet
e os sistemas informaticos passaram a integrar relagbes pessoais, econbmicas e
institucionais, 0 que ampliou ndo apenas as possibilidades legitimas de comunicacao
e circulagao de informagdes, mas também os meios de atuagcado criminosa. Nesse
cenario, os delitos praticados no ambiente virtual revelam-se como expresséo direta
de uma sociedade cada vez mais conectada, rapida e desterritorializada.

Verifica-se, assim, que a virtualizagdo das relagdes sociais favoreceu tanto o
surgimento de novas modalidades delitivas quanto a adaptacao de infragdes ja
conhecidas ao meio digital, tornando mais complexa a sua prevencao e repressao.
Com isso, fica evidenciado que o crescimento dos crimes digitais ndo pode ser
dissociado da sociedade da informacgao, pois € justamente nesse ambiente de intensa
circulacdo de dados, interagcdes remotas e dependéncia tecnolégica que essas
praticas se fortalecem. Essa constatagdo conduz, de forma natural, ao exame
seguinte, voltado as dificuldades de aplicagao do direito penal tradicional diante das

particularidades do ciberespaco.

4.2 DESAFIOS DO DIREITO PENAL TRADICIONAL FRENTE AOS CRIMES
DIGITAIS:  TIPICIDADE, PROVA, AUTORIA, TERRITORIALIDADE E
INSUFICIENCIA LEGISLATIVA

A aplicagao do direito penal tradicional aos crimes digitais encontra obstaculos
relevantes, sobretudo porque o ambiente virtual apresenta caracteristicas que nem
sempre se ajustam com facilidade as categorias classicas do sistema penal. A

literatura examinada mostra que, embora o ordenamento brasileiro tenha avangado



47

com leis especificas e com a incorporagao de instrumentos voltados a persecugao
penal no ciberespaco, ainda persistem dificuldades relacionadas ao enquadramento
tipico das condutas, a definicdo de competéncia, a identificagao da autoria, a obtengao
e preservacgao da prova digital e a prépria suficiéncia do aparato legislativo diante da
velocidade com que a criminalidade tecnoldgica se transforma.

Nessa perspectiva, antes do exame dos entraves especificos, € importante
observar que a aplicagdo do direito penal tradicional aos crimes digitais continua
orientada por fundamentos classicos do sistema penal, como a legalidade, a tipicidade
cerrada, a necessidade de prova idonea, a definicdo de competéncia e a
individualizagdo da conduta do agente. Ocorre que, no ambiente virtual, tais
categorias passam a enfrentar tensdes proprias, pois as condutas se manifestam de
forma mais fluida, os vestigios assumem natureza imaterial e a identificacdo do autor
nem sempre se da por critérios convencionais, exigindo releitura desses referenciais
diante das particularidades do ciberespaco.

Montel e Paiva (2024) demonstram que a legislagao brasileira passou a conferir
maior atencdo aos crimes cibernéticos com a edicdo de marcos como a Lei n°
12.737/2012, o Marco Civil da Internet, a LGPD e a Lei n°® 14.155/2021. As autoras
destacam que esses diplomas foram importantes para enfrentar condutas praticadas
no meio digital, especialmente invasées de dispositivos, fraudes eletronicas e
violacdes de dados. Ainda assim, o estudo mostra que, apesar desses avancos, a
legislagdo continua encontrando dificuldades para acompanhar a rapida evolugéo das
praticas criminosas, 0 que revela permanéncia de lacunas e necessidade de
atualizagao continua do sistema juridico.

A leitura de Montel e Paiva (2024) permite compreender que o desafio da
tipicidade, nos crimes digitais, ndo decorre apenas da auséncia total de normas, mas
da insuficiéncia de um modelo legislativo que frequentemente reage depois que as
novas formas de delito ja estdo consolidadas. Em muitos casos, o direito penal
classico tenta adaptar tipos antigos a condutas praticadas em ambiente virtual, o que
nem sempre produz resposta segura ou suficiente. Desse modo, embora haja avango
normativo, a expansao da criminalidade digital continua pressionando o legislador a
rever categorias tradicionais e a lidar com infragdes que assumem formas mutaveis,
transnacionais e tecnologicamente sofisticadas.

Queiroz (2024) observa que os crimes cibernéticos podem ser proprios ou

improprios, o que ja demonstra a complexidade do enquadramento juridico dessas
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condutas. A autora destaca que alguns delitos dependem necessariamente do
ambiente informatico, enquanto outros apenas utilizam a tecnologia como meio de
execucao, a exemplo de ameaga, racismo, estelionato e crimes contra a honra. O
artigo ainda enfatiza que o ordenamento juridico brasileiro ndo possui uma norma
penal unificada para os crimes cibernéticos, estando os tipos dispersos em diferentes
leis, além de apontar que a investigagdo criminal enfrenta entraves ligados a
volatilidade da prova digital, a anonimizagcédo de dados, ao compartilhamento de IP e
a caréncia de qualificacao técnica das autoridades.

A analise de Queiroz (2024) é especialmente relevante porque mostra que os
desafios do direito penal tradicional ndo se concentram apenas na punicdo, mas
comegam ja na propria definicdo da conduta e prosseguem até a fase de investigacao.
A classificagao entre crimes préprios e impréprios indica que o ambiente digital nem
sempre cria delitos inteiramente novos; muitas vezes, ele reconfigura infracoes ja
conhecidas, dificultando a delimitacdo do que realmente exige tipo penal autbnomo e
do que pode ser abrangido por figuras ja existentes. Além disso, quando a autoria
depende da correta identificacdo de rastros eletrdnicos, a investigagdo passa a
depender de conhecimentos técnicos, rapidez na preservagao de dados e cooperagao
com provedores, 0 que evidencia a limitagdo de respostas baseadas apenas em
categorias classicas do processo penal.

Otreira (2020) examina especificamente a questdo da territorialidade nas
fraudes bancarias praticadas pela internet e demonstra que a jurisprudéncia
tradicional, ao vincular a competéncia ao local da agéncia bancaria, cria dificuldades
concretas para a investigacdo e o julgamento. O autor mostra que, nas fraudes
cibernéticas, € comum que vitima, criminoso e instituicdo financeira estejam em
lugares distintos, muitas vezes em unidades federativas diferentes. Diante disso,
sustenta que a légica construida para delitos praticados no mundo fisico ndo responde
adequadamente a fluidez das operacdes virtuais, propondo que a competéncia seja
definida a partir do domicilio ou residéncia da vitima, por ser critério mais compativel
com a dindmica desses crimes.

A contribuigdo de Otreira (2020) evidencia, de forma muito concreta, como a
territorialidade se torna um dos pontos mais frageis da aplicagcdo do direito penal
tradicional aos crimes digitais. Se o sistema classico parte da ideia de um lugar
relativamente determinado para a consumacao da infracdo, o ambiente virtual rompe

essa referéncia ao permitir que autor, vitima, dados e efeitos do crime estejam
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pulverizados em espacos distintos. Por isso, a insisténcia em parametros estritamente
fisicos tende a dificultar a apuracgéao e a retardar a resposta estatal. O problema nao é
apenas de competéncia formal, mas de efetividade investigativa, ja que a definicdo
inadequada do juizo pode comprometer o rapido acesso aos vestigios e a prépria
utilidade da prova digital.

Saad, Rossi e Partata (2024) concluem que a obtencéo das provas digitais no
processo penal demanda disciplina juridica prépria. Os autores demonstram que a
prova digital possui caracteristicas singulares, como imaterialidade, volatilidade,
desprendimento do suporte fisico, suscetibilidade de clonagem e necessidade de
intermediacao técnica. Tais particularidades fazem com que esses elementos sejam
especialmente vulneraveis a alteragdes e questionamentos sobre autenticidade e
confiabilidade. O estudo também indica que os meios de obteng¢do de dados digitais
afetam direitos fundamentais relevantes, o que exige requisitos minimos e
procedimentos especificos para orientar a atuacgao judicial e investigativa.

A partir de Saad, Rossi e Partata (2024), percebe-se que a prova representa
um dos pontos em que o direito penal tradicional mais claramente revela sua
insuficiéncia diante dos crimes digitais. Isso ocorre porque os instrumentos probatorios
classicos foram pensados, em grande medida, para vestigios fisicos, estaveis e
perceptiveis, enquanto a prova digital € imaterial, facilmente copiavel e altamente
dependente de técnica especializada. Assim, a simples aplicagdo das regras
tradicionais, sem adaptacbes, pode comprometer a cadeia de custédia, a
confiabilidade dos dados e até a validade do material colhido. A discusséo deixa
evidente que a resposta penal adequada, no ambiente virtual, exige ndo apenas
vontade repressiva, mas também precisdo metodoldgica e fundamento normativo
especifico.

Fisberg (2025) examina a fungdao hash como instrumento de garantia da
integridade da prova digital e conclui que, embora essa técnica seja valiosa para
verificar a integridade dos dados, ela n&o é infalivel e depende de rigor técnico e
conhecimento especializado. O autor demonstra que a prova digital inspira desafios
proprios em razao de sua imaterialidade, volatilidade, fragilidade e dispersao, além de
apontar divergéncias jurisprudenciais quanto ao tratamento do tema. O estudo mostra,
assim, que a confiabilidade dos vestigios eletrbnicos ndo pode ser presumida
automaticamente, devendo resultar de procedimentos adequados de preservacao e

verificagao.
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A reflexao de Fisberg (2025) aprofunda o debate probatério ao demonstrar que,
nos crimes digitais, ndo basta simplesmente ter acesso ao dado: é preciso garantir
que esse dado permanecga integro, verificavel e tecnicamente compreensivel. Isso
reforgca a percepgao de que a prova digital ndo se ajusta plenamente a uma logica
processual construida para objetos materiais. Se a materialidade do delito depende
de registros eletrénicos frageis e tecnicamente processados, a atuagao penal precisa
incorporar critérios mais especializados, sob pena de comprometer tanto a acusacao
quanto a defesa. Nesse ponto, os desafios da prova digital deixam de ser apenas
operacionais e passam a atingir o proprio devido processo legal.

Ribeiro, Cordeiro e Fumach (2022) analisam o uso de malware como meio de
obtencao de prova e concluem que, diante da legislagao vigente, sua utilizagdo nao é
admissivel no ordenamento juridico brasileiro. Os autores ressaltam que se trata de
técnica altamente invasiva, capaz de acessar dados, funcionalidades e até sinais
audiovisuais de dispositivos informaticos, o que impacta diretamente direitos
fundamentais e garantias processuais. O artigo reconhece a eficiéncia potencial desse
instrumento na investigagdo, mas afirma que sua adogdo, sem disciplina legal
especifica, ndo encontra respaldo seguro no sistema juridico atual.

Esse estudo mostra com clareza que a insuficiéncia legislativa ndo se manifesta
apenas na falta de tipos penais, mas também na auséncia de disciplina adequada
para técnicas investigativas emergentes. Em outras palavras, o direito penal
tradicional enfrenta dificuldades n&o s6 para descrever e enquadrar condutas digitais,
mas também para definir até onde o Estado pode ir na busca de prova sem ultrapassar
os limites constitucionais. Quando a criminalidade se sofisticou tecnologicamente, a
investigacdo também passou a demandar instrumentos mais complexos; porém, sem
base legal precisa, esses meios podem gerar nulidade e violagdo de garantias
fundamentais. O problema, portanto, ndo é apenas de eficiéncia repressiva, mas de
compatibilizagao entre investigacao tecnologica e legalidade estrita.

Arigony, Botton e Arigony (2025) destacam a crescente utilizagdo de provas
digitais no processo penal e mostram que as ferramentas tecnolégicas foram cruciais,
no caso analisado, para coleta de evidéncias, identificacdo de autores e resolucéo do
crime. Os autores apontam, contudo, que o uso dessas inovagbes também traz
desafios éticos e juridicos, reforgcando a necessidade de modernizagao das praticas

investigativas e de protecao de direitos fundamentais, como privacidade e presungao
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de inocéncia. O estudo evidencia, assim, que a investigagao criminal contemporanea
depende cada vez mais de técnicas adaptadas ao ambiente digital.

A contribuicdo de Arigony, Botton e Arigony (2025) refor¢a que a insuficiéncia
do modelo tradicional ndo significa incapacidade absoluta do sistema penal, mas
necessidade de atualizacdo de seus instrumentos. A investigagdo contemporanea ja
nao pode prescindir de rastreamento digital, analise forense de dispositivos e
exploragédo de dados eletrbnicos; ao mesmo tempo, esses recursos exigem critérios
juridicos rigorosos para que nao se convertam em meios arbitrarios de intervengao.
Isso mostra que o desafio central ndo esta em abandonar o direito penal classico, mas
em repensar sua aplicagao diante de um cenario em que a prova, a autoria e a
materialidade se apresentam sob formas tecnicamente novas.

Maia e Costa (2023) sustentam que o combate aos crimes cibernéticos exige
legislacdo dindmica e acdo coordenada entre governos e empresas. Os autores
destacam que a seguranga cibernética nao € apenas questido técnica, mas tema de
seguranga publica e interesse coletivo, razdo pela qual o poder publico deve atuar de
forma proativa na prevencao e puni¢cao dessas praticas. O estudo conclui que a rapida
evolucdo da tecnologia impde atualizagdo constante do aparato normativo e
institucional, pois a simples existéncia de leis ndo garante, por si sd, resposta
adequada a uma criminalidade em permanente mutacéo.

Os estudos de Maia e Costa (2023) permitem encerrar este topico com uma
percepcdo mais ampla: os desafios do direito penal tradicional frente aos crimes
digitais ndo sao episodicos, mas estruturais. A velocidade da transformagao
tecnoldgica, a transnacionalidade das condutas, a fragilidade dos vestigios eletronicos
e a sofisticacdo dos meios de ocultacido revelam que o sistema penal classico,
sozinho, ndo consegue responder de forma integral a essa realidade. Por isso, a
insuficiéncia legislativa deve ser compreendida nao apenas como caréncia de normas,
mas como necessidade de aperfeicoamento continuo da tipificagado, da investigacao,
da cooperacéo institucional e do tratamento probatério, para que a repressao penal
seja ao mesmo tempo eficaz e compativel com os direitos fundamentais.

Ao final, a analise dos autores permite concluir que a aplicacao do direito penal
tradicional aos crimes digitais encontra limites relevantes em cinco eixos centrais: a
tipicidade, porque nem sempre os tipos classicos acompanham a mutagdo das
condutas virtuais; a prova, porque os vestigios digitais sdo imateriais, volateis e

tecnicamente dependentes de validagdo; a autoria, porque anonimizacgao,
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compartilhamento de IP e intermediagao tecnolégica dificultam a individualizagao do
agente; a materialidade, porque sua demonstracdo depende de vestigios digitais
frageis, volateis e tecnicamente processados; a territorialidade, porque o ciberespaco
fragmenta a nogao tradicional de lugar do crime; e a insuficiéncia legislativa, porque o
avancgo normativo, embora importante, ainda nao eliminou lacunas na repressao e na
investigacao dessas condutas. Em sintese, os estudos convergem no sentido de que
o enfrentamento da criminalidade digital exige releitura critica das categorias penais

classicas e aperfeicoamento continuo dos instrumentos legislativos e processuais.
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5 CONCLUSAO

A pesquisa partiu da questdo central de em que medida o direito penal
tradicional, pensado para condutas materiais, territorialmente delimitadas e de autoria
identificavel, consegue responder de forma adequada aos crimes digitais praticados
por meio ou contra sistemas informaticos.

Para isso, buscou-se contextualizar a criminalidade digital na sociedade da
informagéo, conceituar e classificar os crimes digitais, examinar os principios e a
estrutura classica do direito penal e identificar os principais entraves a sua aplicagao,
aléem de mapear a evolugao legislativa brasileira sobre o tema.

Esses objetivos foram atingidos ao se evidenciar, de maneira articulada, os
pontos de tensdo entre a realidade tecnoldgica contemporanea e o modelo penal
classico. Os resultados mostraram que os crimes digitais sdo expressdo de um
contexto técnico-social marcado pela centralidade da informacéo, pela sociedade em
rede e pela virtualizagao das relagdes sociais e juridicas.

A doutrina ja oferece uma conceituagao funcional e uma tipologia relativamente
consolidada, distinguindo crimes préprios, impréoprios e hibridos, bem como
identificando espécies recorrentes no cenario brasileiro, como invasao de dispositivos,
fraudes eletrénicas, crimes contra a honra em redes sociais e violagdes de dados
pessoais.

O estudo contribui ao sistematizar o didlogo entre sociedade da informagéo,
criminalidade digital e dogmatica penal, apontando que o problema n&o se resume a
auséncia de leis, mas atinge a propria forma como o sistema penal foi estruturado. Ja
para a pratica juridica, os achados reforgam a necessidade de que operadores do
direito reconhegam os limites do modelo tradicional diante da criminalidade digital e
atuem com maior cuidado em temas como prova eletrénica, definicdo de competéncia
e protecao de direitos fundamentais em ambiente virtual.

Entre as limitagdes, destaca-se o carater exclusivamente bibliografico e
documental da pesquisa, sem investigagdo empirica sobre casos concretos ou sobre
a percepcao de integrantes do sistema de justica, bem como a constante mutacgao
tecnoldgica, que pode tornar algumas analises parcialmente superadas em pouco
tempo.

Essas restricbes, porém, indicam caminhos para estudos futuros, como

pesquisas empiricas sobre a atuagao de delegacias especializadas, ministério publico
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e poder judiciario, analises comparadas entre ordenamentos juridicos e investigagcdes
especificas sobre prova digital, cooperagao internacional e responsabilidade penal em
cenarios de anonimato e automacao.

A necessidade de atualizagdo permanente da dogmatica e da legislagéo sugere
que a compatibilidade entre direito penal tradicional e criminalidade digital tende a
permanecer como um dos desafios centrais do sistema penal na sociedade da

informacgéo.
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